>{OPERO

Backup&Recovery

tatwy w uzyciu oraz bezpieczny
backup i odzyskiwanie danych

dla Microsoft Hyper-V

Zabezpieczaj i przywracaj dane za pomocg
kompleksowego rozwigzania dedykowanego
Twojemu Srodowisku Hyper-V, gwarantujgcego
integralnos¢ i nienaruszalnos¢ danych.

Punkty kontrolne Hyper-V nie gwarantujg petnych, trwatych

i bezpiecznych kopii zapasowych. Zwieksz wydajnos¢, zmniejsz
ryzyko utraty danych i zapewnij kompleksowg ochrone swojego
Srodowiska wirtualnego, niezaleznie od jego ztozonosci i wymagan.
Xopero ONE Backup & Recovery dla Hyper-V umozliwia elastyczne
tworzenie kopii zapasowych zgodne z najbardziej wymagajacymi
potrzebami biznesowymi.

NIEZAWODNY BACKUP HYPER-V

Korzystaj z zalet bezagentowego podejscia oraz usprawnij swoje zadania
administracyjne dzieki wydajnosciowym i optymalizujgcym technologiom.

Z tatwoscig wykonuj swoje gtowne obowigzki. Zyskaj spokdj ducha, wiedzac,
ze Twoje srodowisko wirtualne jest solidnie zabezpieczone i odzyskiwalne.

> Bezagentowy backup Hyper-V: twdrz kopie zapasowe pojedynczych
lub wielu maszyn Hyper-V, w tym wszystkich danych na dysku i plikow
konfiguracyjnych bezposrednio z hosta/serwera Hyper-V, bez
koniecznosci instalowania agenta na kazdej maszynie wirtualnej.

> Kopia zapasowa na poziomie hosta/klastra: tworz kopie zapasowe
od jednej do nieskoniczonej liczby maszyn Hyper-V, od pojedynczych
hostéw po ogromne klastry.

»  Szybkie przyrostowe kopie zapasowe: dzieki technologii Hyper-V
Resilient Change Tracking (RCT) zapisuj jedynie zmienione bloki danych
od ostatniej kopii zapasowej, eliminujgc konieczno$¢ backupowania catej

VM i 0szczedzajac przestrzen na storage'u.
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> Application-aware backup: zabezpiecz catg maszyne wirtualng
i zachowaj spojnos¢ wszystkich danych. Dzieki ustudze Volume Shadow
Copy Service (VSS) Twoje kopie zapasowe bedg obejmowac wszystkie
dane, nawet te pochodzgce z aktywnych aplikacji, gwarantujgc
kompletnos¢ i spéjnose kopii zapasowe.

XOPERO
> LAN-free backup: twdrz kopie zapasowe bez obcigzenia sieci lokalnej, CHRONI
dzieki czemu proces bedzie szybszy, bez dodatkowej optymalizadji.
» Backup bez obcigzen: dzieki funkcjonalnosci rownowazenia zadan
kontroluj liczbe jednoczesnie backupowanych maszyn, ograniczaj Stacje robocze i serwery:
przepustowos$c¢ tgcza oraz tworz wiele polityk backupu, aby w petni Windows
kontrolowac obcigzenie sieci. Linux
MacOS

PEWNE, SZYBKIE PRZYWRACANIE | DISASTER RECOVERY Microsoft 365:

Outlook
OneDrive
Wyeliminuj przestoje, zwiekszajac wydajnos¢ swojej firmy. Uzyskaj Teams (soon
natychmiastowy dostep do kluczowych aplikacji i danych. Osiagaj lepsze wyniki SharePoint (soon
RPO i RTO, aby szybciej i skuteczniej planowac strategie Disaster Recovery. Kontakty
Kalendarz
> Any point-in-time restore: tatwo przywracaj nie tylko najnowsze kopie Exchange online
Hyper-V, ale takze kopie zapasowe z dowolnego momentu w czasie Platformy Git:
dzieki dtugoterminowej retencji i zaawansowanym schematom rotacji. GitHub
> Przywracanie catej maszyny wirtualnej: przywré¢ jedng lub kilka Bitbucket
kluczowych maszyn wirtualnych na ten sam lub inny host czy klaster GitLab
Hyper-V ze wszystkimi danymi dyskowymi i plikami konfiguracyjnymi. Jira
> Instant Disaster Recovery: natychmiastowo uruchamiaj maszyny VMs:
wirtualne Hyper-V bezposrednio z kopii zapasowej, aby w ciggu kilku x':::;’vearr\i

minut wznowi¢ dziatalnos$¢ operacyjng firmy i wyeliminowac przestoje.

> Testowe przywracanie: ustaw plan i harmonogram przywracania, aby
automatycznie testowac wydajnos¢ odtwarzania najnowszej kopii catej
maszyny lub uruchamiania VM bezposrednio z kopii zapasowe).
Btyskawicznie weryfikuj backup Hyper-V z pomocg raportow, precyzyjnie
mierz RTO ijeszcze lepiej zaplanuj strategie Disaster Recovery.

> Ultra-szybkie RPO i RTO: wykonuj szybkie przywracanie z minimalnym
RTO i RPO wynoszacym 15 minut, aby wyeliminowac utrate danych.

"Xopero, dziekujemy,
BACKUP NOWEJ GENERA(JI 7€ Zawsze mozesz
rozjasni¢ ciemng noc
Odkryj szeroki zakres funkcji klasy Enterprise, ktére zapewnig Ci elastyczne swoim rozwigzaniem.
ustawienia polityk, zwiekszg wydajnos¢ tworzenia kopii zapasowych Ratujesz zycie
i zminimalizujg wykorzystanie storage'u. Bez wysitku zabezpieczaj nawet

naszej firmy!"
najbardziej skomplikowang wirtualng lub hybrydowg infrastrukture.
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> Policy-based backup: wybierz maszyny Hyper-V, ktére chcesz chronic,
miejsce przechowywania danych oraz schemat wykonywania kopii
zapasowych. Szybko zabezpiecz cate swoje Srodowisko wirtualne -
przypisz wiele maszyn wirtualnych do jednej polityki lub jedng maszyne

do wielu polityk.

> System multi-storage: Xopero Cloud, AWS Storage, Wasabi Cloud,
Backblaze B2, Google Cloud Storage, Azure Blob Storage oraz wszystkie
chmury kompatybilne z S3 lub lokalne zasoby dyskowe,udziaty sieciowe AVI SP
SMB, NFS, CIFS, Srodowiska hybrydowe lub multi-cloud - przechowuj
dane tam, gdzie chcesz, nawet w kilku lokalizacjach.

% Zaawansowane ustawienia kopii zapasowych: twoérz plan backupu @ IIO'I'OS
spetniajgcy Twoje oczekiwania i potrzeby. Uzyj podstawowych lub
zaawansowanych ustawien - okna backupu, schematéw rotadji i czasu
retencji, kompresji, szyfrowania i innych - aby mie¢ kontrole nad T . .
wszystkim. Konfiguracja backupu nawet najbardziej ztozonej
infrastruktury wirtualnej nigdy nie byta tatwiejsza.

» Harmonogram backupu: wykonuj kopie zapasowe zgodnie z ustalonym SUBwnv
harmonogramem - w ujeciu miesiecznym, tygodniowym, codziennym,
a nawet godzinowym. Bedg one automatycznie uruchamiane zgodnie

z Twoimi preferencjami. DIEBOLD

NIXDORF
> Okno backupu: okresl sztywne ramy czasowe (dni i godziny), w ktérych

bedzie sie wykonywata kopia zapasowa, bez mozliwosci przekroczenia
ustawionych ram. Trzymaj petng kontrole nad przepustowoscig sieci .
i wydajnoscia. orange®

% Zaawansowane schematy backupu: ustaw schemat tworzenia kopii
zapasowych, ktéry odpowiada wielkosci, polityce i strategii Twojej firmy Crrec.o
i infrastrukturze. Oferujemy szeroki zakres mozliwo$ci - od prostych rorane
po najbardziej zaawansowane. Podstawowy, Niestandardowy,
Grandfather-Father-Son (GFS) i Forever Incremental - wybierz swo;.

» Klonowanie polityki backupu: potrzebujesz zmodyfikowac polityke
backupu dla nowej maszyny wirtualnej? Wystarczy, ze sklonujesz swojg
aktualng polityke, wprowadzisz zmiany i przypiszesz do nowej maszyny.

> Elastyczne wersjonowanie i retencja: fatwo ustawiaj wersjonowanie "(...) zarzgdzanie
i retencje zgodnie ze strategig Twojej firmy. Przechowuj wszystkie nawet najbardziej
wersje, okresl| liczbe kopii lub czas ich przechowywania w celu ztozong infrastruktura

optymalizacji wykorzystania storage'u. Wirtualnq i funkcjami

> Replikacja miedzy wszystkimi rodzajami storage'u: nasza technologia klasy korporacyjnej
replikacji tworzy natywne, aktualne, zaplanowane kopie backupu miedzy
wieloma magazynami danych (zaréwno lokalnymi, jak i w chmurze)

nigdy nie byto

w celu lepszego bezpieczenstwa, szybszego przywracania danych tak tatwe
i Disaster Recovery oraz eliminadji zaleznosci od jednego dostawcy i oszczedzajace
storage'u (vendor lock-in). czas'.
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» Kompresja backupu na zrédle: wybierz preferowany algorytm i poziom
kompresji. Zapewnij szybsze tworzenie kopii zapasowych, mniejszy
transfer i wykorzystanie sieci. Zredukuj uzycie miejsca na dysku
bez wptywu na zgodnos¢ danych w catej organizacji. Uzyskaj kompresje
do 60% - jedng z najwyzszych na rynku.

% Globalna deduplikacja na zrédle: najbardziej efektywna metoda
deduplikacji, ktéra sprawdza i eliminuje te same bloki danych w kopiach
zapasowych na wszystkich zrédtach i zbiorach danych w organizacji,
aby wykonywa¢ mniejsze i szybsze kopie zapasowe, a takze zmniejszy¢
ZUzycCie przepustowosci i miejsca na magazynie.

> Pre/post-backup, post-snapshot skrypty: system umozliwia
uruchamianie niestandardowych skryptow przed, w trakcie i po zadaniu
tworzenia kopii zapasowych, dzieki czemu mozesz utrzymac petng
kontrole nad procesem tworzenia kopii zapasowych i dostosowac go do
potrzeb firmy.

CENTRALNE ZARZADZANIE OPARTE NA DANYCH

Polgczenie fatwego w uzyciu i efektywnego zarzadzania z precyzyjnie
zaprojektowanymi dashboardami do ochrony danych. Sekcje SLA, zarzgdzanie
rolami i dostepem, wizualne statystyki, zaawansowane dzienniki logéw i wiele
wiecej - w kazdym miejscu, o kazdej porze.

> Webowa konsola zarzgdzania: zarzgdzaj ochrong swojego wirtualnego
Srodowiska za pomoca webowej centralnej konsoli zarzadzania i miej

do niej dostep wszedzie i 0 kazdej porze - bezposrednio z Twoje]
przegladarki.

> Wielopoziomowe zarzgdzanie: dodawaj nowe konta, ustawiaj role
i uprawnienia, aby delegowac¢ obowigzki w zespole i wsrdd
administratoréw. Nadawaj lub ograniczaj uprawnienia dla kazdego
konta, aby mie¢ wiekszg kontrole nad dostepem i ochrong danych.

> katwy monitoring: SledZ wszystkie dziatania wykonywane w systemie
dzieki zadaniom, zaawansowanym logom, powiadomieniom e-mail
i Slack oraz wizualnym statystykom. Z tatwoscig monitoruj stan swoich
polityk backupu, a w razie potrzeby reaguj natychmiast.

> Super-przyjazny interfejs #1: skorzystaj z prostego i intuicyjnego
interfejsu naszej centralnej konsoli zarzadzania. Napedzane danymi
dashboardy, wizualne statystyki, dziatania w czasie rzeczywistym -
wszystko na wyciggniecie reki. Gdy raz go zobaczysz, nie bedziesz chciat
korzystac z innego. To bedzie przyjazn od pierwszego wejrzenia!
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BEZKONKURENCYJNE BEZPIECZENSTWO

Nasze rozwigzanie to wiecej niz sam backup dla Hyper-V. Zapewniamy
wielowarstwowe zabezpieczenia, minimalizujgce skutki ransomware

i zapobiegajgce jego rozprzestrzenianiu sie na storage'u. Zyskaj spokdj ducha
i gwarancje odpornosci danych.

>

Szyfrowanie backupu AES: Twoje dane sg szyfrowane z wykorzystaniem
algorytmu AES - wybierz swdj poziom szyfrowania i miej pewnos¢,

ze nikt nie odczyta Twoich poufnych informacji. Wykorzystaj wasny
klucz szyfrowania.

In-flight i at rest encryption: szyfrujemy Twoje dane w ruchu, jeszcze
na maszynie wirtualnej, oraz w spoczynku na magazynach, dzieki czemu
dane s3 chronione na kazdym etapie.

Zero-knowledge encryption: agent Xopero ONE nie posiada zadnych
informadji o kluczu szyfrowania - otrzymuje go tylko podczas
wykonywania kopii zapasowej. Co wiecej, klucz jest przechowywany

w innym miejscu, niz kopie zapasowe, dlatego nieaut dostep do Twoich
danych jest niemozliwy.

Brak single point of failure: nasze rozwigzanie umozliwia jedynie
komunikacje miedzy agentem a magazynem danych i nie bierze udziatu
w procesie tworzenia kopii zapasowej. Mozesz straci¢ dostep

lub konfiguracje, ale posiadajac wtasny klucz szyfrowania, w kazdej chwili
mozesz odzyskac wszystkie dane.

Immutable storage: korzystaj z technologii WORM-compliant storage,
ktora zapisuje kazdy plik tylko raz i odczytuje go wiele razy. Zapobiega
to modyfikacji lub usunieciu danych i czyni je odporne na ransomware.

Niewykonywalne pliki w kopii: Xopero ONE kompresuje i szyfruje dane,
a tym samym sg one przechowywane na storage’'u w formie
niewykonywalnej. Oznacza to, ze nawet jesli ransomware trafi w pliki
znajdujace sie w kopii zapasowej, dane te nie bedg mogly zostac
wykonane w pamieci masowej, a ransomware nie rozprzestrzeni sie

na storage'u.

Ograniczony dostep do danych uwierzytelniajgcych magazynu: dane
uwierzytelniajgce do magazynu danych sg wysytane agentowi backupu
tylko w momencie wykonywania kopii zapasowej. Oznacza to, ze nawet
jesli maszyna zrédfowa zostanie zainfekowana oprogramowaniem
ransomware, przestepcy nie bede mieli mozliwosci uzyskania dostepu
do storage'u.

Uwierzytelnianie z IdPs i SAML: kontroluj procesy uwierzytelniania

i autoryzacji dzieki integracji z zewnetrznymi dostawcami tozsamosci -
AuthO, Azure AD, Okta, CyberArk, Google, korzystajgc ze standardu
SAML. Nowa ustuga jest dostepna z poziomu Administratora Systemu -
stad mozesz tatwo dodawac, modyfikowac i usuwac zewnetrznych
dostawcow tozsamosci.
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W Il kwartale 2022 roku
Sredni czas przestoju,
spowodowany atakiem
ransomware, wyniost
25 dni.

- wedtug firmy Coveware.

Sredni koszt przestojow
w firmie wynosi $9,000 za
kazda minute...

- wedtug firmy Ponemon.

Kontakt

Xopero Software
Dziat sprzedazy

% +48 95 740 20 40
@ sales@xopero.com
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