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Audyt odpornosci ha scenariusz
destrukcyjny (Wiper)

Ponizszy zestaw pytan kontrolnych pomaga ocenic¢ poziom przygotowania organizacji na
atak typu wiper, taki jak incydent z udziatemn DynoWipera. Celem jest identyfikacja stabych
punktow w obszarach backupu, odzyskiwania danych i bezpieczenstwa OT/IT - nie ocena
pracownikow, lecz weryfikacja odpornosci systemu.

1. Kwestia “By¢ albo nie by¢” (Backup i Odtwarzanie)

Pamietaj: Wiper nie szyfruje, on niszczy. Jesli backup jest widoczny w sieci, tez zostanie
Zniszczony.

[ ] Czy mamy kopie zapasowe “Cold/Offline"? - Czy istnieje kopia kluczowych systemow
(szczegolnie konfiguracji SCADA/OT), ktora jest fizycznie odtgczona od sieci (na tasmie,
dysku w sejfie)?

[ 1 Czy backupy s3g “Immutable” (niezmienialne)? - Czy stosujemy technologie, ktéra
uniemozliwia nadpisanie lub skasowanie backupu przez okreslony czas, nawet z
uprawnieniami administratora?

[ ] Kiedy ostatnio zrobilisSmy test "Bare Metal Recovery"? - Czy probowalismy odtworzyc
Srodowisko od zera na czystym sprzecie, zaktadajac, ze stary sprzet jest uceglony (trwale
uszkodzony programowo i nie nadaje sie do uzytku)?

[ ]Jaki jest nasz realny RTO (Recovery Time Objective) dla OZE/OT? - lle godzin/dni zajmie
nam reczne przeprogramowanie sterownikow na farmach wiatrowych/stonecznych, jesli nie
zadziata automatyczne przywracanie?

2. Segmentacja i Izolacja (Zatrzymanie intruza)
Atakujgcy czesto wchodzq przez siec biurowq (IT) i przeskakuje do sieci przemystowej (OT).

[ ] Czy istnigje “sztywny” podziat IT/OT? - Czy z komputera ksiegowej lub recepcji mozna w
jakikolwiek sposob “dopingowac” (ping/RDP/SSH) urzgdzenia w sieci sterujacej
infrastrukturg?
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[ ]Jak zabezpieczony jest styk sieci? - Czy pomiedzy strefami jest tylko firewall, czy
stosujemy Data Diode (jednokierunkowy przeptyw danych) lub serwery przesiadkowe
(Jumphost) z wymuszonym MFA?

[ ] Czy Active Directory jest wspolne? - Czy przejecie Kontrolera Domeny w biurze daje
automatycznie klucze do logowania sie na stacjach inzynierskich w elektrowni/zaktadzie?

3. Detekcja i “Living off the Land”
DynoWiper byt odpalany po cichym rekonesansie. Musisz wykryc ich, zanim odpalq fadunek.

[ ] Czy monitorujemy uzycie legalnych narzedzi w dziwnych porach? - Czy nasz SOC
dostanie alert, jesli ktos o 3:00 w nocy uzyje PowerShell, PsExec lub WMI do komunikacji z
wieloma hostami naraz?

[ 1 Czy widzimy ruch wychodzacy z sieci OT? - Czy zauwazymy, jesli sterownik PLC lub stacja
operatorska zacznie probowac tgczyc sie z serwerem w Internecie Command & Control
(C2)?

[ 1 Czy mamy EDR na stacjach inzynierskich? - Czy na komputerach zarzadzajacych
infrastrukturg jest oprogramowanie, ktore zablokuje proces prébujgcy masowo kasowac
pliki systemowe (zachowanie wipera)?

4. tancuch Dostaw (Supply Chain) - Lekcja z OZE
Atakujgcy wchodzq “tylnymi drzwiami” przez serwisantow.

[ ] Kto ma staty dostep zdalny? - Czy serwisanci turbin/paneli majg otwarte tunele VPN 24/7,
czy dostep jest wigczany "na zgdanie" (Just-in-Time Access)?

[ ]1Czy logujemy sesje dostawcow? - Czy wiemy, co doktadnie robit zewnetrzny inzynier
podczas ostatniego potgczenia?

[ 1Jak uwierzytelniajg sie podwykonawcy? - Czy wymuszamy na nich MFA (uwierzytelnianie
wielosktadnikowe), czy wspotdzielg jedno hasto typu "Serwis2025!"?

5. Procedury na “Godzine W”
Gdy ekrany gasnq, nie ma czasu na czytanie PDF-Ow na serwerze, ktory wtasnie znikngt.

[ ] Czy mamy procedury w wersji papierowej? - Jesli atakujacy wyczysci dyski i zaszyfruje
SharePointa, czy mamy wydrukowane plany dziatania i numery telefonow?
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[ ] Kto ma uprawnienia do fizycznego odciecia sieci ("Kill Switch")? - Czy kierownik zmiany
wie, ktory kabel wypig¢, aby odcigc atak, zanim rozprzestrzeni sie na reszte infrastruktury i

Czy ma na to zgode zarzadu "in blanco"?
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