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QNAP
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Ogoélne 489

Co to jest AES 2567 489
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Jak wykona¢ niezaplanowang kopie? 490
Czy kopie tworza sie automatycznie? 490
Czym jest projekt backupu? 490
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Co to s3 hosty? 491
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Czym jest klucz szyfrujacy? 491
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Czy moge zrobi¢ kopie zapasowa mojej skrzynki e-mail? 493
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Cloud 499
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Co sie dzieje, gdy osiagne maksymalna pojemno$¢? 504
Jak doda¢ kolejnego uzytkownika? 505
Jak wygenerowac link publiczny? 505
Xopero Cloud uzywa potaczenia SSL, co to znaczy? 506
Z jakich portow korzysta aplikacja Xopero Cloud zainstalowana na moim komputerze?’ 506
Jak aktywowac licencje, posiadajac klucz produktu? 506
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Wymagane parametry:
Parametry dodatkowe:
Przykladowe polecenie:

Eksport
Co to jest?
Tworzenie zadania eksportu
Zastosowanie

Integracja Xopero z AD
Informacje ogélne
Na czym polega integracja Xopero z AD?
Mapowanie uzytkownikéw Active Directory

Smart Recovery
Czym jestido czego stuzy?
Dodawanie maszyny
QNAP:
Uruchamianie maszyny
Edycja
Usuwanie maszyny
Eksport do QNAP Virtualization Station

571
571
571

572
572
572
575

575
575
575
575

577
577
577
577
580
581
582
583
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Aplikacje

Instalacja aplikacji klienckiej po GPO

Wykorzystywanie przetgcznikdw przy dystrybucji pakietu

Podczas dystrybucji pakietu Xopero za pomocg zasad GPO mozna uzywac
przetgcznikow. Aby uzy¢ przetgcznikdw, wymagana jest dodatkowa operacja, a
mianowicie przygotowanie pliku transformacji MST, na przyktad przy uzyciu

oprogramowania Orca - po zainstalowaniu i otwarciu instalatora Xopero_NoGui.msi

przejdz do tabeli Wiasciwosci i dodaj nowe pola (Dodaj wiersz), ktory zostanie uzyty do

instalaciji.

Musisz doda¢ pola LOGIN, PASSWORD, SERVER i wprowadzi¢ dla nich odpowiednie
wartosci - tj. Login, hasto uzytkownika, ktorego aplikacja bedzie uzywac¢ do autoryzaciji

do Xopero, a takze adres IP urzagdzenia z zainstalowanym serwerem Xopero.

g% Hopero_3.9.7_NoGL — O
File Edit Tables Transferrn Tools View Help
D& W TR
Tables ~ | Property Value A
DrlLocator Test_Mesxt Mext
Environment Test_|nstall Install
Error ButtonText_Back < BiBack
EventMapping ButtonText_Mext ENext =
Feature CompleteSetuplcon completi
FeatureComponents CustomSetuplcon custicon
File DefaultUIFont DlgFonté
Icon DlgTitleFont {\DigFontBold2}
InstallExecuteSequence Infolcon info
InstallUlSequence Installerlcon insticon
LaunchCondition Removelcon removico
ListBox Repairlcon repairic
ListView UpDirlcon Up
Media NewDirlcon MNew
MziServiceConfig Al_ThemeStyle aero
Patch Al_FrameColor steelblue
PatchPackage Al LOG CHECKBOX 1
Property AiStyleConditions
RadioButton TabBackground tabback
Registry Al_BUILD_NAME MsiBuild
RemoveFile Al_PACKAGE_TYPE Intel
ServiceControl Al_PREREQS DIR [AppDataFolder]Xopero Software'Xoperc'prerequisites
Servicelnstall Al_BOOTSTRAPPER_OPTIONS o
Shortcut AlBOOTSTRAPPERLANGS 1032:1029:1045:1031:1046;1051:1040: 3082: 1036;
Signature Al_BOOTSTRAPPERORIGINALLANG 1033
:I'ﬁ_‘tjzyle w LOGIN michalw w
Tables: 52 Property - 107 rows Value - Localizable[0]

Po wykonaniu tej operacji wybierz z menu opcje Transform > Apply transform, a
nastepnie dodaj wygenerowany plik .MST do zasad dystrybucji pakietow w polu
Modifications:
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' Group Poboy Management Editur = —
Fie Acton WVew Hep

IZHim e | JArs
e 2o erem—————
I —

_.’ Deploy Office [DC.FAERIKAM.CON
&) % Computer Configuration Genersl | Deploymert | Upgrades | Categones  Modficatons | Securty | porisvmst
# | Polces
@ ) Preferences Modfications or transforms allow you to customize the package and ame
= & User Configuration spplied to the package in the order shown In the following st
= [} Poloes Modfications.
= ] Software Settings . PNV
() Software nstalatec |l |
& ) Windows Sattngs AN TN
# ] Adminstrative Tempiat __.’"'W“"’“”

] Preferences

Ao Hemoye I
L

| oK l Cancel I Aoty I

Po dodaniu modyfikaciji i przeprowadzeniu instalacji na urzgdzeniach automatycznie
zalogujg sie one na dane konta podanego w przetgcznikach.

Dystrybucja aplikacji po GPO

Aplikacje klienckie Xopero udostepniane sg zaréwno w postaci plikéw
wykonywalnych(.exe) jak i w postaci pakietow instalacyjnych .msi, dzieki ktorym mozna
dokonac dystrybucji aplikacji w domenie Active Directory z wykorzystaniem polityk GPO.

Opis procesu przygotowania pakietu instalacyjnego do dystrybucji dostepny jest
bezposrednio na stronie Microsoftu:

https://support.microsoft.com/pl-pl/help/816102/how-to-use-group-policy-to-remotely-
install-software-in-windows-server

Pakiet Xopero wymaga jednak zastosowania dodatkowej operacji. W poprawnej
dystrybucji pakietu w ustawieniach Zaawansowanych dystrybucji nalezy zaznaczy¢
opcje 'lgnoruj jezyk w czasie rozmieszczania pakietu'.
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https://support.microsoft.com/pl-pl/help/816102/how-to-use-group-policy-to-remotely-install-software-in-windows-server
https://support.microsoft.com/pl-pl/help/816102/how-to-use-group-policy-to-remotely-install-software-in-windows-server

H Group Pélicy Management Editor

'Hemkwﬂeb

L S ol (BRI 2 B

J XoperoSTAREad [DOMAINCONTRC
[=] % Computer Configuration

BT
"General Deployment 'lbﬂ!dell Advanced Deployment Options

= [ Polides
i=] | | Software Settings i~ Deployment type
(3] Software installatic € Published
# || Windows Settings
# | Administrative Templat @ Assigned
[# | Preferences
I} & ¢& user Configuration - Deployment options

& [ Polides
[# || Preferences

management

panel

[ Autoinstall this application

~ Advanced deployment options:
IV Ignore language when deploying this package

[V Make this 32bit X86 application available to Win64 machines.

IT nchude OLE cless and product information.

I™ Uninstall this application wh - Advanced diagnostic iformation:
I~ Dot display this peckage

= |nstall this epplication atlogl

€ Basie

& Masimumn

-~ Instaliation user interface options

Product code:  {56AAB568-CE7C-4DB4-A15B-FICFIFB761F7)
Deployment Count: 0

Script 5 \\opero.ad\SysVol\opero ad\Policies
s \{BI1EDCDE-6A35-4A5A-B74B-BFCODCO20090}

\Machine\Applications
\{2D493D29-3E39-4BFE-8413-7E1F986B0247) 3as

o]

Cancel |

SVSCreator

Co to jest i do czego stuzy?

SVSCreator jest oddzielnym narzedziem, ktére umozliwia zbudowanie obrazu ISO
zawierajgcego aplikacje SVS w srodowisku Windows PE. Utworzony obraz ISO pozwala
na przywrocenie systemu operacyjnego z backupu obrazu dysku oraz dogranie do niego

wybranych sterownikéw.

Wiecej informacji na temat samej aplikacji SVS znajdziesz tutaj.

Utworzenie obrazu ISO aplikacji SVS w srodowisku Windows PE

Po pobraniu SVSCreator nalezy wypakowac pliki z archiwum ZIP do oddzielnego
folderu, a nastepnie uruchomic aplikacje otwierajgc plik SVSCreator.exe.
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https://support.xopero.com/hc/pl/sections/115000828864-Backup-obrazu-HDD
https://support.xopero.com/hc/pl/sections/115000837330-SVS-Bare-Metal-Restore

liby 2019-01-31 08:54

D IrdPartylicenses.txt 2019-01-31 0&:49
D Discltils.Corexml 2019-01-31 08:49
[m SVSCreator.exe 2019-01-31 08:55
59 SVSCreator.exe.config 2019-01-31 08:49
D SV5Creator.pdb 2019-01-31 02:49
™ XOPERO - EULA.pdf 2019-01-31 02:49

Otworzone zostanie okno aplikacji SVSCreator. W pierwszym kroku uzytkownik zostanie
poproszony o wskazanie lokalizacji dla obrazu ISO aplikacji Xopero SVS (domyslnie jest
to C:\Windows\Temp).

[N SVSCreator - O X
XoPERO

Welcome to Xopero Smart recovery creator.

This wizard will help you to create ISO image with Xopero recovery Windows PE environment

Temporary work directory:
C:\Windows\Temp

Please click next to continue.

<Back Next> || Close |

Po wybraniu przycisku Next, nalezy zdefiniowa¢ parametry systemu operacyjnego, ktory
uzytkownik bedzie chciat przywrdéci¢ — architektura oraz wersja.
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W SVSCreator — O X

XOPERO

Select what system architecture you need to restore:
2 32-bit
® 64-bit

Select which system version you need to restore:
© Windows 7
‘® Windows 8 and later

Please click next to continue

I

W tym momencie rozpocznie sie instalacja komponentéw Windows ADK. Nalezy
zaczekac do jej zakonczenia.

B SVSCreator - O X
XOPERO

Installing required component...
Windows Assessment and Deployment Kit - Windows 10

Please click cancel to cancel task

<Back Next> Cancel
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Otworzone zostanie okno narzedzia Windows Assessment and Deployment Kit, z
automatycznie wybranymi z listy narzedziami, wymaganymi do zbudowania systemu
Windows PE.

[ Windows Assessment and Deployment Kit - Windows 10

Select the features you want to install

Click a feature name for more information.

(] Apprication Compatiiity Tosis Microsoft Application Virtualization
[¥] Depioyment Toois (App-V) Sequencer

[} Wiraows Preinstaiiation Environment (Windows PE) Size: 82,4 M8

() imaging Ana Configuraticn Designer (ICD;} Microsoft Application Virtualization {App-V) Sequencer.
[ Configuration Designer

The Application Virtualization (App-V) Séquencer iz a
[] User State Migration Tool (USMT} wizard-based tool that you use to transform traditional
applications into virtual applications. The App-V Sequencer
monitors  the installation and setup process for an
[] Windows Performance Tooikit application, and it records the information necessary for
the application to run in 3 virtual environment. You can
also use the App-V Sequencer to configure custom
[Tl Wirgows Assessment Services - Client changes to the default behavior of the package.

(V] Microsoft SQL Server 2012 Express

EJ Volume Activation Management Too! (VAMT)

[] wingows Assessment Tooict

[V] Microsoft User Experience Virtualization (UE-V) Template

Micrasoft Application Virtualization (App-V) Sequencer

[T Meagia experience Anayzer Estimated disk space required: 42 GB
Disk space available: 353 GB

Po wybraniu komponentéw dostarczonych przez firme Microsoft, wyswietlony zostanie
pasek postepu ich instalacji.
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,; Windows Assessment and Deployment Kit - Windows 10

Installing features...

Overall progress: 5% complete

Acquiring Windows Preinstallation Environment (Windows PE)...

Po zakonczonym pobieraniu i zainstalowaniu wybranych sktadnikéw mozliwe bedzie
przejscie do dalszych krokéw tworzenia obrazu 1SO.
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OB svsCreator

All required components are installed

Please click next to continue

<Back |[ Next> || Close

Po wybraniu przycisku Next, wyswietlone zostanie okno umozliwiajgce wskazanie
lokalizacji sterownikow dla przywracanego obrazu systemu operacyjnego.

W SVSCreator — O X

XOPERO

Add drivers to Xopero recovery:

File name Provider Driver name Driver version Os version Architecture I

Please click next to continue
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Nastepnie wyswietlona zostanie lista sterownikdow znajdujgcych sie wewnatrz
wskazanego katalogu. Na tym etapie uzytkownik bedzie miat mozliwosc¢ przejrzenia listy
oraz, w razie potrzeby, wskazania lokalizacji dla kolejnych sterownikéw.

B SVSCreator

Add drivers to Xopero recovery:

File name
| iaAHCIC.nf
1aStorAC.int
| iAHCIC.inf
iaStorAC.int
idahciinf
iastor.inf
rt86win7.in
rt6dwinT.in

recfg.inf

Loreraidint.....

Provider

....................... PP iannnansninsansnr B M aunimannsoannninns s st P e nsinsnnnsnnrnT i u e neinnntsnsntsssniuessesissssindsstianbiinseiisssisnestissiaiassnsanasersane

w1t

Driver name Driver version Os version Architecture

[ Clear

| Add |

Please click next to continue

<Back J [ Next>

W kolejnym kroku, po wybraniu przycisku Next, rozpocznie sie budowanie ISO aplikacji
SVS w srodowisku Windows PE.
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OB svVSCreator

Mounting...
Ch\Windows\Tempipe_10.1.14393.0_amd&4\bin\mount

Flease click cancel to cancel task

Po zakonczeniu budowania pliku ISO uzytkownik zostanie poinformowany komunikatem
ISO image with Windows PE successfully built oraz informacjg dotyczacg jego
lokalizaciji.
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OB svVSCreator

ISO image with Windows PE successfully built
ChiWindows\Tempiout\win10pe_amdbd.iso

| Open location |

Flease click close to close application

<Back ext> ~ Close

Instrukcje nagrania obrazu ISO na PenDrive'a znajdziesz tutaj.

Instrukcje uruchomienia bootowalnego nosnika USB znajdziesz tutaj.

Przywracanie systemu - czyli Bare Metal Recovery
Instrukcje przygotowania bootowalnego nosnika znajdziesz tutaj.

Po uruchomieniu Xopero SVS w srodowisku Windows PE zostanie wyswietlone okno, w
ktérym znajdujg sie nastepujgce opcje do wyboru:

e Xopero — przejscie do kolejnego okna zawierajgcego dodatkowe opcje
przywracania.
Shell — przejscie do wiersza polecen.
Reboot — restart maszyny.
Shutdown - wytgczenie maszyny.
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https://support.xopero.com/hc/pl/articles/115001933870-Nagranie-SVS-na-pendrive
https://support.xopero.com/hc/pl/articles/115001928904-Uruchamianie-SVS
https://support.xopero.com/hc/pl/articles/115001933870-Nagranie-SVS-na-pendrive

Po wybraniu przycisku Xopero wyswietlone zostanie menu zawierajgce ponizej opisane
opcje.

Restore — rozpoczecie procesu Bare Metal Restore.
Fix boot problems — rozwigzanie problemoéw z uruchomieniem systemu
operacyjnego. Wiecej informaciji tutaj.

e Drivers — wgranie sterownikdéw. Wiecej informaciji tutaj.
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https://support.xopero.com/hc/pl/articles/360010447140-Rozwi%C4%85zywanie-problem%C3%B3w-z-uruchomieniem-systemu-
https://support.xopero.com/hc/pl/articles/360010556399-Wgranie-sterownik%C3%B3w-

Po wybraniu opcji Restore wyswietlony zostanie formularz logowania na konto
uzytkownika Xopero.

Do poprawnego skonfigurowania potgczenia do konta, na ktérym zostat wykonany
backup obrazu dysku, trzeba podaé¢ adres serwera, nazwe oraz hasto uzytkownika. Jesli
uzytkownik ma nadany wtasny klucz szyfrujgcy, to rowniez nalezy go wprowadzic.

W przypadku logowania do konta w ustudze Xopero Cloud, nalezy podaé nastepujgcy
adres serwera:

e https://repol.xopero.com:443 dla panelu: https://cloud.xopero.com/
e https://repo2.xopero.com:443 dla panelu: https://cloud2.xopero.com/

W razie watpliwosci dotyczgcych wyboru adresu serwera skontaktuj sie z naszg pomoca
techniczng (link).

Dla rozwigzan lokalnych nalezy podac adres IP urzgdzenia, na ktérym dziata modut
serwera Xopero (np. https://192.168.0.199:45554).
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https://support.xopero.com/hc/en-us/requests/new

Enter Xopero authentication data

https://repo2.xopero.com:443

m.melon@xopero.com

Po rozpoczeciu przywracania obrazu systemu, na dole ekranu wyswietlona zostanie
informacja o przyblizonym czasie, jaki pozostat do korca operaciji.
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Image: Drive (8562EE20).raw, Size: 730.40 GB

Downloaded: 1% [104.13 MB/s], Restored: 0% [7.25 MB/s]
Time left: 1 Hour 7 Minutes 4 Seconds

O zakonczeniu przywracania systemu uzytkownik zostanie poinformowany
komunikatem: Restore has been finished.
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Rozwigzywanie problemdw z uruchomieniem systemu

Aplikacja Smart Virtualization Stick wyposazona jest w narzedzie Fix boot problems,
ktére umozliwia rozwigzanie problemow z uruchomieniem przywréconego systemu
operacyjnego.
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Po wybraniu opcji Fix boot problems aplikacja postara sie automatycznie wykryc
przyczyne problemow z uruchomieniem systemu oraz wdrozy¢ jego rozwigzanie. O
zakonczeniu tej operacji uzytkownik zostanie poinformowany komunikatem: Fixing boot
problems has been finished.
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Select disk to fix boot problems

Wgranie sterownikdéw

Po przejsciu do okna dodania sterownikéw wyswietlone zostang dwie ponizsze opcje.

e Load driver - zatadowanie sterownika do systemu Windows PE (Srodowiska, z
ktérego aktualnie korzysta uzytkownik). Dodanie sterownikéw umozliwia na
przyktad obstuge dyskéw bedgcych w macierzy RAID.

e Add driver - dodanie sterownika do dysku, ktory wybierze uzytkownik (po
przywroceniu systemu).
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Przyktad zastosowania opcji dodania sterownikow

Jezeli obraz dysku ma zostac przywrdcony na dwa dyski potgczone w macierz RAID,
nalezy wybrac opcje Load driver, czyli zatadowac sterownik macierzy do srodowiska
Windows PE. Przed dodaniem sterownika, system bedzie wykrywat dwa osobne dyski,
po jego dodaniu — jeden znajdujgcy sie w macierzy RAID. W kolejnym kroku nalezy
przywrdéci¢ obraz na widoczny jeden dysk.

Po przywrdceniu obrazu dysku uzytkownik powinien wybrac opcje Add driver, czyli
dodac sterownik do przywréconego systemu operacyjnego. Umozliwi to jego poprawne
uruchomienie po restarcie maszyny.

Sterownik macierzy RAID jest przyktadem. Mozliwe jest zatadowanie rowniez innych
sterownikow.
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Xopero Cloud Management - Panel Resellera

Portfel

W tej wersji panelu zostaty wprowadzone dwie mozliwos$ci rozliczen - z gory (Top up) i z dotu
(Bottom up).

Top Up

Top Up jest to jeden ze sposobow optacania ustug. Na gtéwnym dashboardzie, ktéry jest
widoczny zaraz po zalogowaniu, widoczne jest pole Partnerstwo, ktére informuje o poziomie
partnerstwa i stanie konta.

W przypadku sposobu rozliczenh top up istnieje mozliwo$¢ dokonania upgrade’u partnerstwa:

e Partner basic - posiada 15% rabatu na zakup ustug Xopero, jest to poziom
partnerstwa przyznawany “na start”,

e Partner Authorized - posiada 20% rabatu na zakup ustug Xopero, zeby przej$¢ na
ten poziom nalezy zasili¢ portfel,

e Partner Gold - posiada 27% rabatu na zakup ustug Xopero, zeby przejs¢ na ten
poziom nalezy zasili¢ portfel,

e Partner Platinum - posiada 35% rabatu na zakup ustug Xopero, zeby przejs¢ na
ten poziom nalezy zasili¢ portfel.

Typy resellerow
Billingowy

Reseller billingowy jest to reseller, dla ktorego cyklem zycia subskrypcji zarzgdza system
Xopero - subskrypcje majg daty waznosci.

Produktowy

Reseller produktowy, to reseller, ktoéry odsprzedaje produkty Xopero.

Parametrowy

Reseller parametrowy moze tworzy¢ wtasne produkty, jest rozliczany za zuzyte zasoby.
Partners Program

Reseller ma dostep do panelu tylko w trybie Read Only. Moze przeglgdac listy swoich
klientéw i sprzedanych subskrypcji.

API
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Jest to reseller, ktéry nie ma wigczonego provisioningu, do tworzenia uzytkownikow korzysta
z API. Nie posiada na sztywno przypisanych produktow, kazdy parametr podaje w
zapytaniu. Jego klienci nie muszg posiadac daty wygasania licencji.

Tworzenie resellera

Formularz tworzenia resellera mozna wywota¢ z dwoch miejsc:

1. Zaraz po zalogowaniu reseller jest przenoszony do zaktadki Dashborad, gdzie w
prawym, dolnym rogu znajdujg sie przyciski, ktére pozwalajg na szybsze
tworzenie klientéw i resellerow.

I Bl d
:M Brak danych : — [oyT—

2. Drugim miejscem, w ktérym reseller moze tworzy¢ innych resellerow jest zaktadka
Partnerzy. Po przejsciu do zaktadki Partnerzy, w prawym, dolnym rogu znajduje
sie przycisk dodawania reselleréw.
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Po wybraniu opcji dodawania partnera wyswietli sie formularz dodawania, gdzie reseller
bedzie musiat uzupetnic:

1. W pierwszym kroku maila partnera i w razie potrzeby inne dane. Wybiera takze
sposéb aktywacji konta:
o E-mail activation - klient otrzyma mail z linkiem aktywacyjnym i sam ustawi
sobie hasto,
Set password - reseller sam nadaje hasto dla klienta.
Billing system - sposob zarzgdzania cyklem zycia subskrypciji.
Products - Reseller produktowy odsprzedaje produkty Xopero.
m Parameters - Reseller parametrowy moze odsprzedawac produkty
Xopero oraz tworzy¢ wtasne.
m Partners Program - Jest to reseller tylko do odczytu, ma
ograniczone funkcje, moze przegladac liste klientéw i resellerow.

Dodaj nowego partnera
Szybka konfiguracja

Konto partnera Ustawienia systemu Produkty

= Szczegdty konta

E-mail |

Rodzic nb2611@xopero123.com -
Altywacis ‘ E-mailem | Ustaw hasto
System billingowy )(opero -
i cictik Partner moze zaoferowac swoirn kiients
Produkty ™ gotowe produkty.

[ Lokalizacja i jezyk

H Dane billingowe

2. W kolejnym kroku reseller wybiera sposob rozliczen i ustawien systemu:
o Z dotu (po zafakturowaniu) - ptatnosci z dotu, reseller jest rozliczany po
okreslonym w umowie czasie.

m Discount - wielkos¢ rabatéw na wybrane rodzaje produktéw
ustalona w umowie.

m  Wallet - w przypadku, kiedy reseller top up tworzy resellera
bottom up, musi wybrag, z ktérego portfela bedg pobierane
srodki przez resellera bottom up (rozliczenia miedzy resellerem
a jego dzieckiem).
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Z gory (dotadowania konta) - ptatnosci z gory, reseller ma “portfel”,
ktéry dotadowuje i z ktérego pobierane sg srodki za aktywacje ustug.
Partner widzi ceny subskrypcji - Reseller, ktory jest tworzony bedzie
widziat ceny tworzonych licenciji.

Klienci partnera mogg modyfikowac¢ subskrypcje - klienci tego resellera
beda mieli mozliwos¢ modyfikowania licencji - przedtuzania jej,
zmieniania planéw/parametréw. Ustuga pojawi sie jako nieaktywna i
bedzie oczekiwata na aktywowanie przez resellera.

Klienci partnera widzg ceny - klienci tego resellera bedg widzie¢ ceny
licencji podczas modyfikacji.

Dodaj nowego partnera
Szybka konfiguracja

Konto partnera Ustawienia systemu  Produkty

= Rozliczenia

System ptamosci Z dotu (po zafakturowaniu) =

Portfel l l

Z dolu (po zafakturowaniu)

Z gory {doladowania konta)

L I I |

Rabat

= Ustawienia partnera

Partner widzi ceny subskrypcj

= Ustawienia klientow

Klienci partnera moga modyfikowac subskrypcje

Klienci partnera widzg ceny

[ Poprzedni ‘ |:
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3. W ostatnim kroku reseller przypisuje swojemu dziecku produkty.

Dodaj nowego partnera

Szybka konfiguracja

Konto partnera Ustawienia systemu Produkty
Endpoint
XCESO00GB
XCEB00OGB
Endpoint&Sarver
XCE&S200GB
XCE&S&00GB

Edycja resellera
Jezeli reseller chce dokonaé¢ zmian w koncie swojego podresellera moze to zrobi¢ z dwdch

miejsc:

1. Bezposrednio z listy partneréw mozna przejs¢ do edycji wybranego partnera. Przy
partnerze, ktéry ma by¢ edytowany trzeba wybra¢ opcje Edytuj z COG’a.
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2. Drugim miejscem, w ktérym mozna przejs¢ do edycji partnera jest jego
dashboard, do ktérego mozna dojs¢ klikajgc na liscie partneréw w e-mail partnera.

XOPERO
=3
0
= v
IM Brak danych Basic Parinarship
o | /7
et Uipigracie

" Brak danych

Po wybraniu opcji edycji wyswietli sie okno edyciji, gdzie istnieje mozliwos¢ zmiany:

1. W pierwszej zaktadce:
o adresu e-mail,
o rodzica,
o strefy czasowej i jezyka,
o danych billingowych.

Edycja partnera
nb261 1su@xopero] 23.com

17 Kontopartnera  Ustawienia systemu Tr Konfiguracja powiadomien Produkty

Szczegdty konta

E-mail nb2611su@xoperol23.com

Rodzic nb2611@xopero123.com -

=

Lokalizacja i jezyk

£

Dodatkowe informacje

o

H Dane billingowe
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2. W kolejnej zaktadce mozna zmieni¢ ustawienia systemowe (widocznosc¢ cen dla
partnera i jego klientdw oraz umozliwi¢ modyfikacje klientom danego partnera).

Edycja partnera
nb2611su@xoperc]23.com

Tr Konta partnera ~ Ustawienia systemu ¥y Konfiguracja powiadomien — Produkty

= Ustawienia partnera

@ Partner widzi ceny subskrypej

= Ustawienia kiientow

(:;. Klienci partnera moga modyfikowac subskrypcje

@ Kilienci partnera widzg ceny

3. W trzeciej zakladce mozna wigczy¢ lub wytgczy¢ wybrane powiadomienia
mailowe wysytane przez system Xopero.

Anuluj |

Edycja partnera
nb2611su@xoperol23.com

ir Konto partnera  Ustawienia systemu 1r Konfiguracja powiadomien  Produkty

= Raporty kopii zapasowych
@ Raportdzienny
@[ Rapon z ukericzonego backupu - sukces

Raport z ukoniczonego backupu - blad

8 8

Raport z ukoriczonego backupu - ostrzeZenie

[ Konta i subskrypcje

H Ptatnosci on-line

Poprzedni || Anuluj |
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4. W ostatniej zaktadce istnieje mozliwos¢ przypisania wiekszej ilosci produktow lub
wytgczenia mozliwosci sprzedazy czesci z nich.

Edycja partnera
nb261 1su@xopero123.com

?r Konto partnera  Ustawienia systemu  1r Konfiguracja powiadomien  Produkty
Endpoint
@) XCE600GB

@[ xcesoocs

Endpoint&Server

@ xceeszooce

@) XCE.sS600GB

Anulu; |

Poprzedni | m

Dashbhoard resellera

Po lewej stronie znajduje sie menu nawigaciji. Po kolei:

e Partnership plans - przycisk pozwala na przejscie do strony upgrade’u
partnerstwa,

Dashboard - gtéwny widok resellera,

Klienci - lista klientéw,

Subskrypcje - lista subskrypciji,

Partnerzy - lista resellerow,

Produkty - lista dostepnych produktéw,

Raporty - w tym miejscu mozna generowac raporty,

Centrum pobierania - w tym miejscu dostepne sg wszystkie aplikacje.
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*Cg. Plany parinerskie

& Dashboard

W centralnym punkcie dashboardu wyswietlane sg statystyki dot. przyrostu konkretnych
licencji, uzytkownikow, ilosci zuzytego miejsca oraz ilosci zuzytej przez klientow pojemnosci.

&
-

365 days

Rk

X

<« danych
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Po prawej stronie dashboardu znajdujg sie linki do materiatéw szkoleniowych, informacje o
partnerstwie, przyciski pozwalajgce na dotadowanie konta lub na jego upgrade (w przypadku
resellera typu top up), a takze przyciski dodawania i przechodzenia na listy klientow oraz
partnerow.

Dashboard subresellera

Dashboard podresellera wyswietla sie w dwdch przypadkach:

1. Po utworzeniu dziecka reseller jest przekierowany na jego dashboard.
2. Po przejsciu do listy partnerow trzeba klikngé w maila wybranego partnera, to
spowoduje przeniesienie do jego dashboardu.

Dashboard podresellera niewiele rozni sie od dashboardu resellera. W przypadku
podresellera nie widzimy po prawej stronie sekcji OnBoarding a informacje o partnerze.

(i

Przyciski akcji (dodawania i przekierowania na listy) dotyczg klientow i partnerow
podresellera, ktérego dashboard jest wyswietlany. Z tego miejsca mozna doda¢ mu klientéw
lub partneréw.

Edycja wiasna i zmiana hasta

Edycje wiasnego konta mozna wywota¢ z COG’a (zebatki) znajdujgcego sie w prawym,
gérnym rogu strony.
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K

W edycji wiasnej mozna zmienié:

1. Podstawowe informacje takie jak:

Edycja partnera
nb2611@xoperol23.com

Szczegoly  Konfiguracja powiadomien

# Lokalizacja i jezyk

 Dane billingowe

[ -]
B Pt srsip
v
=
2 el

strefa czasowa i jezyk oraz dane billingowe.

Ustawienia systemu
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2. Wytgczy¢ lub wtgczy¢ powiadomienia mailowe.

Edycja partnera
nb26711@xoperol23.com

Szczegoly  Konfiguracja powiadomiefi | Ustawienia systemu

& Raporty kopii zapasowych
(;. Raport dzienny

Raport z ukonczonego backupu - sukces

o

@ Raport z ukoriczonego backupu - btad

() Raport z ukonczonego backupu - ostrzezenie

# Konta i subskrypcje

| Previous | m | Cancel

3. Zmieni¢ ustawienia systemowe dotyczgce widocznosci cen dla swojego klienta
oraz mozliwosci modyfikacji subskrypcji przez niego.

Edycja partnera
nb2611@xoperol123.com

Szczegoly  Konfiguracja powiadomien  Ustawienia systemu

@) Twoiklienci moga sami modyfikowa¢ subskrypcje

@ Twoiklienci bedg widziet ceny

| Previous | Finish | Cancel

Zmiana hasta

Formularz zmiany hasta mozna wywota¢ za pomocg opcji Zmiana hasta znajdujgcej sie w
COG'u w prawym, gérnym rogu.
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Basie: Partn srsiip

Po wybraniu tej opcji wyswietli sie formularz zmiany hasta, gdzie nalezy wprowadzi¢ i
powtorzy¢ nowe hasto.

Zmiana hasta
Matalia

ir Haslo

Hasto | |

Powtdorz hasho | |

Tworzenie klienta

Formularz tworzenia klienta mozna otworzy¢ z dwéch miejsc:
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1. Zaraz po zalogowaniu reseller jest przenoszony do zaktadki Dashborad, gdzie w
prawvm. dolnvm roau znaiduia sie orzvciski. ktére pozwalaia na szybsze

= Wprowadzenie

n Przewodnik Video

&P Partnerstwo

Basic Partnership
Stan konta: 0.00 PLN

l~" Upgrade $ Dofaduj

&5 o+

Dodaj klienta Dodaj partnera

Lista klientow Lista partnerow

2. Drugim miejscem, w ktorym reseller moze tworzy¢ klientéw jest zaktadka Klienci.
Po przejsciu do zaktadki Klienci, w prawym, dolnym rogu znajduje sie przycisk
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dodawania klientow.

Po wybraniu opcji dodawania klienta wyswietli sie formularz dodawania, gdzie reseller

bedzie musiat uzupetnic:

1. W pierwszym kroku maila klienta i w razie potrzeby inne dane. Wybiera takze
sposoOb aktywaciji konta:
o E-mailem - klient otrzyma mail z linkiem aktywacyjnym i sam ustawi
sobie hasto,
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O

Ustaw hasto - reseller sam nadaje hasto dla klienta.

Dodaj nowego klienta
Szybka konfiguracja

Konto klienta  Subskrypcja ~ Podsumowanie

= Szczegoty konta

E-mail I

Pattiee nb2611@xopero123.com

Aktywacja Ustaw hasto

H Lokalizacja i jezyk
# Dodatkowe informacje

# Dane klienta
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2. W kolejnym kroku reseller wybiera produkt, ktory sprzedat klientowi.

Dodaj nowego klienta
Szybka konfiguracja

Konto klienta ~ Subskrypcja = Podsumowanie

Wybierz ochrone odpowiednig dla Twojego klienta

o

Chee chronié endpointy,
serwery, bazy danych | maszyny
wirtualne.

Palecamy

XCE100GB XCEE&S100GB
600 GB 200 GB
juz od 1629.00 PLN/rok juz 0d 1179.00 PLN/rok
=k
600 GB v 200 GB v

| Poprzedni Anuluj |

3. W ostatnim kroku tworzenia klienta reseller wybiera, na jaki okres czasu wykupuje
ustuge. Wyswietlane jest podsumowanie, a po kliknieciu Koniec licencja zostaje
automatycznie aktywowana. Licencja trial tworzona jest w momencie, kiedy
reseller nie ma wystarczajgcych srodkéw do aktywacji (w przypadku top up) lub
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po wybraniu opcji znajdujgcej sie pod podsumowaniem.

Dodaj nowego klienta
Szybka konfiguracja

Konto klienta ~ Subskrypcja =~ Podsumowanie

Wybrany produkt
XCE&S200GB
Czas trwania subskrypcii: XCE&S200GB Podsumowanie
@ rok
Subskrypcja
2 lata Uzytkawnicy nielimitowans
Urzadzenia nielimitowane
3 lata Przestrzen 200 GB
SUGEROWANA CENA DLA KLIENTA 1179.00 PLN
Rabat TWOJA CENA (NETTO) T061.10 PLN

Brak stodkow na koncie. Zostanie utworzona
subskrypcia ial.

Utwarz subskrypcie trial (bedzie wymagad aktywacii)

Edycja klienta

Do edycji klienta mozna przejs¢ z dwoch miejsc:
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2. Drugim miejscem, w ktérym mozna przej$¢ do edyciji klienta jest jego dashoboard,
do ktérego mozna dojs¢ klikajgc na liscie klientéw w e-mail/login klienta.

D
!
& 1
(L]

Po wybraniu opcji edycji wyswietli sie okno edyciji, gdzie istnieje mozliwos¢ zmiany:

1. W pierwszej zaktadce:
o adres e-mall,
o rodzica,
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zablokowac¢ konto,
strefe czasowg i jezyk,
dodac¢ krotkg notatke,
dane osobowe klienta.

o O O O

Edycja klienta
nb2811FR

Konto klienta  Konfiguracja powiadomien

= Szczegdty konta

E-mail n.bak@opero.pl

Eartier nb2611@xoperoi23.com -

Blokada konta uzytkownika

= Lokalizacja i jezyk
= Dodatkowe informacje

= Dane klienta

2. W nastepnej zaktadce istnieje mozliwo$¢ wytgczenia i wtgczenia powiadomien
mailowych.

Edycja klienta
nb2811FR

Konmto klienta  Kenfiguracja powiademien

Raport z ukonczonego backupu - blad

8 8

Raport z ukonczonego backupu - sukces

Raport z ukenczonego backupu - ostrzezernie

informacja o koriczace] sie przestrzeni

A

(;. Raport dzienny

) -~ |
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Rozszerzenie i przedtuzenie subskrypciji

Dokonaé rozszerzenia subskrypcji mozna z dwdch miejsc:

1. Po przejsciu do listy klientow przy wybranym kliencie rozwing¢ opcje znajdujgce
sie w COG’u (zebatki) i wybra¢ Upgrade.

2. Na liscie klientow klikng¢ w e-mail/login klienta, po zatadowaniu sie dashboardu
klienta przejs¢ w sekcji Subskrypcja znajdujgcej sie po prawej stronie klikng¢ na
przycisk Upgrade.

(o

O
(]

]

(]
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Przedtuzenia licencji mozna dokonac tylko z jednego miejsca:

1. Na liscie klientéw klikng¢ w e-mail/login klienta, po zatadowaniu sie dashboardu
klienta przejs¢ w sekcji Subskrypcja znajdujgcej sie po prawej stronie klikng¢ na
date waznosci licenciji (kiedy licencja jest nieaktywna, ten przycisk stuzy do jej
aktywacji).

0 i
(e

O
(]

L]

(]

Dodawanie uzytkownika

Uzytkownikow mozna dodawac tylko z poziomu dashboardu klienta.
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Po kliknigciu przycisku Dodaj uzytkownika zostanie wyswietlony formularz dodawania, gdzie

nalezy:

Wopisac¢ adres e-mail,
wybra¢ metode aktywac;ji:
o E-mailem - uzytkownik dostaje maila z linkiem do aktywacji konta, sam
sobie nadaje hasto,
o Ustaw hasto - reseller ustawia hasto dla uzytkownika.
e przetgcznikiem reseller wybiera, czy konto ma by¢ zablokowane po utworzeniu
(domysinie nie jest),
e suwakiem przypisac ilos¢ przestrzeni dla konta uzytkownika,
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e wybrac strefe czasowsq i jezyk.

Tworzenie nowego uzytkownika
Szybka konfiguracia

Konto klienta

Szczegdty konta

E-mail [

Akywacis ‘ E-mailem | Ustaw hasto

Dodatkowe informacje

Blokada konta uzytkownika

Pajemnost ‘
Lokalizacja | (UTC-11:00) Uniwersalny czas koordynowany-11 r
Jezyk | English %

m [ i,

Edycja uzytkownika

Uzytkownikow mozna dodawac tylko z poziomu dashboardu klienta.
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Po kliknigciu przycisku Dodaj uzytkownika zostanie wyswietlony formularz dodawania, gdzie

nalezy:

Wopisac¢ adres e-mail,
wybra¢ metode aktywac;ji:
o E-mailem - uzytkownik dostaje maila z linkiem do aktywacji konta, sam
sobie nadaje hasto,
o Ustaw hasto - reseller ustawia hasto dla uzytkownika.
e przetgcznikiem reseller wybiera, czy konto ma by¢ zablokowane po utworzeniu
(domysinie nie jest),
e suwakiem przypisac ilos¢ przestrzeni dla konta uzytkownika,
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e wybrac strefe czasowg i jezyk.

Tworzenie nowego uzytkownika
Szybka konfiguracia

Konto klienta

Szczegdty konta

E-mail [

Akywacis ‘ E-mailem | Ustaw hasto

Dodatkowe informacje

Blokada konta uzytkownika

Pajemnost ‘
Lokalizacja | (UTC-11:00) Uniwersalny czas koordynowany-11 T |
Jezyk | English %

Aruluj

Zaktadka Subskrypcje

W zaktadce subskrypcje znajduje sie lista subskrypcji nalezgcych do klientéw danego

resellera. Mogg tam tez znajdowac sie subskrypcje, ktére juz wygasty.
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W tej zaktadce mozna sprawdzi¢ szczegéty subskrypciji klikajac w jej numer.

Szczegoty

Informacje o ustudze

Status
Mumer 11-2018-ZRPT50BSYWTKSSK
Wazna do

Nazwa

XCE&SZ00GE

Pojemnosc

D 3

Urzadzenia
typu endpoint

nielimitowane

(@

Urzadzenia
Ty¥pu serwer

nielimitowane

Status

Zamknij

Jedyng akcjg jakg mozna wykonac w tej zaktadce jest dodanie notatki do subskrypciji.
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Raporty

W tej zakfadce reseller moze wygenerowac raporty dotyczgce sprzedazy jego lub jego

podreselleréw. Mozna wygenerowac 4 typy raportow:

e Technical report - raporty techniczne, dzigki ktérym mozna sprawdzi¢, ktérym
uzytkownikom konczy sie przestrzen, wygasa subskrypcja albo kohczy sie okres
karencji. Mozna sprawdzi¢ takze, ktérzy uzytkownicy byli nieaktywni w ciggu
ostatnich 3 miesiecy.

e Marketing reports - pozwala na sprawdzenie jakich uzytkownikow z jakimi
subskrypcjami utworzyt wybrany reseller.

e Billing report - pozwala sprawdzi¢ wykorzystanie zasobéw wzgledem subskrypcji.
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e Product report - pozwala sprawdzi¢ ilos¢ sprzedanych produktéw.

Centrum pobierania

W centrum pobierania znajdujg sie aplikacje Xopero do pobrania:

e Management Center - aplikacja pozwalajgca na zdalne zarzgdzanie backupami

Twoich klientéw i ich uzytkownikéw,
e Backup agent - aplikacja pozwalajgca na wykonywanie backupow na systemach

Windows Vista i nowszych (w tym serwerow),
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e CLI - aplikacja pozwalajgca na wykonywanie backupu plikowego na systemach
wspierajgcych JAVE od 1.5 wzwyz.

Filtry

Filtry dostepne sg w zaktadkach:

Klienci,
Subskrypcje,
Partnerzy,
Produkty.

Filtry stuzg do wybrania i przedstawienia danych o wybranych parametrach.

Filtr klientow
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Filtr klientow pozwala na przefiltrowanie listy klientow i odszukanie tych z interesujgcymi

resellera parametrami. Filtr klientow udostepnia wiele mozliwosci filtrowania:

1. Filtrowanie po danych konta:
o Nazwa uzytkownika,

o Nazwa,
o E-mall,
FILTRLL PO DANYCH KONTA
azwe uZytkowrmika

E-mail

2. Filtrowanie po partnerze:

o Partner - reseller ma mozliwos¢ wyszukania klientow swoich

podreselleréw,

ol | B DADTRERTE
| FO PARTHERZE

3. Filtrowanie po subskrypciji:
o Konczgce sie w ciggu

m miesigca,
m  kwartatu,
m  pofroku,
o Wolna przestrzen mniejsza niz:
m 5%,
m 10%,
m 15%,
o Wersja licenciji:
m Personal,
m Endpoint,
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m Endpoint&Server,

FALT AL PO ol DS R e

4. Filtrowanie po dacie:

O

Utworzone przed - wyszukuje konta, ktére zostaty utworzone przed
wybrang datg,

Utworzone po - wyszukuje konta, ktére zostaty utworzone po wybrane;j
dacie,

Subskrypcja zaczynajgca sie po - wyszukuje konta, ktérych subskrypcja
rozpoczeta sie po wybranej dacie,

Subskrypcja zaczynajgca sie przed - wyszukuje konta, ktorych subskrypcja
rozpoczeta sie przed wybrang data,

Subskrypcja konczgca sie po - wyszukuje konta, ktérych subskrypcja
konczy sie po wybranej dacie,
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o Subskrypcja kohczaca sie przed - wyszukuje konta, ktérych subskrypcja

konczy sie przed wybrang data.

FILTRU.) PO DACIE
? orzony po
f;:r:ar; przec
fipoc:-g: e subskrypcii po
En::ze: e subskrypcji przed
Eic*::er-f subskrypcii po
io:‘::en = subskrypol przed

e |

Filtr subskrypcji

Filtr subskrypcji pozwala na przefiltrowanie listy subskrypcji i odszukanie tych z
interesujgcymi resellera parametrami. Filtr subskrypcji udostepnia wiele mozliwosci

filtrowania:

1. Filtrowanie po subskrypciji:

Numer subskrypcji - numer nadawany po utworzeniu subskrypcji,
Uzytkownik - klient do ktorego jest przypisana subskrypcja,

Partner - partner, ktéry utworzyt subskrypcije,

W notatkach - szuka, czy podany ciag znakéw znajduje sie w notatce
dodanej do subskrypciji,

O O O
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o Produkt - umozliwia przefiltrowanie listy po wybranym produkcie (np.
XCE100B),
o Wersja - w tym filtrze mozna zdefiniowac, czy szuka sie aplikacji o statusie
Freemium, Trial lub Full,
o Typ subskrypcji - pozwala na wyszukanie subskrypciji, ktére:
E S3 howe,
m zostaty przedtuzone,
m zostaty rozszerzone,
m zostaty przedtuzone i rozszerzone,
o Status - pozwala na wyszukanie subskrypcji:
oczekujgcych,
aktualnych,
anulowanych,
wygastych,
usunietych.

2. Filtrowanie po dacie:
o Utworzone przed - wyszukuje i wyswietla subskrypcje utworzone przed
dang data,
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o Utworzone po - wyszukuje i wyswietla subskrypcje utworzone po danej
dacie,

o Konczace sie przed - wyszukuje i wyswietla subskrypcje konczace sie
przed podang datg,

o Konczgce sie po - wyszukuje i wyswietla subskrypcje konczace sie po
podanej dacie.

TR P S TRE TS {
WIWOrZong praed
-\.rT T :\.'_"'\.r; ":
KONCZTy 515 przeo

Filtr partnerow

Filtr partnerow pozwala na przefiltrowanie listy partneréw i odszukanie tych z interesujgcymi

resellera parametrami. Filtr partneréw udostepnia wiele mozliwosci filtrowania:

1. Filtrowanie po danych konta:
o Nazwa uzytkownika,
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E-ma

2. Filtrowanie po rodzicu:

o Rodzic - pozwala na wyszukanie podreselleréw wybranego resellera,

FILTRUJ PO RODZIC

LR g IV N LW

Nic nie wybrano

. P
L

3. Filtrowanie po brandzie:

o Brand - pozwala na wyszukanie reselleréow w wybranym brandzie,

FILTRUJ PO BRANDZIE

{ic nie wybrano
Branding

4. Filtrowanie po dacie:

o Utworzony przed - pozwala na wyszukanie partneréw utworzonych przed

wybrang data,

o Utworzony po - pozwala na wyszukanie partneréw utworzonych po

wybranej dacie.

FILTRUL PO DACI

m

-

Filtr produktow
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Filtr produktéw pozwala na przefiltrowanie listy produktow i odszukanie tych z interesujgcymi

resellera parametrami. Filtr produktow udostepnia wiele mozliwosci filtrowania:

1. Filtrowanie po produkcie:
o Nazwa produktu,
o Cena - pozwala na wyszukanie produktow przez podanie ich ceny
miesiecznej,
o Pojemnos$c¢ - pozwala na wyszukanie produktéw przez podanie pojemnosci
w GB,
o Wersja - pozwala na wyszukanie produktéw przez wybranie ich wersji:
m Endpoint,
m Endpoint&Server,
m Personal,
m SOHO,
o Status:
m  Wylgczony - produkty niewidoczne dla klientéw podczas
modyfikaciji,
m Aktywny - produkty widoczne dla klientéw podczas modyfikaciji.

LR PO FRIUILALEDR, c

2. Filtrowanie po ilosci:
o Kont - filtr pozwala na wyszukanie produktéw, w ramach ktérych klient
moze zdefiniowaé dang ilo$¢ uzytkownikow,
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o Urzadzen - filtr pozwala na wyszukanie produktow, w ramach ktérych
klient moze przypisa¢ dang ilo$¢ urzadzen.

[ e

FILTHUL PO LG

Uzytkownikow

m————rh
LB =

Logi

Do logow uzytkownika mozna przej$¢ z dwoch miejsc:

1. Istnieje mozliwosc¢ przejscia do logow z listy klientow.

1. Jezeli klient lub jego uzytkownicy wykonajg backup (zakonczony
sukcesem, btedem lub ostrzezeniem), to w kolumnie Ostatnie backupy
wyswietlg sie kolorowe kwadraty, ich kolory sugerujg z jakim stanem zostat
ukonczony backup, po kliknieciu na kwadrat reseller zostaje
przekierowany do strony z logami klienta.

PSSO PEo. GOIn Opesties ERREE

b pptest-subusard Dptestes "

§, pptest-subuserd pptesites N

2. Istnieje mozliwo$¢ sprawdzenia logéw z poziomu dashboardu klienta.
m Po przejsciu na dashboard klienta, reseller odszukuje
uzytkownika, ktory wykonat backup i ktérego logi chciatby
sprawdzi¢. Rozwija liste urzgdzen danego uzytkownika i
wybiera, z ktérego urzadzenia logi chciatby sprawdzic.
Nastepnie w kolumnie Ostatnie backupy klika na kolorowy
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kwadracik i zostaje przekierowany do strony logow.

& pptest@xopero.com

Unwrzang Ostauiiz ezyrmo &
2018-11-20 Logowanie do aplikac]i
—m
e =- C] o & | -cesovecE
=m —1
[} backupy Worane pliki  Ostainia crynnosc

= Aktowke oM

L rrocoazeLes 0 Logowanie do apikac
L kaceerec o) -

Pokeas fists urzacloe

m Po rozwinieciu listy urzgdzen, nalezy wybra¢ z COG’a przy
wybranym urzgdzeniu opcje Dzienniki urzgdzenia.

& pptest@xopara com

Uworzane ISEAES EZYTSE
2018-11-20 Logowanle do apiikac||
—x -
Llo == 7 D 0 == 43GB/996G8
= -
Zarzgdzenie backupem
Urzatizenis Oetambednbep backupy  Worane plkl  OetEmla ezymnodd
B sboovka 040
0 ppocorzaiec EEmEE 0¢asaE Logawsni= da splikaci
0 xecem-pe 40 M

Po przejsciu na liste logéow widoczne sg logi nie tylko dotyczace backupéw, ale takze te

dotyczgce logowania do aplikacji i panelu, zmian resetu klucza szyfrujgcego itd.
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Dt

20718-12-04 100552

2078-12-068 §237.42

0189205 114648

20781200 11432

20191208 111238

20781205 104547

2018-12-0G 1043:20

2078-12-03 102613

20751205 (S22

20181200 08 20-22

2TA12-05 G817 43

2078-12-05 (AT 42

2018-12-05 080912

2078-12-06 [FOE:41

2078-12-03 (80750

20181205 [T 09

2018-12-00 [7.08.05

2078-11-21 130232

2018-11-21 V10606

FOTEVI-Z) 1ET e

{
i [

Zgody

Uzyrkawnik

pptestEoperocom
spEEnEnpe 6.0
ppteasfimoperc cam
ppIeTIpLIe.COm
pptestEoperc.cam
optestEanperc.oam
DpetHoperosom
ppeEfonercucam
opReEfaperocom
ppiestEopercicam
pptest@imperc.cam
apteziBampere.com
aplEEIaRE e
nprESs oo s
opresopero.com
eplestE mpearc com
splestBaonac.cam
ppresifimone cucom
pprestfuapero.com

pptemEIonerecom

Typ 2darmania

Logawenie do apidacii
Logouanie do aplaci
Legawanie do aplac
Logawnnie do aplioc)
Logowane do apilacy
Logowanie do spikaci
Logowanie do aplach
Logowanie do eptiaci
Legawanie dn apliao)
Logowanie do epiiacy
Logowname do apidacii
Logowanie do splkacii
Logowaiie do apiaci
Legawanie do apiiacl
Logawarie do apiaci
Logowanis do apliaci
Logowanie da spikecii
Logawanis do apiikacil
Logowania do apiaci

Logawnnie do apiac)

Jezeli reseller chce sprawdzi¢ zaakceptowane zgody, to moze to zrobi¢ klikajac na zgbatki w

prawym goérnym rogu i wybra¢ opcje Udzielone zgody. Zostanie przekierowany do strony,

gdzie bedzie mogt sprawdzi¢ tresci umow.
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3938.90 PLN g | o

8 Maj profil

= Wprowadzenie (# Udzielone zgody

= Wyloguj

n Przewodnik Video

€P Partnerstwo

Gold Partner

—~ i_ i Stan konta: 3,938.90 PLN

l#” Upgrade S Dotaduj

&t &+

Dodaj klienta Dodaj partnera

Lista klientow Lista partnerow
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Usuwanie kont klientow i uzytkownikéw

Formularz usuwania klienta/uzytkownika moze zosta¢ otworzony z poziomu dashoboardu

klienta, do ktérego mozna dojs¢ klikajac na liscie klientow w e-mail/login klienta.

& nb1502c4@xopernl 23 .cam °

Po wybraniu opcji Usun wyswietli sie okno, w ktorym trzeba:

1. Poda¢ swoje hasto,

Potwierdzi¢ che¢ usuniecia konta,

3. Zadecydowac, czy klient/uzytkownik ma zosta¢ usuniety permanentnie - po ok.
24h od usuniecia klient/uzytkownik jest usuwany catkowicie z panelu, nie ma
mozliwosci jego przywrocenia (Wyczys¢ repozytorium).

n
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Hasto

Czy na pewno choesz usunac tego klienta?

Pliki zostana niszwlocznie usuniete 2 repozytorium

WyCZy S repozytonum

| _.rll-iid: |

Tworzenie produktu

Produkty moze tworzyc¢ tylko reseller parametrowy - rozliczany za

zuzyte zasoby!

Formularz tworzenia produktu mozna wywotac tylko z jednego miejsca: Produkty -> Lista

produktow.
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& Dashboard
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Po przejsciu do listy produktéw, reseller musi wybraé opcje dodawania. Wyswietlony

zostanie formularz dodawania produktu, gdzie reseller bedzie musiat uzupetnic:

1. W pierwszym kroku dane dotyczace ilosci uzytkownikow i urzadzen, typu licenciji,
pojemnosci itd.:

@)

Nazwa - nazwa produktu pod jakg bedzie widoczny dla resellera i/lub
jego klientéw,
Pojemnos¢ - wyrazana w MB, GB lub TB w zaleznosci od potrzeb,
Uzytkownicy - liczba uzytkownikéw, ktérzy bede mogli zosta¢ utworzeni
w ramach licencji (jesli majg by¢ nielimitowani nalezy podac liczbe -
2147483647),
Urzgdzenia - liczba urzgdzen, ktéra bedzie mogta zosta¢ przypisana do
kont w ramach licencji (jesli majg by¢ nielimitowani nalezy podac¢ liczbe
- 2147483647),
Typ - typ licenciji:

m Endpoint&Server,

m Endpoint,

m Personal,
Partner - wtasciciel produktu,
Szczegoty produktu - pozwalajg na wybranie dodatkowych aplikacji
(pojawig sie w Centrum Pobierania) lub wytgczenie aplikacji Desktop
(klient nie bedzie miat mozliwosci pobrania jej),
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o Trial - czas trwania triala w dniach.

Dodaj nowy produkt

Tworzenie nowego produktu

¥7 Szczegoly ¥ Cena v Ustawienia

Nazwa [ XCE150GB J
Pojemnosc [ 150 GB v
Uzytkownicy [ 2147483647 ] Liczba uzytkownikow
Urzadzen [ 2147483647 ] Liczba urzadzeri dla kazdego uzytkownika.
Typ { Endpoint ,J
Partner [ nb2701 @xopero123.com 'J

brak aplikacji desktop

likacja Management
Szczegoty produkiu HRIEAEE e

Trial 14 Waznos¢ triala w dniach

2. W drugim kroku reseller musi zdefiniowac cene produktu:
o W pierwszym polu musi wybra¢ walute,
o Nastepnie podac kwote za rok subskrypciji,
o Na koniec kwote za miesigc subskrypcji.

Dodaj nowy produkt

Twarzenie nowego produktu

¥7 Szczegoly Yy Cena 1y Ustawienia

CEP N ||< Dro(:ju ktJ o Dodawaj, usuwaj i modyfikuj ceny w kazdej chwili.

Cena Net yearly price Net monthly price

PLN 450 | 38

It
i

| Poprzedni I [

3. W ostatnim kroku reseller ma mozliwos¢ zmiany dodatkowych opcji:
o Grupa - przypisanie do grupy produktéw (Brak, Business lub Personal),
o Merging:
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m Allow merging - produkty z identycznymi parametrami réznigce
sie tylko pojemnoscig zostang potgczone w jeden z wyborem

pojemnosci,

m Disallow merging - bedzie wyswietlany jako oddzielny

produkt,

o Status:

o Zapisz jako schemat:

Dodaj nowy produkt

Twaorzenie nowego produktu

¥y Szczegdly v Cena  1r Ustawienia

Grupa

Merging

Status

Zapisz jako schemat

SVS & Bare Metal Restore

m Aktywny - widoczny dla resellera i jego klientéw,
m  Wytaczony - widoczny tylko dla resellera,

m Nie,

m Tak - produkt zostaje automatycznie przypisany podczas

tworzenia podresellera.

Business

Allow merging

Aktywny

Co to jest i do czego stuzy?

Produkty z identycznymi parametrami rézniace sie
tylko pojemnoscia zostang potgczone w jeden z
wyborem pojemnosci

Wylgczone produkty nie bedg widoczne dla klientow
ale wcigz moga by uzywane przez Ciebie.

Produkt jest widoczny jako domysiny dla twoich
podreselieraw.

I Poprzedni Im

Anuluj |

Smart Virtualization Stick jest oddzielnym narzedziem, ktére stuzy do przywracania obrazéw

dyskéw.
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Za jego pomocg mozna odtworzy¢ system po awarii komputera z wczesniej wykonanego
backupu HDD Image.

Nagranie SVS na pendrive

W celu nagrania Xopero SVS na pendrive’a nalezy uzy¢ programu do utworzenia

bootowalnego pendrive’a, np. Rufus. W polu Urzgdzenie trzeba wskazac pendrive’a, na

ktérego ma zostac¢ nagrany obraz ISO, a nastepnie wybrac plik do nagrania i wcisngc

Start.

j’ Rufus 2.18.1213 — by
Urzadzenie E -
Xopero_|I5O [E) [7.8GE] e
Schemat partycjonowania i typ systemu docelowego
Schemat partycjonowania MER dla BIOS lub UEFI e

System plikow

FAT32 (Domyiing)

Rozmiar jednostki alokacgji
4096 bajtow [Domysine)

Mowa nazwa woluminu

| XOPERO_201708

Opgje Formatowania =7

|:| 5zukaj btednych sektorow na urzadzeniu

Szybkie formatowanie

Utwarz bootowalny dysk uZywajac
Utwarz rozszerzona nazwe i pliki ikon

s

Przebieg A

Obraz IS0 v | &

O programie... Log

Uzywany cbraz: xopero.iso

Gotowy

Zamkni

#
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Po wykonaniu tych czynno$ci zostanie wyswietlone okno z komunikatem, o wykryciu
obrazu ISOHybrid, gdzie nalezy zaznaczy¢ opcje Zapisz w trybie obraz ISO i

zaakceptowac.

Wykryto obraz |SOHybrid

Obraz ktéry wybrates to obraz '[50Hybrid', Te znacza iz moze zostad zapisany
w trybie Obraz 150 (kopia plikdw] lub trybie Obraz DD (obraz dysku).

Rufus zaleca uzycie trybu Obraz |50 abys zawsze miat pelny dostep do dysku
po jego zapisaniu,

lednak jesli napotkasz problemy podezas bootowania mozesz sprobowad
zapisac ten obraz ponownie w trybie Obraz DD,

Prosze wybrad tryb ktdrego cheesz uzyd do zapisania tego obrazu:

@Zapiszwtr}rhie Obraz 150 (zalecane)
() Zapisz w trybie Obraz DD

Po zrealizowaniu powyzszych krokéw zostanie rozpoczety proces nagrywania obrazu

ISO na pendrive’a.
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& Rufus 2.18.1213 _ %

Urzadzenie G~
Xopero |50 (E2) [7.8GE]

Schemat partycjonowania i typ systemu docelowego

Schemat partycjonowania MER dla BEIOS lub UEFI

System plikow

FAT32 [Domyslne)

Rozmiar jednostki alokagji

4096 bajtow [Domysine)

Mowa nazwa woluminu

XOPERC_201708

Opgje Formatowania
Szukaj btednych sektordw na urzadzeniu 1 Przebieg
Szybkie formatowanie
Utworz bootowalny dysk ufywajac Qbraz 150 H__",

Utwarz rozszerzona nazwe i pliki ikon

| Kopiowanie plikéw I50...

O programie... Log Start Anuluj

Uruchamianie SVS

W celu uruchomienia SVS z pendrive’a nalezy, w ustawieniach BIOS/EFI, odpowiednio
ustawi¢ sekwencje rozruchowg (bootowanie z USB-HDD).

Nalezy pamietaé, ze nie ma mozliwosci przechodzenia pomiedzy UEFI a EFl i na
odwrot!

Przywracanie systemu - czyli Bare Metal Recovery

Po uruchomieniu Xopero SVS z pamieci USB zostanie wyswietlone okno, w ktérym
znajdujg sie dwie opcje. W celu przywrocenia systemu nalezy wybra¢ Xopero Backup &
Restore.
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Xopero Backup & Restore (i686)

Reboot

.
ss LTa

Fab
1ab

Boot the Xopero Backup & Restore (i686)

W nastepnej kolejnosci z dostepnych opcji nalezy wybrac¢ Xopero.

Systom utils

Network  Confiaures network

0 O s xop 0
hell Runs bash shell

Shatdos  Shutdouns machine
Reboat. Reboots machine

Nastepnie zostanie otwarte okno Xopero utils, gdzie trzeba wybra¢ opcje Configure.

Xopero utils

> onfig OPETO
Reset, Rasets Hindows drivers
Yirtualize Virtuslizes systen

R
K_IK ) < Back >

Do poprawnego skonfigurowania potgczenia do konta, na ktérym zostat wykonany
backup Obraz HDD, trzeba podac adres serwera, nazwe oraz hasto uzytkownika. Jesli
uzytkownik ma nadany wtasny klucz szyfrujgcy, to rowniez nalezy go wprowadzic.

W przypadku logowania do konta w ustudze Xopero Cloud, nalezy podac¢ nastepujacy
adres serwera:
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https://repo.xopero.com:443 dla panelu: https://cloud.xopero.com/
https://repo2.xopero.com:443 dla panelu: https://cloud2.xopero.com/
https://cloud3repo.xopero.com:443 dla panelu: https://cloud3.xopero.com/
https://cloud4repo.xopero.com:443 dla panelu: https://cloud4.xopero.com/

W razie watpliwosci dotyczgcych wyboru adresu serwera skontaktuj sie z naszg pomocag

techniczng (link).

Dla rozwigzan lokalnych nalezy podac adres IP urzadzenia, na ktérym dziata modut

serwera Xopero (np. https://192.168.0.199:45554 |ub http://192.168.0.199:45558).

Zopero conf iparation

K IX ) Lavel>

Jezeli konfiguracja zostata poprawnie wykonana, to bedzie to potwierdzone

komunikatem oraz wyswietli sie dodatkowa opcja Restore, ktorg nalezy wybra¢ w celu

przywrécenia systemu.
Yopero utils

Reset Resets Windows drivers

waig‘e Confisures xof
l Virtualize Virtualizes systen

KX Ot < Back >

W nastepnej kolejnosci trzeba wybra¢ hosta, z ktérego ma by¢ przywrécony system.

Xopero hosts: Matalia

OPERG-KIHPUTERSE
EOPERD-T H

K IX < lack >

W kolejnych krokach nalezy wybrac¢ backup obrazu, wersje oraz dysk, na ktéry ma

zostac przywrdcony system.

Xopero dises Inages: XOPERD-KINPUTER

| I
< 1K ] < Back >

Ropero warsions! Had disk O ram

l | J2016-08-18 08:25:12, 25,00 GH

KX < Back >

Systen discs
Choose sustem disc to restore inage
|

O { Back >
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https://support.xopero.com/hc/en-us/requests/new

Przed rozpoczeciem przywracania wyswietlony zostanie komunikat, informujgcy o
mozliwos$ci utracenia danych znajdujgcych sie na dysku, na ktéry bedzie przywracany
system.
Sipsten disc: ada
All data from disc will be lost,
fire you sure?

K es ) <o >

Po wybraniu opcji Yes rozpocznie sie przywracanie.

Yopero restore Hoad disk Orom
Size: 25 GB
Dosmloaded: 72 [97.54 MB/s]
Restored: 3% [31.19 HB/s)
Time left: 14w 30s

To cancel press: Ctri+l
B 2 ]

Po zakonhczonej operacji zostanie wyswietlony komunikat.

¥opero restore! sda
Disc restored 3)

Jezeli komunikat zostanie zaakceptowany, to aplikacja powrdci do pierwszego okna,

gdzie nalezy wybra¢ opcje Shutdown.
Sustem utils

Netwnk  Confioures network
Hopero  Runs xopero restore

Sheld Runs bash shell
Rebowt  Reboots machine

TR
N,

Nastepnie nalezy zmieni¢ ustawienia rozruchu komputera, tak aby uruchamiat sie z dysku,
na ktéry zostat przywrécony system.

Resetowanie sterownikow

Reset sterownikéw nalezy wykona¢ w przypadku, gdy po przywréceniu systemu jest
problem z jego uruchomieniem. W tym celu, na komputerze z przywroconym system,
ponownie trzeba uruchomi¢ Smart Virtualization Stick i wybrac¢ opcje Reset w oknie
Xopero utils. Ta opcja nie wymaga potaczenia z serwerem.
¥opero utils
Configiae l:,onfi X0pEro

eset)
Virtalize Virtualizes systen

< Yack >

W kolejnym kroku trzeba wskazac¢ dysk, na ktérym ma zosta¢ wykonana wspomniana
operacja.
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Systen discs
Choose system disc to reset Windows drivers

|
¢ Back >

Nastepnie wybrac partycje z systemem operacyjnym Windows oraz zatwierdzi¢ wybor,
co spowoduje, ze rozpocznie sie reset sterownikow.

Systen parts: sda
Choose sustew disc or partition to resst Windows drivers
100,00 HB
&2 24,90 GB
< Back >

System discs sdal
Registry drivers entries will be reset,
Are you sure?

K ges < No >

Po poprawnym wykonaniu tej operacji powinien ukazac sie komunikat potwierdzajgcy
widoczny na ponizszym zrzucie ekranu.

Xopero reset drivers: sdad
Drivers reseted :) !

Konfiguracja sieci

W celu skonfigurowania potgczenia z siecig w oknie System utils wybra¢ opcje Network.

Sumtem wtils

Hopero  Runs xopero restore

Shell Runs bash shell
Shastdown  Shutdouns machine
Feboot  Reboots machine

KX )
¢ >

str. 87



W kolejnym oknie istnieje mozliwo$¢ wyboru konfiguracji sieci lub ustawien interfejsu

sieciowego.

Retsork conf igurat ion

Configures conection

Interfaces Setups interfaces

KX < Bock >

Po wybraniu pierwszego wariantu wyswietlone zostaje okno, w ktérym do wyboru sg trzy

opcje.

— NetworkManager TUL F—
Pleazo zelect an option
Edit & comection |
Bctivate a conmection
Set sustem hostnane

Quit

Pierwsza opcja Edit a connection pozwala na edytowanie lub usuniecie istniejgcego juz

potaczenia, dodanie nowego.
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<0uit>

Opcja edycji pozwala na zmiane nazwy potgczenia i urzgdzenia, sklonowania adresu

MAC, a takze reczng konfiguracje IPv4 i IPv6.
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{ Edit Connection |

Profile nave W
Device §

r ETHERNET Hide>

Cloned MAC address P
HTY (default)

r [Pv4 CONFIGURRTION (Rutomaticy Hide>
Addrezces <Add.,.>

Gatenss

NS servers <Rdd...>

Search domains <Add...>

Routing (Mo custom routes) <Edit,..>
1 Never use this network for default route
] lgnore automatically obtained routes

[ ] Reguire IPw4 addressing for thiz connection

- IPu6 CONFIGURRTION <Automaticd ki de ]
Hddresses <Add...>
Gateuvss
INS =ervers <Add...>
Search donains <Add,..>
Poutirg (Mo custom routes) <Edit...>
{ 1 Never use this network for d=fault route
[ ] Ignore sctonstically obtained routes

[ ] Require IPuB sddressing for this connsction

[%] Automatically connect
[X] Available to all users

<Cancel> <>

Dodajgc nowe potgczenie trzeba wybrac jego typ, a w nastepnej kolejnosci odpowiednio

skonfigurowac.

{ Beu Connection |

Select the tupe of connmection you uish to creats,

sL g
Ethernet

Inf iniBand
Wi-Fi

Bond $

<Cancal> <{Create>

Opcja Activate a connection pozwala na aktywacje, badz dezaktywacje wybranego

potaczenia sieciowego.
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<Quit>

Wariant Set system hostname pozwala na nadanie nazwy dla hosta, z ktérego korzysta
SVS.

1 Sat Hostnawe ——————
Hoztrane MmO

Po wybraniu opcji Interfaces wyswietlone zostaje okno z interfejsami sieciowymi, gdzie

nalezy wybrac jeden z nich.
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Network interfaces

-

L UL

K X { Back >

W nastepnej kolejnosci wyswietlona zostaje lista, ktéra pozwala na wybranie jednego z

dostepnych standardéw transmisji sieci Ethernet.

Network Interface: enplsd

Cable connectad: ues

Duplex: Full
Spesd: 1000H:/s

Choose mode:

( ) 100baseT/Half
g ; 1 ObaseT/Full

9 000baseT/Ful 1 I81]
100baseTAull 1
I
I

10haselMalf 1

LCancel>

Wirtualizacja - co to jest i jak wykonac?

Czym jest wirtualizacja?

Wirtualizacja umozliwia uruchomienie maszyny, jesli komputer nie jest z nig w petni

kompatybilny, pozwala na modyfikacje obrazu.

Zezwala na dostep do wnetrza maszyny bez potrzeby jej nagrywania na dysk i

konfigurowania wirtualizatoréw.
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Jak wykona¢ wirtualizacje?

Opcja wirtualizacji systemu jest widoczna w oknie Xopero utils jako Virtualize.

¥opero utils

Configure Configures xopero
Reset Resets Hindous drivers

< Back >

Nastepnie nalezy wybrac¢ zrédto, z ktérego system zostanie poddany do wirtualizacji. Do

wyboru sg dwie opcje.

¥opero virtualize
Choose device source to virtualize

ocal hard deiv E
S

Network

< Bock >

Pierwszg z nich jest Local hard drive, czyli wirtualizacja systemu z dysku lokalnego. Po

wybraniu tej opcji nalezy wskazac¢ dysk, ktéry ma podlec wirtualizaciji.

Susten discs
Choose sustem disc to virtualize
|
< Back >

W kolejnym kroku w oknie Xopero virtualize nalezy wpisa¢ wymagane parametry, czyli ilos¢

pamieci RAM, liczbe rdzeni procesora, standard karty graficznej oraz firmware, a takze
wybra¢ wirtualizator.
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Xopero virtualize: sds

< K D {Cancel>

Drugg opcja jest Network, ktéra pozwala na wirtualizacje obrazu systemu udostepnionego
na serwerze. W celu udostepnienia pliku z backupu Obraz HDD na serwerze nalezy uzy¢
opcji eksportu - w projekcie backupu przejs¢ do zaktadki Zaawansowane zaznaczy¢ opcje

Eksportuj i wybra¢ zadanie eksportu.

¥opevo virtualize
Choose device source to virtualize

I Local hard drlve %

etuork

< Bock >

Po wybraniu opcji Network wyswietlone zostanie okno, gdzie nalezy wybrac serwer, na

ktorym znajduje sie obraz.

Chooze image localization

&
2 UIN-LAS7STABORN
U IN-0OT P2 107R

YOPEROSERVER

TONSZ-PC
ROBERTEXCHANGE
OPLINERLOCA 1
NAGEE 600K

) v 4

LU0 LR R R R R )

%

W kolejnym kroku nalezy wybra¢ katalog, w ktérym znajduje sie plik RAW.
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Sharest NESESIFE2
Choose image localization

Ancdroid
YMuare
Yopero_repo
home

homes
Public

Web

W W! W WG Wng)

;f;

Nastepnie trzeba wybra¢ obraz HDD, ktéry ma zostac¢ poddany wirtualizacji.

File: /ZX0PERG-KIAPUTER
Choose file to virtualize

ve bl
Haed disk 1.met F

[ ardd disk 1.rodi]
K 1K ] {Cavel>

W kolejnym kroku w oknie Xopero virtualize nalezy podac ilos¢ pamieci RAM i rdzeni
procesora, ktore bedg wykorzystywane przez maszyne, a takze standard karty graficznej,

firmware oraz wybra¢ program do wirtualizaciji.

Xopero virtuslize: Had disk 1, rau

Tupe (bios, uefi
bios ;
Virtualizer ﬁ.wrtualm

£ oK > Cancel>

Po dokonaniu wczesniej oméwionych czynnosci, w obu przypadkach nalezy potwierdzi¢

chec wirtualizacji systemu.
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¥opero virtualize: sda
Systen will be virtualized, Data will be overuritten!
fAre you sure?

< Yes > K Jo

Zatwierdzenie opcji wigze sie z edycjg danych w obrazie dysku.

Przywracanie systemu z zaszyfrowanego dysku

W przypadku, kiedy dysk jest zaszyfrowany, Xopero ma do niego dostep z wnetrza systemu,
wiec odczytuje go jako niezaszyfrowany. To pozwala Xopero wykona¢ backup HDD bez
zadnych probleméw. Wiele programéw do szyfrowania dyskéw edytuje boot sektory, co
moze powodowac problemy podczas Bare Metal Restore, poniewaz dysk nie jest dtuzej
szyfrowany. Jezeli otrzymasz jakiekolwiek btedy zwigzane z nieprawidtowym sektorem
rozruchowym, mozesz zastosowaé dwa rozwigzania:

Pierwsze z nich:

Wykonanie backupu HDD Image zaszyfrowanego wczesniej dysku,
Przywrocenie za pomocg Smart Virtualization Stick,

Uruchomienie komputera z pliku iso systemu operacyjnego,
Wybranie opcji Repair,

Uruchomienie CMD z poziomu Advanced Options,

Wykonanie komend:

bootrec /FixMbr

bootrec /FixBoot

bootrec /ScanOs

bootrec /RebuildBcd

7. Odmontowanie obrazu (wyjecie pendrive/ptyty), wybranie opcji Exit, a nastepnie
restart hosta

oukwnNpE

Po wykonaniu powyzszych czynnos$ci dysk nie jest juz zaszyfrowany, co oznacza, ze system
nie wymaga uwierzytelnienia.

Drugie rozwigzanie:

W momencie uruchomienia przywréconego juz obrazu dysku zignoruj prosbe o podanie
hasta, jesli oprogramowanie szyfrujgce dysk bedzie go wymagato - w przypadku np.
VeraCrypt wystarczy wcisngé przycisk ESC, a system powinien poprawnie sie uruchomic.
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Wskazanie lokalizacji sieciowej obrazu RAW

Aplikacja SVS umozliwia przywrocenie systemu operacyjnego z obrazu dysku w
formacie RAW, umieszczonego w lokalizacji sieciowej (sieci lokalnej). Instrukcje

przywracania obrazu RAW znajdziesz tutaj.

Po uruchomieniu Xopero SVS z pamieci USB zostanie wyswietlone okno, w ktérym
znajdujg sie dwie opcje. W celu przywrdcenia systemu nalezy wybraé¢ Xopero Backup &

Restore.

Xo

¥opero Backup & Restore (i686)

Reboot

Boot the Xopero Backup & Restore (i686)
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https://support.xopero.com/hc/pl/articles/115001933570-Przywracanie

Wyswietlone zostanie okno System utils, w ktérym nalezy wybrac opcje Runs xopero

retore.

System utils

| etworkConfigures network

Hopero Runs xopero restore

Shell Runs bash shell
Shutdosm  Shutdowns machine
Reboot Reboots machine

W kolejnym kroku, w celu przejscia do dostepnych opcji przywracania dysku, nalezy

wybrac pozycje Restores disk.

Xopero utils
Cmfisne Conf 1iures xopero
Regset Resets Windows drivers

Virtualize VYirtualizes system

K < Back >

Uzytkownik zostanie poproszony o wskazanie lokalizacji, z ktérej pobrany zostanie

obraz dysku. Z dostepnych opcji nalezy wybra¢ Network share.

str. 98



Xopero restore

Choose device source to restore

Xam’o server é

KK >

< Back >

Wyswietlona zostanie lista dostepnych lokalizacji sieciowych. W tym miejscu nalezy

wskazac serwer, na ktorym znajduje sie obraz RAW przywracanego dysku.

Servers

Choose localisation

3
I\ 7

{+)

DESKTOP-TKCHBZD  192,168,0,204

HYPER-¥2
KSERD

HAIH

MARTA-DELL
| ASELIIZ6E!
NASESIFE2
NASEE6ORG

192.168.0,51
192,168.0,45
192,168.0.,5
192.168.0.44
192.168.0.198
192,168.0,199
192.168.,0,197

< Back >

60%

Nastepnie uzytkownik zostanie poproszony o wprowadzenie danych uwierzytelniajgcych

do zasobu sieciowego.
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Zopero restore: test_svs

User:

< 0K > LCancel>

Uzytkownik bedzie miat mozliwos¢ przeglgdania udostepnionych zasobéw na wybranym

serwerze. Na tym etapie nalezy wskazac lokalizacje obrazu RAW przywracanego dysku.

File: /0beaz/DESKTOP-FIQNICE
Choose file

Drive(DBDF312) .met
Drive{DBDIF312) , vk

Tl M =

K 1K D] {Cancel>

Po rozpoczeciu przywracania obrazu systemu, wyswietlona zostanie informacja o

przyblizonym czasie, jaki pozostat do konca operacji.

Eopero restore: fmnt/zsb/wing TORPUTER T ive{45070839) . ram
Size: 791 GB

Downloaded: 7% [38,91 MBAs]
Feztored: 7% [38,91 MB/=]
Time lefti 8m 3=

To cancel presz: Ctrl+C

= 7z
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O zakonczeniu procesu przywracania obrazu dysku uzytkownik zostanie powiadomiony

komunikatem: Disc restored :).

Hopero restore: sda
Dizc restored &)

Instalacja oprogramowania Xopero

QNAP Appliance
Wstep

Niniejszy dokument przeprowadzi Cie przez proces instalacji Xopero na dyskach QNAP.
Oprogramowanie Xopero wspiera dyski QNAP, ktére posiadajg system QTS w wersji 4.0 lub

nowszej i procesor o architekturze x86/x64. Wymagania systemowe sg podane na naszej
stronie pod adresem: https://xopero.com/pl/wymagania-systemowe/

Jak moge pobra¢ Xopero?

Pakiet instalacyjny oprogramowania Xopero mozesz pobrac bezposrednio z naszej strony:
https://xopero.com/pl/ostatnie-aktualizacje/
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Wybierz Twoje rozwigzanie Xopero

Qs
.- XIT
7 =

*

XOPERO QMNAP APPLIANCE XOPERO BACKUPERESTORE SMART VIRTUALIZATION SWS CREATOR XOPERC IMAGE TOOL
STICK

(v)  version 4.0
Lipiec 2019

Zobacz changelog

POBIERZ PRO

Plik instalacyjny x86_64

POBIERZ FREE FOREVER

Plik instalacyjny x86 64 |

Dla urzadzenia QNAP z systemem QTS w wersji 4.2 pobierz Plik Instalacyjny x86.

Natomiast dla wersji 4.3 lub nowszej pobierz Plik instalacyjny x86_64.

Instalacja

W celu zainstalowania oprogramowania Xopero przejdz do panelu web swojego urzgdzenia
QNAP. Nastepnie otworz App Center i kliknij przycisk Reczna instalacja, ktory znajduje sie
w prawym gornym rogu.
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App Genter - 4 X

Cantoar i :
&’ Appue' el Q G IE‘:—) 'E} -
e B~ 1~ | & Informacje owoluminie
Moje aplikacje
E QNAP Store (Aktualizuj:3 | Zainstalowane:8) Instaluj aktualizacje: JESRIERAELT
Wszystkie aplikacje Aktualizuj:3 ~
0TS Essentials
Q .
Polecane - fs
Beta Lab '-;fm_ g
Partnerzy Helpdesk 2.0.1 License Center Virtualization
Marzedzia 1.2.10 Station
Narzedzia Narzedzia
B Kopia zapasowa / sy..
= € Aktualizuj e Aktualizuj C Aktualizuj
B Biznes
z Zarzadzanie trescig Zainstalowane:8 ~
AR, Komunikacja
A\ Narzedzia deweloper.. g .
i Pobieranie
@ Rozrywka JRE 8.151.2 Monitor Notification Qboost 1.2.0
ey S Narzedzia zasobow 1.1.0 Center Marzedzia
© Monitering Marzedzia Narzedzia
 Automatyzacjaw do..

W wyswietlonym oknie dialogowym Kliknij przycisk Przegladaj i wskaz pakiet
instalacyjny, ktéry uprzednio pobrates. Nastepnie kliknij Zainstaluj, aby rozpoczgé
proces instalacji.

Reczna instalacja

Aby zainstalowac paczke, postepuj wediug ponizszych krokow:

1. Klikni tutaj, aby przejrzec wiecej dodatkow, tgcznie z nowo utworzonymi w Beta lab. Mozesz pobrac i
rozpakowac dodatki na swoim komputerze.

App Development: Jezeli cheiatbys tworzye dodatki, QDK posiada narzedzia, dokumentacje i
przyktadowe kody, ktorych potrzebujesz, aby tworzyc wspaniate aplikacje.

2. ZnajdZ miejsce gdzie wypakowany zostal plik i kliknij [Instaluj)

Uwaga: QNAP zaleca instalowanie aplikacji tylko z QTS App Center lub strony internetowe] ONAP Aplikacje
pobrane z innych Zrodet NIE s3 autoryzowane przez QNAP | moga uszkodzic twoj system, spowodowac utrate
danych lub otworzyc Turba NAS na ataki. QNAP nie jest odpowiedzialny za uszkodzenia, straty lub szkody
spowodowanie przez nieautoryzowane aplikacje.

Przegladaj... H Zainstaluj

Zamknij

Instalacja oprogramowania Xopero trwa okoto 2 minut. Po jego zakonczeniu mozesz
rozpoczg¢ zabezpieczanie swoich danych z Xopero.
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Wiecej informacji na temat: Management Center, Aplikacji Klienckiej.

Backup&Restore
1. Przejdz na strone https://xopero.com/pl/ostatnie-aktualizacje/, zeby pobra¢ najnowszg

wersje Xopero Backup&Restore. W tym celu kliknij przycisk przy odpowiednim

produkcie. Aby sprawdzi¢ czy Twoje srodowisko spetnia wymagania kliknij tutaj.

Wybierz Twoje rozwigzanie Xopero

il — V74 XIT
I!'.:_::‘.l'_!. b /\,Q
e —_—
XOPERD QNAP APPLIANCE ACPERC BACKUPARESTORE SMART VIRTUALIZATION WS CREATCR ACPERO IMAGE TOOL

STICK

{ 7 1 wersion 4.0
Lipiec 2019

Zobacz changelog

(5) version3.9.8

Czerwiec 2019

2} version 3.9.7

Styczen 2019

( »)  version 3.9.7-BETA

Gruczien 2018

2. Zapisz plik instalacyjny i kliknij na niego, aby uruchomi¢ kreator instalacji. Nastepnie

wybierz preferowany jezyk i kliknij dalej.
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i |
[E Xopero Backup8iRestore Instalator Ii

0 p E R 0 Welcome to the Xopero
Backup&Restore Instalator
Select the setup language:
Polski (Polska) -
| Dakei> | [ Anuky |

3. Po wykonaniu instalacji przejdz do aplikacji Xopero Backup&Restore Panel.

Otwérz
Drukuj

Przywrdd poprzednie wersje

Wydlij do

Wiytnij
Kopiuj

Utwaérz skrot

Usun

Zmien nazwe

Wiasciwosci
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4. Pobierz aplikacje Dzieki Xopero Control Panel bedziesz mogt pobrac aplikacje
niezbedne do zabezpieczenia Twojej infrastruktury (takie jak: Management Center, Aplikacja

kliencka i/lub Aplikacja kliencka bez GUI). i zainstaluj ja. Nastepnie przejdz do kreatora

pierwszego uruchomienia.

@ Dzickujemy za wybranie Xopero Backup!

Fobierz aglikace fManagerent Cemer i shonfiguryj Kopero

oy e '
@rEcnange Q
Lf:'.. o
e 1=
Tl ot e

T

WITRETE

Cromtsdlmn mazwa emyrharnis

Wprowsdz adres emiail. poters Management Caner i rozfiocnij prace = Xepero.

Tioeiaj nam swéj arres oenail

VI 2035l iy ) A0S oMl byt aykreTystywany ez Xopera Saftae § 4 da prossEni:

matar: rych, Zaps wabinary oraz ty

Japeeadyzarie kemritaci handlou (#achega AN

moich canych w celu malzack uskug Swiadconych presz Xopare. Istatng infocmacia na
zetwerzania darych matra arakess w sshoji Do danyech caobowyr | Frlityke cchoey
careiy CsabomCh XOPEro oraz w Knime inleamanang

Vi ls2cda) chuil masz prawe cofngg wyrazona 2gedy - dodatkos w kazcym maiks majdulg s e
uraziiwisiacy netychmissiowe veypizanis si £ naszej bazy

5. Dzieki Xopero Control Panel bedziesz mogt pobraé aplikacje niezbedne do
zabezpieczenia Twojej infrastruktury (takie jak: Management Center, Aplikacja kliencka i/lub
Aplikacja kliencka bez GUI).
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Protect all your IT environment

A B e
[« L] D
L.V .v = " e
17 fpery = T
WN‘ : - Tt .>‘
=i &
mwal
=
o ) )

Rozpoczni) proce Zabezpiccz swojego Windowsa Aplikacia bez interfejsu
. uzythownika

s B

Aplikacja CLI

Wprowadzenie
Wstep

Aplikacja ta umozliwia dostep do klienta Xopero przez wiersz polecen. Za jej pomocag
bedzie mozna zrealizowaé nastepujgce dziatania: addhost, backup, backupbriefcase,
createconfig, delete, deletehost, dir, gethostslimit, gethostslist, getversion,
getversionslimit, initkeytype, renamehost, resetaccount, restore, setversionslimit.
Dziatania te zostang bardziej szczeg6towo opisane w kolejnych akapitach. Wszystkie
udane dziatania sg oznaczane kodem 0, pozostate za pomocg 1. Aplikacja pozwala na
backup na urzgdzeniach z systemem Linux oraz macOS.

Definicje
User - jednostka podstawowa systemu reprezentujgca pojedyncze konto/osobe w

systemie. Uzytkownik jest rozpoznawany za pomocg loginu.

Host - komputer, na ktérym dziata aplikacja Xopero. To powoduje spojnosc¢ struktury
katalogéw w procesach tworzenia kopii zapasowych i przywracania danych na r6zne
komputery. llos¢ hostéw jest ograniczona w zaleznosci od produktu.

Aktowka - miejsce na dysku, gdzie przechowywane sg pliki uzytkownika. Dane te sg
szyfrowane kluczem aktowki. Zawarto$¢ tego katalogu jest synchronizowana na
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kazdym komputerze, na ktérym zainstalowana jest aplikacja kliencka Xopero z jednego
uzytkownika.

Backup - projekty reprezentujgce zarchiwizowane pliki, za pomocg aplikacji Xopero,
przez uzytkownika. Wszystkie projekty sg szyfrowane, kazdy tym samym kluczem
(domys$Iny lub zdefiniowany przez uzytkownika).

Symbole uzyte w dokumencie
-- parameter <parameter> - wymagany parametr,

[--parameter <parameter>] - parametr dodatkowy, niewymagany.

Konfiguracja

Aplikacja CLI nie wymaga zadnej konfiguracji, zeby poprawnie funkcjonowac. Wszystkie
niezbedne informacje potrzebne do ukonczenia danej operacji sg dostarczane za
posrednictwem wiersza polecen. Domysine wartosci opcji konfiguracji petnego klienta
Xopero powinny by¢ odpowiednie dla wiekszosci instalacji. Klient CLI jest w stanie odczytaé
wartosci domysine z pliku konfiguracyjnego. Kiedy uzywana jest ta konfiguracja, plik
powinien znajdowac sie w jednym z podanych folderow:

e $HOME/.backup_cli.conf
e /etc/backup_cli.conf
e Sciezke do pliku konfiguracyjnego mozna wskazaé za pomoca polecenia

Jesli aplikacja CLI wykryje plik konfiguracyjny w jednym z powyzszych katalogéw, to bedzie
tadowac i przetwarza¢ wartos¢ pliku konfiguracyjnego przed przetworzeniem opcji wiersza
polecen.

Jezeli zostanie znaleziony bfad w pliku konfiguracyjnym, to aplikacja CLI wyswietli komunikat
o btedzie, ktérego przyczyng jest wartos¢, ustawienia lub opcje i zakonczy dziatanie z
wartoscig 1.

Aplikacja Opero Command Line wymaga Java w wersji 1.5 lub wyzszej.

Wymagane parametry

Ponizsze parametry sg wymagane dla kazdego polecenia.
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Argument Opis

--login <login> Login uzytkownika.

--password <hasto> Hasto uzytkownika.

--server <adres> o
Adres sieciowy serwera Xopero

okreslony w nastepujgcy sposoéb:
--server=https://repo.xopero.com:443

W rozwigzaniu Xopero Cloud nalezy podac
adres repozytorium odpowiedni dla
infrastruktury.

® https://repo.xopero.com:443 dla
cloud.xopero.com

e https://repo2.xopero.com:443
dla cloud2.xopero.com

e https://cloud3repo.xopero.com:4
43 dla cloud3.xopero.com

e https://cloud4repo.xopero.com:4
43 dla cloud4.xopero.com

Adres sieciowy i port serwera Xopero
QNAP Appliance i Xopero
Backup&Restore okreslony w
nastepujgcy sposob:

[ -
server=http:// XOPERO_SRV:
45558 - dla potgczenia przez
HTTP,

® -

server=https://XOPERO_SR
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V:45554 - dla potgczenia
przez HTTPS.

--key <klucz>

Klucz szyfrujgcy - parametr jest
wymagany jesli dla uzytkownika zostat
zdefiniowany wiasny klucz szyfrujgcy.

Dodatkowe parametry

Ponizsze parametry sg dodatkowe i mogg by¢ stosowane dla kazdego polecenia.

Argument

Opis

[--help]

Komenda pomoc.
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[--config <Sciezka>] Sciezka do pliku konfiguracyjnego.

[--cache-dir <$ciezka>] Sciezka do folderu tymczasowego.

[--logs-dir <$ciezka>] Sciezka do zapisu logow.

Tworzenie pliku konfiguracyjnego

To polecenie pozwala na stworzenie nowego pliku konfiguracyjnego.

Komenda:

java -jar cli.jar createconfig --path=/home/tim/.backup.conf

Przyktad:

java -jar opero-commandline.jar createconfig --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558

lub
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java -jar opero-commandline.jar createconfig --login=Natalia2 --password=zaql2wsx --

server=http://192.168.0.199:45558 --key=mykey

reateconfig --login=Natalia2 --password=zaql2wsx --server=http://192.168.8.199:4555
conf

ommandline.jar

Argument Opis
[--path <Sciezka>] Sciezka do zapisu pliku. DomysInie
jest to ‘backup__ cli.conf' w katalogu
domowym uzytkownika.

Jesli plik konfiguracyjny zostanie utworzony w katalogu domowym uzytkownika,

to bedzie automatycznie zaczytywany przez aplikacje CLI.

Inicjalizacja klucza szyfrujgcego

To polecenie pozwala na zainicjowanie nowego klucza szyfrujgcego dla wybranego
uzytkownika.

Komenda:
java -jar cli.jar initkeytype --key=mykey
Przyktad:

java -jar opero-commandline.jar initkeytype --login=Natalia --password=zaql2wsx --
server=http://192.168.0.199:45558 --key=123456

ar opero-commandline.jar initkeytype --login=Natalia --password=zaql2wsx --server=http://192

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawaé parametréw: login,
password, server.

java -jar opero-commandline.jar initkeytype --key=123456
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Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
poda¢ parametr: config, np.

java -jar opero-commandline.jar initkeytype --config=D:\CLIl.conf --key=123456

Argument Opis

[--key <klucz>] Klucz szyfrowania jest inicjowany
przez uzytkownika klucza
prywatnego. Podstawowo jest to klucz
domysiny (generowane
automatycznie).

Reset klucza szyfrujgcego/konta uzytkownika

To polecenie resetuje klucz szyfrujgcy/konto uzytkownika. Po jego uzyciu wszystkie dane
uzytkownika zostang usuniete. W celu ponownego wykorzystania konta uzytkownika
nalezy na nowo zainicjowac klucz szyfrujacy.

Komenda:
java -jar cli.jar resetaccount --no-confirm

Przyktad:

java -jar opero-commandline.jar initkeytype --login=Natalia --password=zaql2wsx --
server=http://192.168.0.199:45558 --key=123456

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawac¢ parametréw: login,
password, server.

java -jar opero-commandline.jar initkeytype --key=123456

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
podac parametr: config, np.

java -jar opero-commandline.jar initkeytype --config=D:\CLIl.conf --key=123456

Argument Opis
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[--no-confirm] Akcja nie bedzie wymagata
potwierdzenia.

Uzyskanie informacji o koncie

Pobiera informacje o: rodzaju licencji, limitach hosta, pojemnosci, wykorzystanej
przestrzeni...

Komenda:
java -jar cli.jar getaccountinfo
Przyktad:

java -jar opero-commandline.jar getaccountinfo --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558

-password=zaql2wsx --server=http://192.168.8.199:45

java -jar opero-commandline.jar getaccountinfo --login=Natalia2 -

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawaé parametréw: login,
password, server.

java -jar opero-commandline.jar getaccountinfo

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
podac parametr: config, np.

java -jar opero-commandline.jar getaccountinfo --config=D:\CLIl.conf --key=123456

Ustawienie limitu wersji
Ustawia limit wers;ji dla plikdw, ktére sg backupowane.
Komenda:
java -jar cli.jar setversionslimit --limit=15
Przyktad:

java -jar opero-commandline.jar setversionslimit --login=Natalia2 --
password=zaql2wsx --server=http://192.168.0.199:45558 --limit=15

=ro-commandline.jar setversionslimit --login=Natalia2? --password=zagl2uwsx --se

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawac¢
parametrow: login, password, server.
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java -jar opero-commandline.jar setversionslimit --limit=15

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika,
wtedy musisz podac parametr: config, np.

java -jar opero-commandline.jar setversionslimit --config=D:\CLIl.conf --limit=15

Argument Opis

--limit <liczba> Limit wersji. DomysInie ustawiony na
30

Pobranie informac;ji o limicie wers;ji
Pobiera limit wersji plikow, ktére sg przechowywane.
Komenda:
java -jar cli.jar getversionslimit
Komenda:

java -jar opero-commandline.jar getversionslimit --login=Natalia2 --password=zaq12wsx --
server=http://192.168.0.199:45558

a -jar opero-commandline.jar getversionslimit --login=Natalia2 --password=zagl2wsx --server=http://19

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawac
parametrow: login, password, server.

java -jar opero-commandline.jar getversionslimit

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika,
wtedy musisz podac parametr: config, np.

java -jar opero-commandline.jar getversionslimit --config=D:\CLI.conf

Pobranie informacji o limicie hostow

Pobiera informacje o ilosci dostepnych hostow.
Komenda:

java -jar cli.jar gethostslimit
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Przyktad:

java -jar opero-commandline.jar gethostslimit --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558

07.png

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawac
parametrow: login, password, server.

java -jar opero-commandline.jar gethostslimit

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika,
wtedy musisz podac parametr: config, np.

java -jar opero-commandline.jar gethostslimit --config=D:\CLI.conf

Pobranie listy hostow
Pobiera liste wszystkich hostéw, ktére sg przypisane do konta uzytkownika.
Komenda:
java -jar cli.jar gethostslist
Przyktad:

java -jar opero-commandline.jar gethostslist --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558

C:\»java -jar opero-commandline.jar gethostslist --login=Natalia2 --password=zaql2wsx --server=http://192.168.8.199:4555

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawaé¢ parametréw: login,
password, server.

Java -jar opero-commandline.jar gethostslist

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
podac¢ parametr: config, np.

java -jar opero-commandline.jar gethostslist --config=D:\CLI.conf

Dodanie nowego hosta

Dodaje nowego hosta na koncie uzytkownika (jesli limit hostow nie zostat osiggniety).

Komenda:

java -jar cli.jar addhost --host-name=TIM-LAPTOP
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Przyktad:

java -jar opero-commandline.jar addhost --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558 --host-name=Natalia2

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawaé parametréw: login,
password, server.

java -jar opero-commandline.jar addhost --host-name=Natalia2

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
podac parametr: config, np.

java -jar opero-commandline.jar addhost --config=D:\CLIl.conf --host-name=Natalia2

Argument Opis

--host-name <nazwa> Nowa nazwa hosta.

Zmiana nazwy hosta

Pozwala na zmiane nazwy istniejgcego hosta, ktory jest przypisany do danego konta
uzytkownika.

Komenda:

java -jar cli.jar renamehost --old-host-name=TIM-LAPTOP --new-host-name=JANE-
LAPTOP --no-confirm

Przyktad:

java -jar opero-commandline.jar renamehost --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558 --old-host-name=Natalia2 --new-host-name=Natalia-Laptop --
no-confirm

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawaé¢ parametréw: login,
password, server.

java -jar opero-commandline.jar renamehost --old-host-name=Natalia2 --new-host-
name=Natalia-Laptop --no-confirm
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Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
podac parametr: config, np.

java -jar opero-commandline.jar renamehost --config=D:\CLI.conf --old-host-name=Natalia2
--new-host-name=Natalia-Laptop --no-confirm

Argument Opis

--old-host-name <nazwa> Aktualna nazwa hosta, ktéra ma ulec
Zmianie.

--host-name <nazwa> Nowa nazwa hosta.

[--virtual] Argument uzywany do operowania na
maszynach wirtualnych.

[--no-confirm] Akcja nie bedzie wymagata
potwierdzenia.

Usuniecie hosta z konta uzytkownika
Usuwa hosta i wszystkie jego dane z konta uzytkownika.
Komenda:
java -jar cli.jar deletehost --host-name=TIM-LAPTOP --no-confirm

Przyktad:

java -jar opero-commandline.jar deletehost --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558 --host-name=Natalia-Laptop --no-confirm

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawaé¢ parametréw: login,
password, server.

java -jar opero-commandline.jar deletehost --host-name=Natalia-Laptop --no-confirm
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Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
podac parametr: config, np.

java -jar opero-commandline.jar deletehost --config=D:\CLIl.conf --host-name=Natalia-
Laptop --no-confirm

Argument Opis
--host-name <nazwa> Nazwa hosta, ktory ma zostac
usuniety.
[--no-confirm] Akcja nie bedzie wymagata
potwierdzenia.

Pobranie listy projektow
Pobiera liste wszystkich projektow zadeklarowanych na danym hoscie.
Komenda:

java -jar cli.jar getprojectslist --host-name=TIM-LAPTOP

Przyktad:

java -jar opero-commandline.jar getprojectslist --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558 --host-name=NATALIA1

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawac¢ parametrow: login,
password, server.

java -jar opero-commandline.jar getprojectslist --host-name=NATALIA1

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
podac¢ parametr: config, np.

java -jar opero-commandline.jar getprojectslist --config=D:\CLIl.conf --host-
name=NATALIA1

Argument Opis
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[--host-name <nazwa>] Nazwa hosta, ktorego liste projektéw
chcemy wyswietlic.

Wykonywanie backupu

Pozwala na wykonanie backupu.

Komenda:

java -jar cli.jar backup --host-name=TIM-LAPTOP --project-name=Photos --
path=/home/tim/photo, /home/tim/picture --key=mykey --recursive

Przyktad:

java -jar opero-commandline.jar backup --login=Natalia2 --password=zagql2wsx --
server=http://192.168.0.199:45558 --host-name=NATALIAL --project-name=CLI --path=D:/MC --
recursive

If you have a configuration file in user's home directory, you do not need to enter the parameters:
login, password, server:

java -jar opero-commandline.jar backup --path=D:/MC --recursive

If you have a configuration file in a different directory than the user's home directory, then you have to
enter the parameter: config, e.g.

java -jar opero-commandline.jar backup --config=D:\CLI|.conf --path=D:/MC --recursive

Argument Opis

--path <Sciezka1, sciezkaz, ...> Ten argument okresla liste plikow i/lub
katalogow, ktore zostang poddane
backupowi. Sciezki oddzielane sg za
pomocg ',". Uzytkownik jest
odpowiedzialny za prawidtowe
podanie sciezek do plikow i folderéw.
Jezeli funkcja opcjonalna --recursive
jest zdefiniowana, wszystkie podane
foldery bedg backupowane
rekurencyjnie.

Wykorzystywanie wzglednych $ciezek
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jest dozwolone i bedg one
odpowiednio traktowane przez klienta
(znaczy to, ze agent w petni rozwazy
wszystkie powigzane SciezKki i
automatycznie podda kompresji
wszystkie $ciezki redundancji).

[--host-name <nazwa>] Nazwa hosta, dla ktérego pliki
zostang dodane. Ten host musi
wpierw zosta¢ dodany do konta
uzytkownika za pomocg polecenia
addhost.

[--project-name <nazwa>] Nazwa projektu, do ktérego majg
zostac¢ dodane pliki. Domys$lnie jest to
‘commandline’.

[--recursive] Ten argument okresla backup jako
rekurencyjny.
[--backup-method <metoda>] Okres$la metode backupu dla plikow:

REGULAR| DIFFERENTAL|
INCREMENTAL. Domysinie jest ona
automatyczna.

[--path-separator <separator>] Separator oddzielajgcy sciezki do
plikow i/lub katalogow. Domysinie jest

[--key <key>] Klucz uzytkownika uzyty do
zaszyfrowania przechowywanych
plikow. Wymagany jezeli uzytkownik
zadeklarowat wiasny klucz (nie
domysiny).

To polecenie wyswietla liste kopiowanych danych w trakcie i po wykonaniu backupu.
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Wysytanie plikow do aktowki
Wysyta pliki do aktowki.
Komenda:
java -jar cli.jar backupbriefcase --path=/home/tim/In --briefcase-dir=\\In --recursive

Przyktad:

java -jar opero-commandline.jar backupbriefcase --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558 --path=D:/MC --recursive

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawa¢ parametrow: login,
password, server.

java -jar opero-commandline.jar backupbriefcase --path=D:/MC --recursive

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
poda¢ parametr: config, np.

java -jar opero-commandline.jar backupbriefcase --config=D:\CLIl.conf --path=D:/MC --
recursive

Argument Opis

--path <pathl, path2, ...> Ten argument okresla liste plikow i/lub
katalogéw, ktére zostang przestane
do aktéwki. Sciezki oddzielane sg za
pomocg ','. Uzytkownik jest
odpowiedzialny za prawidtowe
podanie Sciezek do plikéw i folderéw.
Jezeli funkcja opcjonalna --recursive
jest zdefiniowana, wszystkie podane
foldery bedg przesytane
rekurencyjnie.

Wykorzystywanie wzglednych Sciezek
jest dozwolone i bedg one
odpowiednio traktowane przez klienta
(znaczy to, ze agent w petni rozwazy
wszystkie powigzane SciezKki i
automatycznie podda kompresji
wszystkie $ciezki redundancji).

str. 122


https://support.xopero.com/hc/articles/115001931310-Create-configuration-file

[--recursive] Ten argument okresla wysytke plikow
jako rekurencyjna.

[--briefcase-dir <katalog>] Katalog w aktéwce, do ktérego maja
zostac wystane pliki. Jesli nie zostanie
zdefiniowany, to zostang przestane do
gtébwnego katalogu aktowki.

[--path-separator <separator>] Separator oddzielajgcy sciezki do
plikow i/lub katalogéw. Domys$Inie jest

To polecenie wyswietla liste wysytanych plikbw w trakcie i po wystaniu. Jeden plik, to
jedna linia w wierszu plecen (wyswietlane sg wraz ze Sciezkg).

Usuniecie wystanych plikéw i katalogow
Usuwa pliki i katalogi, ktére zostaty wystane na serwer.
Komenda:

java -jar cli.jar delete --host-name=TIM-LAPTOP --project-name=Photos --
path=\\Whome\\tim\\picture --recursive --no-confirm

Przyktad:

java -jar opero-commandline.jar delete --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558 --path=D:/MC --host-name=NATALIAL --recursive

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawaé¢ parametréw: login,
password, server.

java -jar opero-commandline.jar delete

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
podac¢ parametr: config, np.

java -jar opero-commandline.jar delete --config=D:\CLIl.conf

Argument Opis
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[--host-name <nazwa>] Nazwa hosta, z ktérego pliki majg
zostac usuniete. Domysinie jest to
biezacy host.

[--project-name <nazwa>] Nazwa projektu, z ktérego pliki majg
zostac usuniete. Domys$Inie odnosi sie
do wszystkich projektéw znajdujgcych
sie na hoscie.

[--path <Sciezka1, Sciezka2, ...>] Sciezki do plikéw i/lub katalogéw,
ktére majg zostac usuniete. Wiele
Sciezek plikdw i/lub folderéw oddziela
sie za pomocg ',".

[--version <GUID1, ...>] Okresle, ktore wersje plikow majg
zostac usuniete. Wiele wersji oddziela
sie za pomoca ',". Jezeli nie zostang
podane, usuniete zostang wszystkie
wersje.

[--date <YYYY-MM-DD hh:ss:mm>] Sciezki/wersje utworzone po tej dacie
nie bedg uwzglednione.

[--recursive] Ten argument okresla usuwanie
rekursywne ze sciezki. Jesli nie jest
podany to usuniete zostang tylko pliki
w podanej $ciezce, podfoldery i
foldery nie zostang usuniete.

[--no-confirm] Akcja nie wymaga potwierdzenia.

Jako wynik tego polecenia wyswietlana bedzie lista usunietych plikéw i katalogow.
Jeden plik, to jedna linia w wierszu polecen (wyswietlane sg wraz ze Sciezkg).

Przywracanie plikow
Przywracanie plikdw z serwera backupu.

Komenda:
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java -jar cli.jar restore --host-name=TIM-LAPTOP --project-name=Photos --restore-
dir=/lhomel/tim/restore --path=\\W\home\\tim\\picture --key=mykey --recursive

Przykiad:

java -jar opero-commandline.jar restore --login=Natalia2 --password=zagq12wsx --
server=http://192.168.0.199:45558 --path=D:\MC --host-name=NATALIA1 --recursive

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawa¢ parametrow: login,
password, server.

java -jar opero-commandline.jar restore

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
poda¢ parametr: config, np.

java -jar opero-commandline.jar restore --config=D:\CLI.conf

Argument Opis
[--host-name <nazwa>] Nazwa hosta, z ktérego pliki majg
zostac przywrocone. Domysinie jest to
biezacy host.
[--project-name <nazwa>] Nazwa projektu, z ktérego pliki majg

zostac przywrécone. Domysinie
obejmuje wszystkie projekty
znajdujgce sie na hoscie.

[--path <Sciezka1, sciezkaz2, ...>] Sciezki plikow i katalogow, ktore majg
zostac przywréocone. Wiele plikéw
i/lub folderéw oddziela sie za pomoca

[--version <GUID1, GUID2, ...>] Okresla, ktore wersje plikow majg
zostac¢ pobrane. Wiele wersji oddziela
sie za pomocg ','. Jesli nie zostanie
podany, zostanie pominiety.

[--date <YYYY-MM-DD hh:ss:mm>] Sciezki/wersje utworzone po tej dacie
nie bedg uwzglednione.
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[--recursive] Przywraca wszystkie katalogi w
ramach danej Sciezki.

[--restore-dir <katalog>] Lokalny folder, do ktorego pliki
zostang pobrane. Jezeli nie bedzie
okreslony, pliki zostang pobrane do
biezgcego folderu.

[--key <klucz>] Klucz uzytkownika uzyty do
odszyfrowania pobranych danych.
Wymagany jezeli uzytkownik
zadeklarowat wiasny klucz (nie
domysiny).

[--overwrite] Okresla metode nadpisywania: ASK]|
YES| NO. Domysinie jest to ASK.

[--maxThreads <liczba>] Maksymalna liczba watkéw do
wykorzystania. Domyslnie jest 1.

Jako wynik polecenia wyswietlana jest lista przywracanych plikéw i folderow.

Pobranie informacji o wersji
Zwraca numer wersji.
Komenda:
java -jar cli.jar getversion
Przyktad:

java -jar opero-commandline.jar getversion

C:\»java -jar opero-commandline.jar getversion

Wyswietlanie przestanych katalogéw
Polecenie pokazuje katalogi i wersje plikow przechowywane na serwerze.
java -jar cli.jar dir --path=\\opero_agent\\Client\\client.jar --long-format

str. 126



F | \opero_agent\Client\client.jar | R | 2013-01-14 10:20:12 | c6ff0019-9ed5-41d1-b582-
baffc5fc9f20 | 2013-01-14 10:20:12 | 1605164

F | \opero_agent\Client\client.jar | R | 2013-01-14 10:20:12 | acdcc334-4717-45bf-b017-
61653ae03470 | 2013-01-14 10:20:12 | 1605164

Dtuga wersja pliku
Ta wersja wyswietla informacje o pliku w nastepujacy sposéb:

Typ | sciezka | metoda tworzenia kopii zapasowych | data modyfikacji | GUID | data
utworzenia | rozmiar w bajtach | opis

Mozliwe wartosci wskaznikow typu:

o F -plik,
e D - katalog.

Mozliwe wartosci dla metody tworzenia kopii zapasowych:

R - regularna,
P - czesciowa,
D - r6znicowa,
| - przyrostowa.

Dla pojedynczych katalogdéw nazwa zawiera tylko nazwe pliku lub katalogu, nie zawiera
Sciezki. Przy uzyciu opcji recursive wyswietla sie nazwa wraz z petng sciezkg do pliku lub
katalogu.

Rozmiar pliku bedzie wyswietlany w bajtach. Data utworzenia i data modyfikacji wyswietlajg
date utworzenia lub modyfikacji w formacie YYYY-MM-DD hh:mm:ss. GUID okresla wersje
pliku.

Przykiady:
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Zadanie wyswietlenia $ciezki 'opero_agent\Client":
java -jar cli.jar dir --path=\\opero_agent\\Client\\client.jar --long-format

F | \opero_agent\Client\client.jar | R | 2013-01-14 10:20:12 | c6ff0019-9ed5-41d1-b582-
baffc5fc9f20 | 2013-01-14 10:20:12 | 1605164

F | \opero_agent\Client\client.jar | R | 2013-01-14 10:20:12 | acdcc334-4717-45bf-b017-
61653ae03470 | 2013-01-14 10:20:12 | 1605164

Z opcja --recursive:
java -jar cli.jar dir --path=\\opero_agent\\Client --long-format --recursive

F | client-with-logging.sh | R | 2013-01-14 10:20:12 | 26bdad8d-c2aa-4771-86af-
e54be3f2997b | 2013-01-14 10:20:12 | 123 | rwxr-xr-x | u: tim | g: tim

F | clientjar | R | 2013-01-14 10:20:12 | c6ff0019-9ed5-41d1-b582-baffc5fc9f20 | 2013-01-14
10:20:12 | 1605164

F | config\logging.propeties | R | 2013-01-14 10:20:12 | d6f680f5-ca0Ob-4e04-98b5-
b18dbed374f9 | 2013-01-14 10:20:12 | 142

F | whitelabel.jar | R | 2013-01-16 09:51:48 | de504389-1d89-407b-a55f-a2fb483708e1 |
2013-01-16 09:51:48 | 17431

Dla wersji plikbw:
java -jar cli.jar dir --path=\\opero_agent\\Client\\client.jar --long-format

F | \opero_agent\Client\client.jar | R | 2013-01-14 10:20:12 | c6ff0019-9ed5-41d1-b582-
baffc5fc9f20 | 2013-01-14 10:20:12 | 1605164

F | \opero_agent\Client\client.jar | R | 2013-01-14 10:20:12 | acdcc334-4717-45bf-b017-
61653ae03470 | 2013-01-14 10:20:12 | 1605164

Krétka wersja pliku
Krotka wersja zwraca wynik w nastepujgcym formacie:
<Typ> | <nazwa>

Mozliwe wartosci wskaznikow typu:

o F -plik,
e D - katalog.
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Dla pojedynczych katalogoéw nazwa zawiera tylko nazwe pliku lub katalogu, nie zawiera
sciezki. Przy uzyciu opcji recursive wyswietla sie nazwa wraz z peing sciezkg do pliku lub
katalogu.

Uruchomienie mozliwosci zdalnego zarzgdzania
Pozwala na zdalne zarzadzanie z poziomu Management Center.
Komenda:
java -jar cli.jar clientservice
Przyktad:

java -jar opero-commandline.jar clientservice --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558

lub

java -jar opero-commandline.jar clientservice --login=Natalia2 --password=zaql2wsx --
server=http://192.168.0.199:45558 --daemon&

Jezeli posiadasz plik konfiguracyjny w katalogu domowym, to nie musisz podawaé parametréw: login,
password, server.

java -jar opero-commandline.jar clientservice

Jezeli posiadasz plik konfiguracyjny w innym katalogu niz katalog domowy uzytkownika, wtedy musisz
podac parametr: config, np.

java -jar opero-commandline.jar clientservice --config=D:\CLI.conf

Argument Opis

[--config] Sciezka do pliku konfiguracyjnego.

[--daemon]
Sprawia, ze CLI mozna zamkng¢ tylko

poprzez "zabicie" procesu lub
wcisniecie kombinacji CTRL+C.
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& - powoduje, ze proces dziata w tle i
mozna wytgczy¢ konsole.

Uruchamianie aplikacji CLI na QNAP

Aplikacja CLI moze zosta¢ uruchomiona bezposrednio na QNAP NAS - w ten sposéb mozna
wykonac¢ bezposredni backup zasoboéw z NAS na inny serwer backupu Xopero lub do chmury
Xopero Cloud. Wszelkie backupy bedg przyrostowe i réznicowe, a dane zostane
skompresowane i zaszyfrowane, a takze bedg wersjonowane. Dodatkowo zadziatajg
mechanizmy deduplikacji, a odzyskiwanie danych bedzie przebiegato doktadnie tak samo jak w
przypadku innych bakcupdw Xopero, czyli za posrednictwem jednej z naszych aplikaciji,
przyktadowo Management Center. W celu skonfigurowania aplikacji CLI na QNAP nalezy:

e Zainstalowac¢ srodowisko uruchomieniowe Java (JRE) na QNAP - aplikacja
dostepna jest do pobrania bezposrednio z AppCenter, pod nazwg JRE,

| oo Comnar i AL

(s I o B

Simple
Business AWS GreenGrass
Backup

OMNAP Hysterns, Inc

JRE 8.151.2
Narzgdaia

+ Zanstaly)

5 Bezpiecreristwo

e Wigczy¢ SSH na QNAP - w tym celu nalezy zalogowac sie na QNAP NAS,
przejs¢ do Panelu sterowania i wybrac opcje Telnet/SSH,
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Zalogowac sie na QNAP po przez SSH i pobra¢ aplikacje CLI (opero-
commandline.jar), ktéra dostepna jest w Centrum Pobierania w Panelu
Kontrolnym Xopero.

Domysling lokalizacjg aplikacji Xopero CLI jest: {adres serwera
QNAPHWeb\xopero\download, np. \192.168.0.199\Web\xopero\download
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@ PuTTY Configuration

Category:
- Sgssiun

- Terminal

- Kevboard
- Bell

- Features
—I- Window

- Appearance
- Behawiour
- Tranglation
- Selection
- Colours

—I- Connection

- Data

- Proxy

- Telnet

- Blogin

+- 55H

About Help

192.168.0.199 - PuTTY

Basic options for your PuT T session

Specify the destination you want to connect to

Host Mame (or IP address) Port
152 168.0.155 22
Connection type:

(JRaw () Telnet () FRlogn ®55H () Sedal

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on ex:
() Aways () Never (®) Only on clean exit

Open Cancel
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e Aplikacje mozna przenies¢ z katalogu /root/.
192.168.0.199 - PuTTY — O X

e Utworzy¢ plik konfiguracyjny dla aplikacji CLI.
192.168.0.199 - PuTTY - O *

e Uruchamiajgc aplikacje uzy¢ polecenia screen, ktoére pozwoli na dziatanie
aplikacji po zamknieciu potgczenia SSH.
Np. screen java -jar /home/Xopero/opero-commandline.jar clientservice --
config=/home/Xopero/.backup.conf

str. 133


https://support.xopero.com/hc/pl/articles/115001931310-Tworzenie-pliku-konfiguracyjnego

@ 192.168.0.199 - PuTTY - O x

e Skonfigurowaé backup danych lokalnych z poziomu aplikacji Management Center
dla rozwigzan lokalnych lub Cloud Managament Center.

Wiecej informacji na temat wtgczenia ustugi zdalnego zarzgdzania znajdziesz tutaj.

Automatyczne uruchamianie CLI jako ustugi przy starcie Windows

Aplikacja CLI moze by¢ uruchamiana wraz ze startem systemu Windows. W tym celu
nalezy przygotowaé wykonywalny skrypt uruchamiajgcy aplikacje CLI jako ustuge, a
nastepnie podpig¢ go pod harmonogram systemowy.

Przygotowanie skryptu

Skrypt wykonywalny .bat mozesz utworzy¢ w notatniku, wystarczy, ze wpiszesz w nim
nastepujgcg komende:

java -jar <sciezka_do_aplikacji_CLI> clientservice --login=<login> --password=<hasto> --
server=<adres_serwera>

przyktad:

= Clseript bat E3
ava -jar "C:\CLI\opero-commandline.jar” clientservice --login-michalw --password=password --server=https://repovZ.backupexpert.pl:443
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Tak przygotowany plik zapisz pod dowolng nazwg z rozszerzeniem .bat.

Uruchamianie skryptu przy starcie systemu

Przejdz do Harmonogramu zadan w swoim systemie Windows, nastepnie przejdz do
Biblioteki Harmonogramu zadan i wybierz opcje Utworz zadanie:

(2 Harmonogram zadari
Blik  Akeja  Mfidok Pomog
= ®FE HT

(T} Harmonogram zadari (Lokalny]

F .1 Bibfioteka Harmonngranmzadaﬁl

e ] x
Mazwa Stan Wyzwalacze | | Alcge
(5 CClzaner Up... Gotowy  Toefiniowans wige wizwalaczy Biblioteka Harm onegramu zadzfi &l
® CllcanerSkin,  Gotowy E Utworr cadanie podstawowe. .
(0 CreateBupion.. Gotowy Gy zadsnis jest tworzone lub modyfikowsne E
B EiUpdate., Gotowy  Kazdege dnia o gedzinie 3805 - Po wyzwe leniu powtarzzj co 1 gedzir | - ad
(% GIMUpload., Gotowy Kazdege dniz o goczinie 05:48 - Po wyzwo leniu powtaraj co 020000 mportu) sdsnie..
15 Googlelpda . Gotowy  Tdefiniowann wiele wyzwalaczy [F5 Wiyswiet| wezystkie uruchomizne zadania
% GoogleUpda... Gotowy Kazdege dnia o godzinie 08:25 - Po wyzwo leniu powtarzz] co | godzir v 3,‘—_| Whgex histone wszystkich radan
x ¥ = Nowy folder..
Ogélne  Wyrwolecze  Akge  Wamnk Ustewienis - Histona twydaczona) Widok »
Me e CreeteEs ploreShelllinelevatedTosk * | g Odéwiet
C: X S i -
Lokalizacja: Pomoc
Autor ExplorerShelllnelevated rary elemert “
= gl |
Opis: b Unichom
m Pakonez
& Wylacz
Ekspartu)...
0 . B Weaschwosel
prje zabrzpiecaes
3 i K Ui
Przy uruchamiamiu zadania uzyy nastepujgcego komta uzythawnika:
DESKTOR- IMTTE N atalia [d Pomoc
Urucham tyl ko whedy, gely uzytkownik jest znlogowaony v
< ¥

Zdefiniuj nazwe zadania, nastepnie przejdz do zaktadki Akcje i kliknij przycisk Nowa:
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(B Tworzenie zadania >

Ogalne W],rzwalatzegﬁtk Warunki  Ustawienia

Gdy tworzysz zadanie, musisz ckreslic akeje, ktdra wystapi w momencie uruchormienia zadania.

Akcja Szczegily

Mowa... Edytu... Usun

Nastepnie w polu Program/skrypt wskaz $ciezke do utworzonego skryptu:

str. 136



Mowa akcja

Musisz okreslic akcje, ktdra to zadanie bedzie wykonywad.

Akcja: | Uruchom program

Ustawienia

Program/skrypt:

Ch\Users\Michal\Desktop' CLIscript.bat | Przegladaj...

Dodaj argumenty (opcjonalne): |

Rozpocznij w (opcjonalne): |

Anuluj

Zamknij okno zatwierdzajgc tworzenie akcji przyciskiem OK, przejdz do zaktadki

Wyzwalacze i wcisnij przycisk Nowy...:
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(B Tworzenie zadania >

Ogalne Akcje Warunki  Ustawienia

Podczas tworzenia zadania mozesz okreslic warunki, ktore beda wyzwalac to zadanie,

Wyzwalacz Szczegily Stan

MNowy... Edytu... Usun

Przy tworzeniu wyzwalacza w polu Rozpocznij zadanie wybierz opcje Przy
uruchamianiu:
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Ustawienia

[] Wygasa:

Wiaczono

Mowy wyzwalacz

Rozpocznij zadanie: | Przy uruchamianiu

Mie 53 wymagane dodatkowe ustawienia.

Ustawienia zaawansowane
[] Opainij zadanie o:

[] Powtarzaj zadanie co:

[] Zatrzymaj zadanie, jetli dziata dhuigj niz:
] Uaktywnij:

4

L3

Anuluj

Zatwierdz wyzwalacz, a nastepnie cate zadanie za pomocg przycisku OK.

Od teraz aplikacja CLI bedzie startowata wraz ze startem systemu operacyjnego

Windows.

Aplikacja CLI dla NetWare

Wstep

Aplikacja ta umozliwia dostep do klienta Xopero przez wiersz polecen. Za jej pomocg bedzie
mozna zrealizowaé nastepujace dziatania: addhost, backup, backupbriefcase, createconfig,
delete, deletehost, dir, gethostslimit, gethostslist, getversion, getversionslimit, initkeytype,

renamehost, resetaccount, restore, setversionslimit. Dziatania te zostang bardziej

szczegotowo opisane w kolejnych akapitach. Wszystkie udane dziatania sg oznaczane

kodem 0, pozostate za pomocg 1. Aplikacja pozwala na backup na urzgdzeniach z
systemem Linux oraz macOS.
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Definicje i symbole uzyte w instrukciji
Definicje
User - jednostka podstawowa systemu reprezentujgca pojedyncze konto/osobe w systemie.

Uzytkownik jest rozpoznawany za pomocg loginu.

Host - komputer, na ktérym dziata aplikacja Xopero. To powoduje sp6jnos¢ struktury
katalogow w procesach tworzenia kopii zapasowych i przywracania danych na rézne
komputery. llos¢ hostow jest ograniczona w zaleznosci od produktu.

Aktowka - miejsce na dysku, gdzie przechowywane sg pliki uzytkownika. Dane te sg
szyfrowane kluczem aktéwki. Zawartos¢ tego katalogu jest synchronizowana na kazdym
komputerze, na ktérym zainstalowana jest aplikacja kliencka Xopero z jednego uzytkownika.

Backup - projekty reprezentujgce zarchiwizowane pliki, za pomocg aplikacji Xopero, przez
uzytkownika. Wszystkie projekty sg szyfrowane, kazdy tym samym kluczem (domysiny lub
zdefiniowany przez uzytkownika).

Symbole uzyte w dokumencie
- wymagany parametr,

- parametr dodatkowy, niewymagany.

Wymagane parametry

Ponizsze parametry sg wymagane dla kazdego polecenia.

Argument Opis
--login <login> Login uzytkownika.
--password <hasto> Hasto uzytkownika.
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--server <adres>
Adres serwera Xopero okreslony w

sposob: --server=https://app.operolab.pl

Adres sieciowy i port serwera Xopero
okreslony w sposaob:

® -
server=http://XOPERO_SRV:4
5558 - for HTTP connection

® -
server=https://XOPERO_SRV:
45554 - for HTTPS connection

--cache-dir <no-cache> Wytgczenie cache'u.

Dodatkowe parametry

Ponizsze parametry sg dodatkowe i mogg by¢ stosowane dla kazdego
polecenia.

Argument Opis
[--help] Wyswietla liste komend.
[--config <sciezka>] Sciezka do pliku konfiguracyjnego.
[--logs-dir <sciezka>] Sciezka do katalogu, w ktérym majg by¢
przechowywane logi.
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Tworzenie pliku konfiguracyjnego

To polecenie pozwala na stworzenie nowego pliku konfiguracyjnego.

Command:
java -ns -jar cli.jar createconfig --path=/home/tim/.backup.conf
Argument Opis
--path <$ciezka> Sciezka zapisu pliku. Domyslinie jest
to 'backup_cli.conf' w katalogu
domowym uzytkownika.

Inicjalizacja klucza szyfrujgcego

To polecenie pozwala na zainicjowanie nowego klucza szyfrujgcego dla wybranego
uzytkownika.

Command:
java -ns -jar cli.jar initkeytype --key=mykey
Argument Opis
[--key <klucz>] Klucz szyfrujacy jest inicjowany przez
klucz wtasny uzytkownika. Domyslinie
jest to klucz generowany
automatycznie.

Reset klucza szyfrujgcego/konta uzytkownika

To polecenie resetuje klucz szyfrujgcy/konto uzytkownika. Po jego uzyciu wszystkie dane
uzytkownika zostang usuniete. W celu ponownego wykorzystania konta uzytkownika
nalezy na nowo zainicjowac klucz szyfrujacy.

Command:

java -ns -jar cli.jar resetaccount --no-confirm
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Argument Opis

[--no-confirm] Akcja nie wymaga potwierdzenia.

Uzyskanie informaciji o koncie

Pobiera informacje o: rodzaju licenciji, limitach hosta, pojemnosci, wykorzystanej
przestrzeni...

Command:

java -ns -jar cli.jar getaccountinfo

Ustawienie limitu wers;ji

Ustawia limit wersiji dla plikéw, ktére sg backupowane.

Command:
java -ns -jar cli.jar setversionslimit --limit=15
Argument Opis
--limit <liczba> Limit wersji plikow. Domyslinie, to 30.

Pobranie informaciji o ilosci wersji

Pobiera limit wersji plikdw, ktore sg przechowywane.

Command:
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java -ns -jar cli.jar getversionslimit

Pobranie listy hostow

Pobiera liste wszystkich hostow, ktére sg przypisane do konta uzytkownika.
Command:

java -ns -jar cli.jar gethostslist

Pobranie informacji o limicie hostow

Pobiera informacje o ilosci dostepnych hostow.
Command:

java -ns -jar cli.jar gethostslimit

Dodanie nowego hosta

Dodaje nowego hosta na koncie uzytkownika (jesli limit hostow nie zostat osiggniety).

Command:
java -jar cli.jar addhost --host-name=TIM-LAPTOP
Argument Opis
--host-name <name> Nowa nazwa hosta.

Zmiana nazwy hosta

Pozwala na zmiane nazwy istniejgcego hosta, ktory jest przypisany do danego konta
uzytkownika.

Command:
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java -ns -jar cli.jar renamehost --old-host-name=TIM-LAPTOP --new-host-name=JANE-

LAPTOP --no-confirm

Argument

Opis

--old-host-name <nazwa>

Host, ktérego nazwa ma byc¢
zmieniona.

--new-host-name <nazwa>

Nowa nazwa hosta.

[--no-confirm]

Akcja nie wymaga potwierdzenia.

Usuniecie hosta z konta uzytkownika

Usuwa hosta i wszystkie jego dane z konta uzytkownika.

Command:

java -ns -jar cli.jar deletehost --host-name=TIM-LAPTOP --no-confirm

Argument

Opis

--host-name <nazwa>

Nazwa hosta, ktéry ma zostac
usuniety.

[--no-confirm]

Akcja nie wymaga potwierdzenia.

Pobranie listy projektow

Pobiera liste wszystkich projektow zadeklarowanych na danym hoscie.

Command:
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java -ns -jar getprojectlist --host-name=TIM-LAPTOP

Argument Opis

[--host-name <nazwa>] Nazwa hosta, z ktérego majg zostac
pobrane nazwy projektow. Domysinie
jest to biezacy host.

Wykonanie backupu

Pozwala na wykonanie backupu.
Command:

java -ns -jar cli.jar backup --host-name=TIM-LAPTOP --project-name=Photos --
path=/home/tim/photo, /home/tim/picture --key=mykey --recursive

Argument Opis

--path <sciezka1, $ciezkaz2,...> Ten argument okresla liste plikéw i/lub
katalogow, ktore zostang poddane
backupowi. Sciezki oddzielane sg za
pomocg ','. Uzytkownik jest
odpowiedzialny za prawidtowe
podanie sciezek do plikow i folderow.
Jezeli funkcja opcjonalna --recursive
jest zdefiniowana, wszystkie podane
foldery bedg backupowane
rekurencyjnie.

Wykorzystywanie wzglednych Sciezek
jest dozwolone i bedg one
odpowiednio traktowane przez klienta
(znaczy to, ze agent w petni rozwazy
wszystkie powigzane sciezKi i
automatycznie podda kompresji
wszystkie $ciezki redundancji).
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--host-name <nazwa>

Nazwa hosta, dla ktérego pliki
zostang dodane. Ten host musi
wpierw zosta¢ dodany do konta
uzytkownika za pomocg polecenia
addhost.

[--project-name <nazwa>]

Nazwa projektu, do ktérego majg
zostac¢ dodane pliki. Domys$lnie jest to
‘commandline’.

[--recursive]

Ten argument okresla backup jako
rekurencyjny.

[--backup-method <metoda>]

Okresla metode backupu dla plikow:
REGULAR| DIFFERENTAL|
INCREMENTAL. Domyslinie jest ona
automatyczna.

[--path-separator <separator>]

Separator oddzielajgcy sciezki do
plikéw i/lub katalogow. Domysinie jest

[--key <key>]

Klucz uzytkownika uzyty do
zaszyfrowania przechowywanych
plikow. Wymagany jezeli uzytkownik
zadeklarowat wtasny klucz (nie
domysiny).

Wysytanie plikbw do aktowki

Wysyta pliki do aktowki.

Command:

java -jar cli.jar backupbriefcase --path=/home/tim/In --briefcase-dir=\\In --recursive

Argument

Opis
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--path <pathl, path2, ...> Ten argument okresla liste plikow i/lub
katalogow, ktore zostang przestane
do aktowki. Sciezki oddzielane sg za
pomocg ','. Uzytkownik jest
odpowiedzialny za prawidtowe
podanie Sciezek do plikow i folderéw.
Jezeli funkcja opcjonalna --recursive
jest zdefiniowana, wszystkie podane
foldery bedg przesytane
rekurencyjnie.

Wykorzystywanie wzglednych Sciezek
jest dozwolone i bedg one
odpowiednio traktowane przez klienta
(znaczy to, ze agent w petni rozwazy
wszystkie powigzane $ciezki i
automatycznie podda kompresji
wszystkie Sciezki redundancji).

[--recursive] Ten argument okresla wysytke plikow
jako rekurencyjna.

[--briefcase-dir <katalog>] Katalog w aktéwce, do ktérego majg
zostac wystane pliki. Jesli nie zostanie
zdefiniowany, to zostang przestane do
gtdbwnego katalogu aktowki.

[--path-separator <separator>] Separator oddzielajgcy sciezki do
plikow i/lub katalogéw. Domys$Inie jest

Usuniecie wystanych plikdw i katalogow
Usuwa pliki i katalogi, ktdre zostaty wystane na serwer.
Command:

java -ns -jar cli.jar delete --host-name=TIM-LAPTOP --project-name=Photos --
path=\\Whome\\tim\\picture --recursive --no-confirm

Argument Opis
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[--host-name <nazwa>] Nazwa hosta, z ktérego pliki majg
zostac usuniete. Domysinie jest to
biezacy host.

[--project-name <nazwa>] Nazwa projektu, z ktérego pliki majg
zostac usuniete. Domys$Inie odnosi sie
do wszystkich projektéw znajdujgcych
sie na hoscie.

[--path <Sciezka1, Sciezka2,...>] Sciezki do plikéw i/lub katalogéw,
ktére majg zostac usuniete. Wiele
Sciezek plikdw i/lub folderéw oddziela
sie za pomocg ',".

[--version <UUID1,...>] Okresle, ktore wersje plikow majg
zostac usuniete. Wiele wersji oddziela
sie za pomoca ',". Jezeli nie zostang
podane, usuniete zostang wszystkie
wersje.

[--date <YYYY-MM-DD hh:ss:mm>] Sciezki/wersje utworzone po tej dacie
nie bedg uwzglednione.

[--recursive] Ten argument okresla usuwanie
rekursywne ze sciezki. Jesli nie jest
podany to usuniete zostang tylko pliki
w podanej $ciezce, podfoldery i
foldery nie zostang usuniete.

[--no-confirm] Akcja nie wymaga potwierdzenia.

Przywracanie plikow

Przywracanie plikow z serwera backupu.
Command:

java -ns -jar cli.jar restore --host-name=TIM-LAPTOP --project-name=Photos --restore-
dir=/homel/tim/restore --path=\\Whome\\tim\\picture --key=mykey --recursive
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Argument Opis

[--host-name <nazwa>] Nazwa hosta, z ktérego pliki majg
zosta¢ przywrécone. Domysinie jest to
biezacy host.

[--project-name <nazwa>] Nazwa projektu, z ktérego pliki majg
zostac przywrécone. Domysinie
obejmuje wszystkie projekty
znajdujgce sie na hoscie.

[--path <Sciezka1,$ciezka2,...>] Sciezki plikéw i katalogéw, ktére maja
zostac¢ przywrécone. Wiele plikow
i/lub folderéw oddziela sie za pomoca

[--version <UUID1,...>] Okresla, ktore wersje plikow majg
zostac pobrane. Wiele wersji oddziela
sie za pomocg ',". Jesli nie zostanie
podany, zostanie pominiety.

[--date <YYYY-MM-DD hh:ss:mm>] Sciezki/wersje utworzone po tej dacie
nie bedg uwzglednione.

[--recursive] Przywraca wszystkie katalogi w
ramach danej sciezki.

[--restore-dir <Sciezka>] Lokalny folder, do ktorego pliki
zostang pobrane. Jezeli nie bedzie
okreslony, pliki zostang pobrane do
biezgcego folderu.

[--key <klucz>] Klucz uzytkownika uzyty do
odszyfrowania pobranych danych.
Wymagany jezeli uzytkownik
zadeklarowat wiasny klucz (nie
domysiny).
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[--overwrite <sposob>]

Okresla metode nadpisywania: ASK]|
YES| NO. Domysinie jest to ASK.

[--maxThreads <liczba>]

Maksymalna liczba watkéw do
wykorzystania. Domyslnie jest 1.

Jako wynik polecenia wyswietlana jest lista przywracanych plikow i folderéw.

Pobranie informacji o wers;ji

Zwraca numer wersji.

Command:

Aplikacja desktop dla AD

Wprowadzenie

java -ns -jar cli.jar getversion

Aplikacja Active Directory Agent przeznaczona jest do instalacji na kontach uzytkownikow
kontrolera domeny. Jest to wersja Agenta dedykowana do pracy w tym srodowisku, dziata
jedynie w aktywnej sesji uzytkownika Active Directory. Jej uzycie nie jest wymagane,
poniewaz zwykty Xopero Agent rowniez moze pracowac¢ w srodowisku AD, ale minusem
takiego rozwigzania jest to, ze mapowanie w takim przypadku nie dziata.

Wiecej informacji na temat samej integracji Xopero z domeng Active Directory mozna

znalez¢ tutaj.

Réznice pomiedzy Xopero AD i Xopero Agent

Aplikacja Active Directory Agent posiada kilka roznic w poréwnaniu do zwyktego agenta
Xopero. Najbardziej znaczgce z nich sg nastepujgce:

e autouzupetnianie danych do logowania(uruchamiajgc aplikacje jako konkretny
uzytkownik aplikacja zaloguje sie na jego konto)
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e kazdy host w systemie Xopero widczony jest pod nazwg SYSTEM,
dzieki czemu mozna przesiada¢ sie miedzy urzgdzeniami bez zmiany hosta w
aplikaciji.

e projekty HDD Image, VHD/SystemState potrzebujg uprawnien administratora do
poprawnego utworzenia.

Wiecej informacji na temat samej integracji Xopero z domeng Active Directory mozna
znalez¢ tutaj.

Instrukcje aplikacji desktop dla systemu Windows znajdziesz tutaj.

Aplikacja desktop dla Windows

Wprowadzenie

Aplikacja desktop Xopero przeznaczona jest do instalacji na komputerach z systemem
Microsoft Windows. Jest odpowiedzialna za wykonywanie backupow, synchronizacje danych
oraz przywracanie plikbw przestanych jako backup.

Xopero dziata zaréwno jako aplikacja i ustuga. Aplikacja dostarcza interfejs graficzny dla
uzytkownika, dzieki ktéremu mozna dokonac jej konfiguracji oraz wprowadzi¢ wszelkie
ustawienia odnosnie backupdéw — stworzy¢ projekty, wybrac katalog do synchronizacji, czy
pliki, ktére majg zosta¢ przywrdcone. Ustuga odpowiedzialna jest za wykonywanie kopii
zapasowych, a takze synchronizacje aktowki. Dziata w tle i nie wymaga ingerenc;ji
uzytkownika. Dzieki powyzszemu rozwigzaniu, po utworzeniu projektéw backupu oraz
skonfigurowaniu folderu aktéwki nie ma koniecznosci uruchamiania aplikacji klienckiej,
natomiast ustuga bedzie dziata¢ w tle i wykonywaé powierzone operacje. Obstuga programu
jest intuicyjna i nie wymaga zaawansowanych umiejetnosci obstugi komputera.

Specyfikacja

Aby zainstalowac¢ oraz bezproblemowo korzystac z aplikacji Xopero, komputer
uzytkownika musi spetnia¢ ponizsze wymagania.
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OsS:
Windows 7 SP1

Windows 8.1

Windows 10

Windows Server 2008 SP2

Windows Server 2008 R2 SP1

Windows Server 2012

Windows Server 2012 R2

Windows Server 2016

Windows Server 2019

RAM: 2 GB (rekomendowane 4GB)

Miejsce na dysku: 23 MB

Dodatkowe oprogramowanie:
.NET Framework 4.5

Microsoft Visual C++ Redistributable
2017

Inne: Potaczenie internetowe
(rekomendowane minimum 512 kbps)

Instalacja aplikacji

Po uprzednim pobraniu aplikacji nalezy przejs¢ do katalogu, w ktérym znajduje sie instalator
aplikacji, a nastepnie dwukrotnie na niego klikngg¢.

Podczas otwierania pliku instalatora moze zosta¢ wyswietlone ostrzezenie o
zabezpieczeniach, gdzie nalezy kliknaé przycisk Tak.
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E Installation of Xopero.

Zweryfikowany wydawca: XOPERO SOFTWARE SPOEKA 7
OGRANICZONA ODPOWIEDZIALNOSCIA
Pochodzenie pliku: Dysk twardy w tym komputerze

Pokaz wiece) szczegotow

W nastepnym kroku zostanie uruchomiony wiasciwy instalator Xopero.

Kopero Instalator .

O PE RO witaj w instalatorze produktu
WOHEE, 50 YOU CAN TOOM xﬂperﬂ

Instalator zainstaluje Xopero na Twoim komputerze, Kliknij
Dalej aby rozpoczad instalacis lub Anuluj aby zakofczye
prace.

- <wsteez [ Dalej> | | Anuj |

Wybranie przycisku Dalej powoduje przejscie do nastepnego kroku instalatora, w ktérym
zostanie wyswietlona umowa licencyjna.

Po zapoznaniu sie z jej trescig, nalezy zaznaczyc¢ pole Akceptuje warunki Umowy
licencyjnej, a nastepnie klikng¢ przycisk Dalej.
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[Zl Hopero Instalator >

Warunki Umowy Licencyjnej dla Uzytkownika Oprogramowani

OPERO

WIDEHS, 5B YOL AR TR

Prosze uwaznie preeczytac warunki Umowy Licencyjnej

UMOWA LICENCYJNA UZYTKOWNIKA KONCOWEGO
licencja uzytkowania oprogramowania

PoniZzszy dokument zawiera postanowienia umowy miedzy Uitkownikiem
kofAcowym, a Xopero Software Sp. z 0.0, (zwanym dalej _Licencjodawca™).
Poprzez decyzje uZycia produktu Xopero, uftkownik wyraza zgode na
owiazanie sie postanowieniami niniejsze] licencji, to jest, nabycie
uprawnienia i preyjmuje obowiazki opisane poniZe]. Niniejsza licencja

s e linawios  le o rwrodmmin  w oo o e e o e e W e B oo e e -

W

() Akceptuje warunki Umowy Licencyjne
(®) Nie akceptuje warunksw Umowy Licencyjnej

Advanced Installer

< Wstecz Dalej =

Po przejsciu dalej wyswietlane jest okno, w ktérym mozna wskazac folder, gdzie ma zostac
zainstalowana aplikacja.

|_Z| Xopero Instalator — *

Wybhierz folder docelowy

OPERO

WIDEHS, 5B YOL AR TR

To jest folder, gdzie zostanie zainstalowany Xopero

Kliknij "Dalej” aby dokonac instalacji w tym folderze. Aby zmienic folder docelowy,
wprwadz jego sdezke ponizej lub kiknij przycisk "Przealadaj”.

Folder:

Przegladaj

[] umiegé wazystkie pliki aplikaci w tym folderze

Advanced Installer

< Wstecz Anuiu

Klikniecie przycisku Wstecz w ostatnim kroku kreatora umozliwia powr6t do jego
wczesniejszych okien, natomiast przycisk Dalej rozpoczyna proces instalacji.
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[Zl Hopero Instalator >

Trwa instalowanie produktu Xopero OPERO

WIDEHS, 5B YOL AR TR

Prosze czekad az Instalator zainstaluje produkt Xopero, Moze to potrwad kika
mirut,

Status: Instalowanie wymaganych skiadnikow

Advanced Installer

< Wstecz Dalej =

Po ukonczeniu pracy instalatora aplikacji zostanie wyswietlony stosowny komunikat, a
nastepnie okno informujgce o poprawnej instalacji.

Aplikacja Xopero zostata zainstalowana i jest gotowa do pracy. Uzytkownik moze zalogowac
sie oraz rozpoczg¢ wykonywanie backupow i synchronizacji danych.

Logowanie do aplikaciji

Po uruchomieniu aplikacji zostanie wyswietlone okno logowania (o ile wczesniej nie
zostato zaznaczone automatyczne logowanie).
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@ Xopero - logowanie

OPERO

WORKS, 50 YOU CaN TOO!

Uzytkownik || |

Hasto | |
[ 1 Loguj automatycznie Ustawienia proxy
Serwer | | @
Mazwa Adres P Model L
KoperoTraining 192.168.0.252 TS-%51
MASESDFEZ 192.168.0.199 T3-¥51 b
< >

[ i

Zaloguj

W celu zalogowania sie do aplikacji niezbedne jest podanie poprawnego loginu oraz
hasta do konta utworzonego w systemie Xopero, a takze danych serwera. Informacje
niezbedne do potgczenia znajdziesz w Panelu Kontrolnym Xopero. Logowanie nalezy

potwierdzi¢ kliknieciem na przycisk Zaloguj.

Aplikacja umozliwia automatyczne logowanie, dzieki czemu uzytkownik nie bedzie
musiat podawac danych autoryzacyjnych (loginu i hasta) przy kazdym uruchomieniu
aplikacji. W tym celu wystarczy przed wcisnieciem przycisku zaloguj zaznaczy¢ opcje
Loguj automatycznie.
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1¢| Xopera - ustawienia proxy — O ot

OPERO

WORKS, 50 YOU CAN TOOH

Ustawienia proxy

Host Part
[ | o

[] Wtacz autoryzacje proxy

Jezeli jest taka koniecznosé, nalezy rowniez wprowadzi¢ ustawienia serwera proxy,
poprzez klikniecie na odnosnik Ustawienia Proxy. Pojawi sie nowe okno, w ktérym
nalezy wpisac adres hosta i port serwera proxy, przez ktéry chcemy sie potgczyc¢ z
serwerem, na ktorym zainstalowana jest aplikacja Xopero. Jezeli potgczenie z bramkg
wymaga dodatkowej autoryzacji, nalezy zaznaczy¢ opcje Wtacz autoryzacje proxy, a
nastepnie wpisa¢ nazwe uzytkownika i hasto.

Pierwsze logowanie

Podczas pierwszego logowania do aplikacji klienckiej zostanie uruchomiony kreator
pierwszego uruchomienia sktadajgcy sie z trzech krokdw.

Kreator - krok 1

Kreator konfiguracji rozpocznie swoje dziatanie od wyswietlenia podstawowych informacji na
temat dwoch gtéwnych ustug aplikacji Xopero:

e Backup - ustuga umozliwiajgca tworzenie kopii zapasowych cennych danych na
dysku serwera, na ktérym zainstalowana jest aplikacja Xopero,

e Aktowka - ustuga dajacg mozliwos¢ synchronizacji danych pomiedzy
komputerami uzytkownika, a tym samym dostep do wszystkich danych z kazdego
Z urzadzen.
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[>¢] Konfiguracja x

>(OPERO Poznaj dwa sposoby na Xopero

ot

Czym jest Backup? Czym jest Aktdwka?

Backup pozwala Ci na regularne tworzenie kopii zapasowej Aktowka umozliwia synchronizacje danych pomiedzy Tweoimi
cennych danych, zgodnie z zatlozonym harmonogramem. Jest to komputerami. Wszystko, co dodasz do aktowki, bedzie
rodzaj ubezpieczenia dla Twojego biznesu. automatycznie wysylane na wszystkie Twoje urzadzenia.

Kazdy plik przed wysytka jest szyfrowany za pomocg klucza AES 256 |
przechowywany na naszych serwerach w bezpieczny sposob. Podczas
wysytki danych potaczenie jest zabezpieczone protokotem SSL
wykorzystywanym miedzy innymi przez instytucje finansowe.

W celu przejscia do nastepnego kroku nalezy klikngé przycisk Dalej.
Kreator - krok 2

Wszystkie dane przesytane za posrednictwem aplikacji Xopero sg szyfrowane, jeszcze
przed wysytkg, na komputerze uzytkownika. Do szyfrowania wykorzystujemy algorytm AES
256 z wybranym przez uzytkownika kluczem szyfrujgcym. Wybor mozliwy jest pomiedzy
kluczem domysinym, a definiowanym przez uzytkownika. W drugim kroku kreatora

uzytkownik musi dokona¢ wyboru, ktérym z kluczy bedzie wykorzystywany do szyfrowania
jego backupow.
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[3¢] Konfiguracja x

OPERO Wybierz klucz szyfrujgcy

WORKS, 50 YOU CAN Ta!

I ' Klucz domysiny )

Wszysikie Twoje pliki, przesytane jako backup, rostang zaszyfrowane algorytmem AES 256

z wykorzysianiem klucza szyfrujacego wygenerowanego automatycznie. Nie musisz sie troszczy¢
o bezpieczenstwo swojeqo kiucza, gdyz zostaje on zapisany w bazie danych, dzieki czemu

7a posrednictwem panelu YWEB mozesz miec dostep do plikéw wystanych jako backup

Do zabezpieczenia aktowki wykorzystywany jest tylko ien rodzaj klucza.

Klucz uzytkownika

Podaj wiasny klucz szyfrujacy. ktory zostanie wykorzystany wraz z algorytmem AES 256

do zabezpieczenia Twoich plikéw. Kiucz uzytkownika zapewnia wyzsze bezpieczefistwo danych, gdyz
nie jest nigdzie przechowywany. W przypadku utraty klucza uzytkownika, odzyskanie zaszyfrowanych
danych z serwera jest niemozliwe. Pobieranie plikow jest moziiwe tylko poprzez dedykowane do tego

aplikacje desktop.
Dalej >

Klucz domysiny zostaje wygenerowany automatycznie, a nastepnie zapisany w bazie
danych aplikacji Xopero. Nie jest znany uzytkownikowi, wiec nie musi sie on troszczy¢ o jego
bezpieczehstwo.

Klucz domysiny

Klucz uzytkownika

Klucz uzytkownika zapewnia wyzsze bezpieczenstwo danych uzytkownika niz klucz
domysiny. Jest on znany tylko i wytgcznie uzytkownikowi i nie jest przechowywany w bazie
danych, zatem obowigzek jego prawidtowego zabezpieczenia spada na uzytkownika.

W celu ustawienia klucza uzytkownika nalezy klikng¢ na pole Klucz uzytkownika, a
nastepnie w obu wyswietlonych polach wprowadzi¢ ten sam klucz.
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E Konfiguracja

OPERO

WORKS, 50 YOU CAN o)

Wybierz klucz szyfrujgcy

Klucz domysiny

Wszystkie Twoje piiki, przesytane jako backup, zostang zaszyfrowane algorytmem AES 256

z wykorzystaniem klucza szyfrujacego wygenerowanego automatycznie. Nie musisz sie troszczy¢
o bezpieczenstwo swojego klucza, gdyz zostaje on zapisany w bazie danych, dzieki czemu

za posrednictwem panelu WEB mozesz miet dostep do plikéw wystanych jako backup.

Do zabezpieczenia aktowki wykorzystywany jest tylko ten rodzaj klucza.

v

Klucz uzytkownika

Podaj wiasny klucz szyfrujacy, kiory zostanie wykorzystany wraz z algorytmem AES 256

do zabezpieczenia Twoich plikow. Klucz uzytkownika zapewnia Wyzsze bezpieczenistwo danych, gdyz
nie jest nigdzie przechowywany, W przypadku utraly klucza uzytkownika, odzyskanie zaszyfrowanych
danych z serwera jest niemoziiwe: Pobieranie plikow jest mozliwe tylko poprzez dedykowane do tego

Podaj klucz szyfrujacy Powtorz wpisany klucz

aplikacje deskiop.
Dalej >

Kreator - krok 3

Ostatnim krokiem Kreatora pierwszego uruchomienia jest utworzenie pierwszego
backupu. Mamy mozliwo$¢ pomiedzy wybraniem backupu automatycznego i

Zaawansowanedgo.
[3¢] Konfiguracja x
OPERO Wybierz typ backupu
Automatyczny Zaawansowany
Aplikacia automatycznie wybierze dane, ktdre beda Samodzielnie wybierz dane do backupu, zdefiniuj swoj
backupowane oraz zdefiniuje folder aktdwki. Ustawienia harmoenogram, wybierz folder aktowki
domysine mozesz zmienié w dowolnej chwili
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Wybér typu Automatyczny spowoduje wybranie do pierwszego backupu plikow,
znajdujacych sie w katalogu uzytkownika (np. C:\Uzytkownicy\Jan), ktérych rozmiar nie
przekracza 4 GB. Ograniczenie te jest domysInie ustawione i mozna je zmieni¢ recznie
edytujgc projekt. W przypadku wykonywania kolejnych automatycznych kopii zapasowych
lub wyboru Zaawansowanego typu backupu, nie wystepuje powyzsze ograniczenie
dotyczgce rozmiaru plikow.

Zaznaczenie opcji Zaawansowany spowoduje uruchomienie kreatora backupu. Za jego
posrednictwem mozliwy jest wybor rodzaju danych oraz plikéw przeznaczonych do backupu,
ustalenie harmonogramu oraz opcji zaawansowanych. Wszystkie mozliwosci kreatora
backupu zostaty opisane w rozdziale Kreator backupu. Po ustawieniu opcji backupu i
nadaniu unikatowej nazwy dla projektu, nalezy klikng¢ Zapisz, aby zakonczy¢ konfiguracje i
przejs¢ do aplikacji. Przycisk Anuluj spowoduje zamkniecie kreatora, bez jego zapisywania i
przejscie do aplikacji.

B3 XoperoCloud - kreator projektu

OPERO

WORKS, 50 YOU CAN TOo

Nowa kopia
Zaawansowane

Informacje podstawowe »

Nazwa Jaka kopie chcesz wykonac?
‘ | (®) Dane Iokalne () HDD Image () Kopia zaawansowana  Microsoft SQL Server
- = Harmonogram
O & Marta ~ || name Date Modified 5iz ~
= TDe”f"mp”ter O | |.cache 2019-12-27 02:... © Nazadanic
D? Ezk“krgemy O | viruaiSox 2019-11-25 11-. =
.D Obzm D O  AppData 2018-09-30 10:... 0 co
-I:I:T' Obrazy O & Cookies 2019-09-30 10-... °'
O Pobrane | e paneiatikacy 2019-09-3010-... () Codziennie o;  10:02:58 =
CI Pulpit [ |4 Dokumenty 2019-12-31 08....
OF wideo [0 ' INEABackup 2020-01-23 15 O Co tydzer:
[, Dysklokalny (C:) [ EEKontakty 2019-12-13 08....
[ s Nowy (D) O] & Link 2020-01-2315.... o godzinie:  10:03:58 :
[ & stacja dyskdw DVD (E3) O & Wenu Start 2019-09-30 10:...
O J_CPRA_XG4FRER.  ||[J  MicrosofiEdgeBackups 2019-09-30 11.... ® EETEEY
[ o Zastrzezone przez syste [ | Moje dokumenty 2019-09-3010....
= public (V192.168.0.189) , | |1 b Muzyka 2019-12-13 08.... v Edytuj plan >>
< > < >

Usun

Wybrana Sciezka

Interfejs aplikaciji

Podczas projektowania nowego interfejsu naszej aplikacji staraliSmy sie uwzgledni¢
wszystkie uwagi naszych dotychczasowych Klientow, dzieki czemu udato nam sie

stworzy¢ przejrzysty, intuicyjny oraz prosty w obstudze interfejs, ktérego obstuga nie
powinna przysparzac zadnych problemow.
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[3¢] xopero - O had
WORKS, 50 YOU CAN TOO!
atart & Maksymalna ochrona Twoich danych
@ Moje projekty Qi Ostatnio wykonane
@ Przywracanie
@ Aktowka
ﬁt@ Dziennik zdarzeri Stworz nowy projekt ==

Majblizsza kopia = Zaplanowane

Brak

MNatalia

Maoje projekty ==
Zajgte: ]

t! Aktdwka

MNazwa komputera

Wiytaczona
DESKTOP-VKQUSIS
Potaczony

Po lewej stronie okna aplikacji znajduje sie menu sktadajgce sie z 5 zaktadek:

e Start - zawiera podstawowe informacje na temat wykonanych backupéw, a takze
stanu aktowki,

Moje projekty - zawiera liste wszystkich utworzonych projektow,

Przywracanie - wyswietla wszystkie pliki, ktére zostaty przestane jako backup,
Aktowka - zawiera szczegotowe informacje dotyczace stanu aktowki,

Dziennik zdarzen - zawiera informacje dotyczgce pracy aplikacji oraz
wykonywanych backupow.

Ponizej menu aplikacji wySwietlane sg nastepujgce informacje:

e nazwa backupu, ktéry ma zosta¢ wykonany w najblizszym czasie, zgodnie z
harmonogramem lub jest aktualnie wykonywany,
nazwa uzytkownika, ktory jest zalogowany aktualnie do aplikaciji,
ilo$¢ miejsca na dysku QNAP zajmowana przez uzytkownika,
host, na ktérym jest aktualnie uruchomiania aplikacji,
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e stan potgczenia z serwerem Xopero.

W prawej gérnej czesci aplikacji znajduje sie ikona zebatki, ktérej klikniecie powoduje
wyswietlenie menu kontekstowego aplikaciji.

M Xopero

OPERO

WORKS, 50 YOU CAN TOO!

Zaktadka Start

(ﬂj —_— “ Maksymalna ochrona Twoich danych

|
O
X

X

G i x

Folder aktdwki
Infermacje o koncie
Wznow wszystkie kopie
Ustawienia

Wyloguj

Zamknij

Kazdorazowo po uruchomieniu aplikacji zostaje wyswietlona zawartos¢ zaktadki Start, gdzie
znajdujg sie informacje na temat ostatnio wykonanych oraz zaplanowanych projektow, ktére
majg zosta¢ wykonane zgodnie z harmonogramem, a takze ukazany jest aktualny stan

Aktowki.

[ Xopero

OPERO
WORKS, SO YOU CAN TOO!
NE.

@ Moje projekty
N\
@ Przywracanie
@ Aktowka
N

"> Dziennikzdarzen

Najblizsza kopia

Uzytkownk

VWykonaj teraz

Natalia

Zajete: 814,15UB

Mazwa komputera

DESKTOP-VKQUSJS

Potaczony

¢ Maksymalna ochrona Twoich danych

Ostatnio wykonane
Uztkownik Nigdy
Aktowka 04.01.2018 11:12:10

Stworz nowy projekt ==

|

—=  Zaplanowane

il!il‘!.
HHE

f
l_

Uzytkownik 04.01.2018 12:12:18

Moje projekty ==

t1) Aktdwka

I

Wytaczona

Wykonaj teraz »>
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W gornej czesci zaktadki znajduje sie belka komunikatow, na ktorej wySwietlane sg
nastepujgce informacje dotyczace pracy aplikaciji:

e Maksymalna ochrona Twoich danych - aplikacja pracuje prawidtowo, nie
wystepujg zadne problemy,

e Utracono potaczenie z serwerem - aplikacja stracita potgczenie z serwerem
Xopero,

e \Wybrano innego hosta, dane tylko do odczytu - oznacza, ze w aplikacji zostat
wybrany inny host niz wczesniej zadeklarowany przez uzytkownika Xopero.

X

[>¢] xopero - O

OPERO

WORKS, SO YOU CAN TOO!

S ¢ Maksymalna ochrona Twoich danych

Moje prajexly v Ostatnio wykonane

Przywracanie Uzytkownik Nigdy

Aktowka 04.01.2018 11:12:10
Aktowka

O e

eﬁ" . Dziennik zdarzen Stwdrz nowy projekt >>»

Zaktadka Moje projekty

W zakfadce Moje projekty przechowywane sg wszystkie projekty, ktére zostaty utworzone
przez uzytkownika.
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[Z| Xopero

OPERO

WORKS, S0 YOU CAN TOOH!

ﬁi\i* o (5\ Moje projekty
@ Moje projekiy Mazwa Wykanano - Aktywny  Stan
@ . 0 & [ Uiytkownik 04.01.2018 11:23:02 '] v
Przywracanie
O B [ Aktdwka 04.01.2018 11:12:10 e 0

@ Aktowka

@ Dziennik zdarzen

Majblizsza kopia

Uzytkownik

Wiykonaj teraz

Matalia

Zajgte: 8994 B

MNazwa komputera

DESKTOP-VEQUSJS
Wykonajteraz Usun projekt > Nowy projekt

Potaczony

Dla kazdego projektu wyswietlana jest jego nazwa, data ostatniego wykonania oraz stan,
czyli informacja o tym, czy projekt zostat wykonany poprawnie. W kolumnie Aktywny
znajduje sie ikona dotyczgca aktywnosci danego projektu, jej klikniecie powoduje
wstrzymanie, bgdz wznowienie projektu.

Jezeli projekt jest nieaktywny, bedzie widniat jako poszarzaty na liscie projektéw oraz nie

bedzie wykonywany automatycznie zgodnie z wczesniej zadeklarowanym harmonogramem,
lecz uzytkownik w dalszym ciggu ma mozliwos¢ recznego uruchomienia backupu.

— O X

[Z| Xopero

OPERO

WORKS, S0 YOU CAN TOO!

A s €& Moje projekty

@‘ Moje projekty Nazwa Wykonano - Aktywny  Stan

@ O @& E Uiytkownik 04.01.2018 11:23:02 b v
Przywracanie

Kolumna Stan zawiera ikony informujgce o stanie wykonania projektu. W tym miejscu, w
zaleznosci od powodzenia wykonania backupu, moga pojawic sie trzy rozne typy ikon:

str. 166



v — wszystkie pliki zostalty wystane prawidiowo,

- backup zakonczyt sie poprawnie, lecz wystapity
ostrzezenia,

© - backup zakonczyil sie blednie.

[>¢| Xopero - Log szezegoty — O x

OPERO

WORKS, 50 ¥OU CAN TOO

Wykonywanie kopii Uzytkownik zostato zakoriczone poprawnie.

llosé plikcw: 2422

lloge zmienionych plikkaw: 2422

Wielkosc zmienionych plikow: 838,53 MB
llosc wystanych plikcdw: 2422

llosé wyslanych danych: 838.93 MB
Bledy: 0

Ostrzezenia: 0

Przyciski u dotu zaktadki umozliwiaja:

e \Wykonaj teraz - powoduje natychmiastowe uruchomienie projektu zaznaczonego
na liscie, o ile aktualnie nie jest wykonywany inny,
Usun projekt - bezpowrotnie usuwa wskazany projekt,

Nowy projekt - uruchamia kreator projektu, ktéry umozliwia utworzenie nowego
projektu.

Zaktadka Przywracanie

Zakfadka Przywracanie zawiera liste wszystkich plikow dotychczas przestanych na serwer
jako backup.
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X

[3¢] %opero - O

OPERO B

WORKS, S0 YOU CAN TOOH!

stant @ Przywracanie B

Moje projekly Komputer DESKTOP-WKQUE ~ Projekt Wszystkie x: Wersja [04.01.2018
: =0 e ~
Przywracanie lé!-l:“. {I5era
& Natalia
Aktdwka m [l AppData

m[Cl | Downloads
= [l | Favorites

20000 W

Dziennik zdarzen

O Bing.url
m- ] Links
Majblizzsza kopia W[ NTUSER DAT
Brak ol “ NTUSER.DAT{4e074668-0c1c-11e7-a943-e41d2d718a20}.TM.bIf

L7 NTUSER DAT{46074668-0c1c-1167-a043-e41d2d7 18220} TMContainerd0000000¢
L[| NTUSER.DAT{4e074668-0c1c-11e7-a043-e41d2d718a20} TMContainer00000000(
w1 | Searches

O ntuser.datLOG1

Matalia O ntuser.datLoG2

O ntuserin

elEF
g Aktdwka
L[| testToken
=[] 0000000001
A I AnnAnnnnns
Nazwa komputera < >

DESKTOP-VKQUSJS
Potaczany

Zajgte: 200 4 N8B

W gornej czesci zaktadki uzytkownik ma mozliwos¢ wyboru hosta oraz projektu, dla ktérego
chce wyswietli¢ dane. Dodatkowo, dzieki wersjonowaniu danych, moze on wskazac
konkretng date, dla ktorej chce wyswietli¢ stan repozytorium plikdw.

U dotu zaktadki znajdujg sie 3 przyciski:

Usun - powoduje usuniecie z repozytorium wczesniej zaznaczonych plikow,
Odswiez - powoduje odswiezenie zawartosci biezgcego okna,

Przywré¢ zaznaczone - po zaznaczeniu wybranych plikbw powoduje
uruchomienie kreatora przywracania danych.

Proces przywracania danych zostat opisany w rozdziale Przywracanie danych.

Zaktadka Aktowka

Aktowka umozliwia synchronizacje danych pomiedzy wskazanym katalogiem na komputerze
uzytkownika, a dyskiem serwera i pozostatymi komputerami w ramach konta uzytkownika.
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Pliki, ktore zostang dodane do katalogu aktowki zostajg automatycznie przestane na dysk
serwera i analogicznie jakakolwiek zmiana przestrzeni aktowki z innego komputera zostaje
odwzorowana na naszym lokalnym sprzecie. Dzieki temu na kazdym urzadzeniu mamy
doktadnie taki sam stan aktéwki.

Konfiguracja aktowki

Katalog aktowki mozna zadeklarowac¢ z poziomu ustawien aplikacji (Ustawienia aplikaciji).
Domyslinym folderem aktowki, okreslonym w czasie instalacji, jest katalog uzytkownika, w
ktorym zostaje utworzony folder o nazwie Xopero.

Korzystanie z aktowki

Aktéwka wykonuje wszelkie operacje synchronizowania danych automatycznie, bez
ingerencji uzytkownika. Wystarczy doda¢, zmienic¢ bgdz usungc plik w katalogu aktowki. W
zaktadce Aktowka wyswietlane sg informacje na temat synchronizowanych danych.

Znajdujaca sie na gorze sekcja Pliki do synchronizacji zawiera liste plikdw, ktére oczekujg
na synchronizacje, czyli: wysytke, pobranie lub usuniecie. Dolna lista zawiera natomiast
historie zmian — ostatnio zsynchronizowane pliki.

Przycisk Wstrzymaj synchronizacje powoduje zatrzymanie procesu synchronizacji danych
z komputerem, moze zosta¢ on wznowiony w dowolnym momencie.

Klikniecie na przycisk Przejdz do aktowki powoduje wyswietlenie katalogu aktéwki w
eksploratorze Windows.

Zakfadka Dziennik zdarzen

Dziennik zdarzen zawiera wszelkie informacje na temat pracy aplikacji i ustugi, wykonanych
backupow oraz przywréconych danych.
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|_Z| Kopero

OPERO

WORKS, S0 YOU CAN TOO!

Start

0
<
@
@

Moje projekty

Przywracanie

Aktdwka

Dziennik zdarzen

Najblizsza kopia

Brak

Natalia

Zajgte: 404 GB

MNazwa komputera
DESKTOP-VKQUSJS

Potaczony

Data

2018-01-04
2018-01-04
2018-01-04
2018-01-04
2018-01-04
2018-01-04
2018-01-04
2018-01-04

2018-01-04
2018-01-04
2018-01-04
2018-01-04
2018-01-04
2018-01-04
2018-01-03
2018-01-03
2018-01-03

2018-01-03
€

PokaZ zdarzenia z

Godzina
12:13:43
11:52:36
115234
11:50:16
11:50:13
11:50:09
11:23:02
111218

11:11:19
111114
11:10:54
09:17:.02
09:17:01
09:16:57
15:08:12
15:08:05
15:08:05
15:04:43

Dziennik zdarzen

1 dnia - Rodzaj zdarzenr

Komunikat

Zadeklarowano folder aktdwki.
Wznowiono Aktdwka
Wstrzymano Uzytkownik
Wstrzymano Aktdwka
Wznowiono Uzytkownik
Wsatrzymano Uzytkownik

Wykonywanie kopii UZytkownik zostato zako. .

Rozpoczeto wykonywanie kopii Uzytkownik

Rozpoczeto wykonywanie kopii Aktdwka
Utworzono projekt Uzytkownik Pliki.
Utworzono projekt Aktdwka Pliki.

Wybrano host roboczy. DESKTOP-VKQUSIS
Uzytkownik Matalia zalogowany do Xopero

Ustuga Xopero_backupagent zostata uruch...

Uzytkownik Matalia zalogowany do Xopero
Ufytkownik wylogowany z Xapero

Repozytorium plikdw uzytkownika zostato w..

Uzytkownik Matalia zalogowany do Xopero

wszZystkie -

Kod btedu "

Whyczysc dzienniki

W gornej czesci dziennika uzytkownik ma mozliwo$¢ wyboru okresu, z ktérego zdarzenia
majg by¢ wyswietlane, a takze ich rodzaj.

Tabela zawierajgca logi aplikacji zostata podzielona na 4 kolumny. W pierwszych dwéch
znajduje sie data oraz godzina pojawienia wpisu, a nastepna zawiera komunikat. W ostatnie;j
kolumnie, w przypadku wystgpienia btedu, zapisywany jest jego kod, ktéry moze by¢
pomocny podczas diagnozy btedu. Ponadto, mozna wyswietli¢ szczegéty wykonania kopii
zapasowej dla wpisu o podsumowaniu backupu. W tym celu nalezy klikng¢ na wpis
informujgcy o zakonczeniu wykonywania projektu, a nastepnie na przycisk szczegoty, ktory

pojawi sie u dotu zaktadki.

str. 170



(& Aktéwka 2018-01-04 11:52:34 Wstrzymano Uzytkownik
2018-01-04 11:50:16 Wstrzymano Aktdwka
A 2018-01-04 11:50:13 Wznowiono UZytkownik
#;: Dziennik zdarzen Z} .
2018-01-04 11:50:09 Wsatrzymano Uzytkownik

2018-01-04 11:23.02 Wykonywanie kopii UZytkownik zostato zako...

Majblizsza kopia 2018-01-04 11:12:18 Rozpoczeto wykonywanie kopii Uzytkownik
Brak
2018-01-04 11:11:19 Rozpoczeto wykonywanie kopii Aktdwka
2018-01-04 M:11:14 Utworzono projekt Uzytkownik Pliki.

2018-01-04 111064 Utworzono projekt Aktdwka Pliki.
2018-01-04 09:17:02 Wybrano host roboczy: DESKTOP-VKQUSIS

Hatala 2018-01-04 09:17:01 Uzytkownik Matalia zalogowany do Xopero

2018-01-04 09:16:57 Ustuga Xopero_backupagent zostata uruch...
Zajgte: 4,05 GB 2018-01-03 15:08:12 Uzytkownik Natalia zalogowany do Xopero

2018-01-03 15:08:05 Uzytkownik wylogowany z Xopero

2018-01-03 15:08:05 Repozytorium plikdw uzytkownika zostato w..

2018-01-03 15:04:43 Uzytkownik Matalia zalogowany do Xopero Y]
Nazwa komputera < >
DESKTOP-WKQUSIS

Whyczyac dzienniki

Potaczony

Kreator backupu
Backup

Backup jest to tworzenie kopii bezpieczenstwa waznych danych w celu ich odtworzenia w
przypadku utraty bgdz uszkodzenia. Kopie bezpieczenstwa powinny by¢ wykonywane
cyklicznie i przechowywane w lokalizacji innej niz dane oryginalne.

Wszystkie backupy wykonywane przez aplikacje Xopero sg przyrostowe i roznicowe.
Podczas pierwszego backupu wysytane sg petne dane, a nastepnie jedynie réznice jakie
pojawity sie w poszczegolnych plikach od momentu ich ostatniej wysyiki.

Mechanizm

Wszystkie backupy w aplikacji Xopero sg przesytane wedtug tego samego schematu. Na
poczatek - z wyjatkiem sytuacji gdy wtgczona jest opcja Volume Shadow Copy - kazdy plik
pojedynczo jest kopiowany do lokalizacji tymczasowej, gdzie podlega zaszyfrowaniu —
chyba, ze funkcja ta zostata wytgczona podczas tworzenia projektu - oraz podziatowi na
mniejsze czesci. Nastepnie zostaje on przestany na dysk serwera Xopero. Kopie zapasowag
mozna wykonac¢ z wykorzystaniem kompresji delty, dzieki czemu aplikacja pobiera i wysyta
jedynie modyfikacje danych, lub tez nowo utworzone dokumenty. Aplikacja Xopero
obstuguje dwa rodzaje backupu delta:

e Delta ré6znicowa - pobiera i wysyta jedynie zmiany w dokumentach powstate od
wykonania ostatniego petnego backupu.
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e Delta przyrostowa - pobiera i wysyta jedynie zmiany w dokumentach powstate
od ostatniego backupu, niezaleznie od tego czy byta to petna czy przyrostowa
kopia zapasowa.

Zastosowanie tych technologii w naszej aplikacji oszczedza czas i przestrzeh dysku przy
tworzeniu i odzyskiwaniu kopii zapasowych z dyskow serweréw Xopero.

Delta jest to metoda przechowywania oraz przesytania danych w formie réznicy pomiedzy
poszczegodlnymi wersjami pliku, zamiast catych plikow.

Dzieki mechanizmowi delty oprocz zmniejszenia ilosci przesytanych danych, zwiekszylismy
takze ich bezpieczenstwo.

Kreator backupu

W celu utworzenia projektu backupu nalezy uruchomic kreator backupu, mozna tego
dokonac¢ na dwa sposoby:

1. Klikniecie odnos$nika Stwérz nowy projekt w zaktadce Start w
sekcji Ostatnio wykonane.
2. Klikniecie przycisku Nowy projekt w zakiadce Moje projekty.

|_Z| Xopero i O W
) WORKS, 50 YOU CAN TOO!
/E\ o & Maksymalna ochrona Twoich danych
(5‘ Moje projekty °| Ostatnio wykonane
@ Przywracanie Uzytkownik 04.01.2018 11:22:02 v
Aktdwka 04.01.2018 11:12:10
(} Aktowka
’ﬁ Dziennik zdarzer I Stwirz nowy projekt =» I

Wybranie jednej z powyzszych opcji spowoduje uruchomienie kreatora backupu, ktory zostat
podzielony na dwie zaktadki: Informacje podstawowe oraz Zaawansowane. Pierwsza z
nich umozliwia wskazanie typu danych oraz danych, ktére majg zosta¢ poddane backupowi,
druga z zakfadek umozliwia wybor opcji zaawansowanych, ktére majg by¢ zastosowane
podczas wykonywania backupu.
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[¢] Xopero - kreator projektu - m} x
WERKS, 50 YOU CAN TOO1
Informacje podstawowe Zaawansowane Nowa kopia
Jaka kopie chcesz wykonac?
| | (® Dane Iokalne () Outiook () Kopia zaawansowana | HDD Image
- # Harm gram
i Pulpit Name Size Type D
i -[1¢@ OneDrive [ /@ OneDrive i
> -0 & Natalia O & nNataia @® Nazadanie
» O Ten komputer
S EHTen komputer
s . Biblioteki = O co:
. 1 Biblioteki
» o4 Grupa domowa & siec
" olec () Codziennie o 12:50:46 =
*& Grupa domowa
] 5% Moxzilla Firefox 1,19 KB Skt 18 O Co yder:
O 'M)(opero B&R panel 214B Skrétintern.. 30 BEE
[ Re|xopero 170KB  Skrét 03 DERTETE 125046 =
O & o1 556 KB Plik PNG 04
() Zdefiniowany
< >
Edytuj plan >>
Usuri  Wybrana Scieika

W zaleznoéci od wybranego typu kopii, wyglad zaktadki Informacje podstawowe bedzie sie
réznit, a czes¢ opcji zaawansowanych moze by¢ nieaktywna.

Dla kazdego projektu konieczne jest podanie nazwy unikatowej w ramach konta
uzytkownika.

Harmonogram

Dla kazdego tworzonego backupu uzytkownik moze okresli¢ harmonogram, czyli
czestotliwos$c¢, z jakg bedg wykonywane jego kopie bezpieczenstwa.

Podstawowy harmonogram wykonania projektu znajduje sie po prawej stronie zaktadki
Informacje podstawowe w kreatorze projektow.
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|_Z| Xopero - kreator projektu

- m} x
WERKS, 50 YOU CAN TOO1
Informacje podstawowe Zaawansowane Nowa kopia
Jaka kopie chcesz wykonac?
| | (® Dane Iokalne () Outiook () Kopia zaawansowana | HDD Image
- ~ Harm gram
i Pulpit Name Size Type D
i -[1¢@ OneDrive [ /@ OneDrive i
> -0 & Natalia O & nNataia @® Nazadanie
» O Ten komputer
S EHTen komputer
s . Biblioteki = O co:
. 1 Biblioteki
» o4 Grupa domowa & siec
'_‘Glreui}a P () Codziennie o 12:50:46 =
] 5% Moxzilla Firefox 1,19 KB Skt 18 O Co yder:
O 'M)(opero B&R panel 214B Skrétintern.. 30 BEE
[ Re|xopero 170KB  Skrét 03 DERTETE 125046 =
O & o1 556 KB Plik PNG 04
() Zdefiniowany
< >
Edytuj plan >>
Usuri  Wybrana Scieika

Podstawowy harmonogram backupu zawiera nastepujgce opcje:

e Na zadanie: - backup bedzie uruchamiany tylko i wytgcznie manualnie przez
uzytkownika,

e Co: - backup bedzie wykonywany co okreslony (wybrany z listy rozwijalnej)
interwat czasu,

e Codziennie o: - backup wykonywany jest kazdego dnia o okreslonej przez
uzytkownika godzinie,
Co tydzien: - w wybranym dniu tygodnia o podanej przez uzytkownika godzinie.
Zdefiniowany: - zaznaczenie tej opcji umozliwia edycje wiasnego
harmonogramu.

Zdefiniowany harmonogram

Harmonogram zdefiniowany rozszerza podstawowe opcje, ktére mogg by¢ zdefiniowane
przez uzytkownika.
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|3¢| Xopero - konfiguracja harmenogramu — O >

OPERO

WORKS, 50 ¥OU CAN TO

Jednorazowy ¥ Codzienny Tygodniowy Miesieczny

Jednorazowo

Data
czwartek | 4 stycmia 2018 [~ |

Godzina 13:06:43 =

e Jednorazowy - backup zostanie uruchomiony tylko jeden raz, o podanej przez
uzytkownika godzinie,

e Codzienny - backup moze zosta¢ uruchomiony dowolng ilo$¢ razy w ciggu doby,
0 godzinach zadeklarowanych przez uzytkownika,

e Tygodniowy - backup uruchomiany jest w wybrane przez uzytkownika dni
tygodnia o zadeklarowanej godzinie,

e Miesieczny - backup jest wykonywany w wybranym tygodniu kazdego miesigca
oraz dniu wskazanego tygodnia o zadeklarowanej przez uzytkownika godzinie.

Opcje zaawansowane backupu

Dla kazdego z projektéw uzytkownik ma mozliwos¢ wyboru opcji zaawansowanych. W
zaleznosci od wybranego typu backupowanych danych, czes¢ opcji moze by¢ nieaktywna.
Aby zdefiniowa¢ zaawansowane opcje dla projektu nalezy, w kreatorze projektu, przejs¢ do
zaktadki Zaawansowane.
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[¢] Xopero - kreator projektu - m} x

OPERO

Informacje podstawowe Zaawansowane > Nowa kopia

Dodatkowe

Uzyj VSS Uwzaglednij ukryte pliki Projekt aktywny [] Zamknij komputer po zakericzeniu  []

Filtr plikow Uprawnienia
Dodaj pliki lub rozszerzenie (np.. *.doc, *.exe): .
® Bezfiltru plikéw 0 Wykonaj backup na prawach uzytkownika
| Windows
(C) Bez podanych plikdw
- Dodaj
() Tylko podane pliki
Usur T
[] Pomir pliki starsze niz 15| dni
[ Pomin pliki zmodyfikowane przed: czwartek |, 4 stycznia 2018 .\
[ Pomiri pliki wieksze niz 1,00 :l|eB Petna wersja pliku co: |7 3
(®) Limit wersji
Filtr folderow () Limit dni 30 <
Dodaj $ciezke folderu, kidry chcesz Dodaj B i Bez kompresii
wykluczyé z backupu [ Bezszfrowania [ presj
Usur Typ backupu: Automatyczna ~

YU CAN TOO

Mie ponawiaj wykonania projekiu po
wystapieniu bledu

Zaktadka zaawansowane zostata podzielona na pie¢ pél. W polu Dodatkowe mozna

wigczy¢ lu

Dzieki fi
podanyc

b wytgczy¢ nastepujace opcje:

Uzyj Volume Shadow Copy - opcja domysine wtgczona, okresla, czy podczas
backupu ma by¢ wykorzystywany mechanizm Volume Shadow Copy, pozwalajgcy
na tworzenie backupu otwartych plikow,

Uwzgledniaj ukryte pliki - opcja okresla, czy pliki z atrybutem Ukryty majg by¢
wigczone do backupu,

Projekt aktywny - jezeli opcja jest wtgczona, projekt bedzie wykonywany zgodnie
z harmonogramem, po wytgczeniu tej opgcji, uzytkownik nadal ma mozliwos¢
recznego uruchomienia projektu,

Zamknij komputer po zakonczeniu - po wykonanym backupie komputer
zostanie wytgczony automatycznie. Zanim to nastgpi, aplikacja wyswietli 5
minutowy monit, gdzie uzytkownik ma mozliwo$¢ anulowania tej operaciji.

Itrowi plikdw uzytkownik moze wybraé, ktére pliki majg zosta¢ wykluczone (Bez
h plikéw), bgdz wigczone do backupu (Tylko podane pliki). Opcja dostepna jest
dla projektu backupu danych lokalnych oraz dyskow sieciowych.

Filtr folderow umozliwia wykluczenie poszczegoélnych sciezek do katalogow, ktore

wczesniej zostaty zadeklarowane w zakfadce Informacje podstawowe.
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Kolejnym polem zaktadki Zaawansowane sg Uprawnienia. Dzieki nim na czas
wykonywania backupu, ustuga bedzie dziata¢ na prawach wskazanego konta uzytkownika
systemu Windows. Funkcja ma zastosowanie w przypadku backupu zasobow, do ktérych
wymagane sg dodatkowe uprawnienia. W polu nazwa uzytkownika oraz hasto nalezy
wprowadzi¢ dane uzytkownika systemu Windows, w kontekscie ktérego ma zostac
wykonany backup.

Domyslnie ustuga Xopero dziata na prawach ustugi lokalnej systemu Windows.

Ostatnia sekcja zakfadki to ustawienia Zaawansowane. Umozliwiajg one wytgczenie
kompresiji i szyfrowania, a takze okreslenie limitu wersji dla projektu oraz czestotliwosci
wykonywania petnej kopii. Dodatkowo uzytkownik ma mozliwos¢ wyboru rodzaju
deduplikaciji:

e Automatyczna - deduplikacja danych odbywaé sie bedzie automatycznie, przy
uzyciu najbardziej korzystnej metody.

e Brak - deduplikacja danych zostanie wylgczona, za kazdym razem bedg
wysytane wszystkie pliki w catosci.

e Binary delta - Przyrostowa - wszelkie zmiany plikéw, ktére sg poddane
backupowi, liczone sg od ostatniej wykonanej kopii.

e Binary Delta - R6znicowa - wszelkie zmiany plikéw, ktére sg poddane
backupowi, liczone sg wzgledem ostatniego petnego backupu.

Przywracanie i usuwanie danych

Uzytkownik aplikacji Xopero moze w dowolnej chwili przywroci¢ dane, ktére zostaty przez
niego przestane na dysk serwera w postaci backupu.
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|2 Xopero - O

X

OPERO B

WORKS, S0 YOU CAN TOOH!

stant @ Przywracanie B

Moje projekly Komputer DESKTOP-WKQUE ~ Projekt Wszystkie x: Wersja [04.01.2018
: eE A
Przywracanie é-l:_“_. {I5era
[ Natalia
Aktdwka w1 AppData

&0 Downloads

L xopero.exe

DI ‘| XoperoServer_2.9.36_427 exe
L) Xopero_3.9.3(1).exe

Dziennik zdarzen

Majblizsza kopia L) Xopero_3.9.3.exe
Brak m [l Favorites
m [l Links

-7 NTUSER.DAT
-] NTUSER DAT{4e074668-0c1c-11e7-a943-e41d2d718a20} TM.bif
- ”"| NTUSER DAT{4e074868-0c1c-11e7-ad43-e41d2d718a20} TMContainer0 00000001

Matalia O NTUSER.DAT{4e074668-0c1c-11e7-a043-e41d2d718a201. TMContainer00000000(
w1 Searches
Zajte: e O ntuser.datLOGA

SO ntuser.datLOG2
O ntuserini

elE F

il | AlbrtAmailea
Nazwa komputera

DESKTOP-VKQUSJS

/:
m m PFE)'\'I'TEI":.: T }
Potaczony

W gornej czesci zaktadki Przywracanie znajduje sie belka z trzema listami rozwijalnymi:

e Komputer - jezeli uzytkownik w ramach konta Xopero posiada wiecej niz jeden
host, moze tutaj wybra¢ konkretny komputer (host), z ktérego chce przywrécié
dane. Niekoniecznie musi to by¢ ten komputer, na ktérym aktualnie uzytkownik
korzysta z aplikaciji.

e Projekt - uzytkownik moze wybrac¢ jeden z wczesniej wykonanych projektéw, aby
wyswietli¢ pliki zawierajgce sie tylko w tym projekcie.

e Wersja - w przypadku, gdy nie zostat wybrany zaden projekt, uzytkownik moze
wyswietli¢ stan repozytorium w wybranym dniu, natomiast po wyborze projektu
mogg zosta¢ wyswietlone wersje odpowiadajgce dacie wystania danego projektu.

Uzytkownik moze réwniez wyszukiwac pliki, ktére zostaty przez niego wystane, dzieki
wyszukiwarce umieszczonej w prawym gornym rogu zakfadki.

W celu przywrécenia danych, ktére sg przechowywane jako backup na dysku serwera,
nalezy w zaktadce Przywracanie zaznaczy¢ pliki i/lub foldery, ktére majg zosta¢ pobrane, a
nastepnie klikng¢ przycisk Przywréé zaznaczone. Zostang wyswietlone Ustawienia
przywracania plikow.
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[Zi Aopero - ustawienia przywracania plikdw >

OPERO

WORKS, 50 ¥YOU CaN TOO
Proywracanie pliku
Przywroc dane
® Przywracaj pliki w tych samych miejscach na dysku, 7 kidrych zostaty wystane

() Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje
Madpisz jesli jest starszy o

[ ] Wykonuj kopie nadpisywanych plikdw

W wyswietlonym oknie nalezy wybrac¢ lokalizacje przywracanych danych pomiedzy
pierwotng, z ktérej zostaty przestane dane, a wskazang przez uzytkownika. Dodatkowo
mozna wybrac operacje, jaka ma podja¢ aplikacja, jezeli we wskazanej lokalizaciji istniejg
pliki o tych samych nazwach, co przywracane. Aplikacja moze nadpisywac pliki, jezeli sg
one starsze, zawsze nadpisywac lub nigdy. W przypadku wyboru opcji uwzgledniajace;j
nadpisywanie plikbw (Wykonuj kopie nadpisywanych plikéw) do nadpisywanych plikow
zostanie dopisane rozszerzenie *.bak i oba pliki (przywrécony oraz oryginalny) beda
przechowywane w tej samej lokalizacji.

Przywracanie wybranych wersji

Wszystkie przestane pliki w ramach aplikacji Xopero podlegajg wersjonowaniu, co oznacza,
ze uzytkownik moze przywrdécic pliki w takim stanie, w jakim byly podczas jednego z
wykonywanych backupow (niekoniecznie ostatniego), dzieki czemu mozna odtworzy¢
wczeshiejsze zmiany w pliku.
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W tym celu nalezy przejs¢é do zaktadki Przywracanie, klikngé prawym przyciskiem myszy na
wybranym pliku i wybrac opcje Pokaz wersje pliku, co spowoduje wyswietlenie tabeli
zawierajgcej wersje pliku.

1¢| Xopero - wersje pliku — O x
OPERO
WORES, 50 YO CaM TOO

Wersje pliku
Clsers\Matalia\DownloadsoperoServer_3.9.36_427 exe

Diata Rozmiar
04.01.2018 11:358:45 254 34 MB

Po wyborze danej wersji z listy nalezy klikngé przycisk Przywréé, co spowoduje
wyswietlenie ustawien przywracania plikow, ktére zostaty opisane na poczatku rozdziatu.

Innymi sposobami na pobieranie wersji plikow jest wybor wersji dla catego repozytorium lub
wybranego projektu.

Usuwanie danych

W celu usuniecia danych nalezy ponownie przejS¢ do zaktadki przywracanie oraz zaznaczyc¢
pliki i/lub foldery, ktére majg zosta¢ usuniete z dysku serwera, a nastepnie klikng¢ przycisk
Usun, znajdujacy sie u dotu strony.

Nazwa komputera PR e )

DESKTOP-WKQUSIS

Odéwiez

Przywroc zaznaczone »

Polaczony
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Cstrzezenie

| Czy na pewno cheoesz usunad wybrane pozycjel

Tak

Mie

Przywroc 3 Usun )]

0K

Ustawienia aplikaciji

W celu wyswietlenia okna konfiguracji aplikacji nalezy klikng¢ ikone w prawy gérnym rogu,
co spowoduje rozwiniecie menu kontekstowego, i wybra¢ pozycje Ustawienia.

[Z[ Kopero

OPERO

WORKS, 50 YOU CAN TOO!

w Maksymalna ochrona Twoich danych

]

X

Folder aktowki
Informacje o kencie

Wstrzymaj wszystkie kopie

Ustawienia

G RaELie O

Wyloguj

Zamknij

Zostanie wySwietlone okno ustawien aplikacji, podzielone na trzy zaktadki. W zakfadce
Ogoélne uzytkownik moze zmieni¢ jezyk aplikacji, wigczy¢ badz wytgczy¢ ostrzezenia,
zezwoli¢ na automatyczne uruchamianie i logowanie do programu, a takze na zdalne

zarzagdzanie.
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|_Z| Kopero - kenfiguragja — X
WORKS, 50 YOU CAN TOO
Wydajnosc Zaawansowane
Jezyk Inne
Automatycznie uruchamiaj program po starcie systemu
Polski w
[] Automatycznie loguj uzytkownika
Zezwalaj na zdalne zarzadzanie
Ostrzezenia
[] Ostrzeagaj jedli zaplanowana kopia nie wykonuje sie diuzej niz: |1 S| dni
Eksport konfiguracji Import konfiguracji
Do pliku Z pliku
Aktowka
Folder aktowki C:iUsers\Natalia Zmien folder aktowki Wylacz synchronizacie )

Eksport konfiguracji umozliwia zapisanie wszystkich ustawien aplikacji do pliku, wtgcznie z
utworzonymi projektami backupow.

Opcja Import konfiguracji umozliwia import ustawien zawartych we wczesnie
wyeksportowanym pliku konfiguracyjny.

W zaktadce Ogdlne rowniez mozna zadeklarowac katalog aktowki, jezeli wczesniej nie
zostat on wskazany, badz tez zmienic¢ jego lokalizacje lub wytgczy¢ te ustuge, jezeli aktéwka
zostata juz wczesniej aktywowana.

Zaktadka Sie¢ umozliwia ograniczenie predkosci wysytania oraz pobierania danych przez
aplikacje Xopero, ktérg mozna ustawia¢ za posrednictwem suwakow. Istnieje réwniez
mozliwo$¢ wyboru liczby rdzeni uzytych przy wysytaniu danych, w zaleznosci od tego czy
zalezy nam na wydajnosci komputera, czy szybkosci backupu. Zaznaczenie opcji Wykonuj
na nizszym priorytecie spowoduje spowolnienie wykonywania backupu na rzecz pracy
innych procesow.

Ostatnia z zaktadek zawiera opcje Zaawansowane, ktére nalezy zmienia¢ w sposob
swiadomy, gdyz majg one wptyw na dziatanie aplikacji oraz konta uzytkownika.
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lZ| Kopero - kenfiguracja — X

OPERO

WORKS, 50 YOU CAN TOO

Ogdlne Wydajnosc Zaawansowane »

-

Limit przechowywanych wersji pliku |30 =

Folder danych tymczasowych  |[@g sl ElnEIE G TEIG] | Wybierz..

Funkcje

Zmiana klucza szyfrujgcego Przetacz uzytkownika Ustawienia proxy

Pomdz nam w rozwoju aplikacji

Wyslij raport

Uzytkownik ma mozliwo$¢ zmiany Limitu przechowywanych wersji pliku, czyli ilosci wersji
dla kazdego z plikow przechowywanych na dysku serwera. Domysing wartoscig jest 30
wersiji.

Folder danych tymczasowych okresla katalog, do ktérego kopiowany jest kazdy plik przed
wysytkg na dysk serwera. W przypadku backupu z uzyciem opcji Volume Shadow Copy,
pliki nie beda kopiowane do tego katalogu.

Opcja Zmien klucz szyfrujacy przekierowuje uzytkownika do kreatora konfiguraciji, gdzie
ma on mozliwos¢ wybra¢ nowy klucz szyfrujgcy.

Opcja Przefacz uzytkownika powoduje wylogowanie biezgcego uzytkownika z aplikacji i
wyswietlenie okna logowania, natomiast przycisk Ustawienia proxy powoduje wyswietlenie
okna, w ktorym mozna wprowadzi¢ ustawienia proxy. Proces taczenia sie z dyskiem serwera
za posrednictwem serwera proxy zostat doktadnie opisany w rozdziale Logowanie do
aplikaciji.

Zmiana klucza szyfrujgcego

Przycisk Zmiana klucza szyfrujgcego pozwala na zmiane klucza, ktérym sg szyfrowane
dane uzytkownika. Wigze sie to z bezpowrotng utratg wszystkich danych, przechowywanych
na dysku serwera, ktore zostaty wystane jako backup oraz zsynchronizowane jako aktéwka,
ze wszystkich hostow uzytkownika. Podczas zmiany klucza szyfrujgcego uzytkownik
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proszony jest o podanie hasta do swojego konta, a nastepnie musi jeszcze potwierdzi¢
komunikat.

|_Z| Kopero - zmiana klucza szyfrujacege >

OPERO

WORKS, 50 ¥YOU CAN TO

Potwierdz zmiane klucza szyfrujacego

Zmiana klucza szyfrujgcego wiagze sie z
bezpowrotng utrata Twoich danych!

Wprowadz hasto by potwierdzic zmiane klucza szyfrujacego

Jesli nie wiesz, jak przejs¢ do powyzszego okna, sprawdz instrukcje dotyczgcg ustawien
aplikacji.

Logi aplikaciji

Logi aplikacji, ktére sg niezbedne do prawidtowej diagnozy powstatych btedoéw i probleméw
przez wsparcie techniczne znajdujg sie na komputerze uzytkownika w katalogu
%ProgramData%\Backuplogs.

Nadanie uprawnien administratora systemu dla ustugi Xopero
Dla wiekszo$ci typow kopii zapasowej (poza VHD, SystemState oraz Lokalizacji sieciowych)

wystarczy przy tworzeniu projektu wejs¢ do zaktadki Zaawansowane, zaznaczy¢ opcje
"Wykonaj backup na prawach uzytkownika Windows" i wpisa¢ dane administratora systemu.
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[¢] Xopero - kreator prajektu - m} x
WORKS, 50 YOU CAN TOO!
Informacje podstawowe Zaawansowane > MNowa kopia
Dodatkowe
Uzyj vss Uwzglednij ukryte pliki Projekt aktywny [] Zamknij komputer po zakericzeniu  [] R pouari-jy konagealanjc Kinjpa
wystapieniu btedu
Filtr plikow Uprawnienia
Dodaj pliki lub rozszerzenie (np. * doc, * exe): Wykonsj back - T
Bez filtru plikéw onaj backup na prawach uzytkownika
@ ’ | Windows
Bez podanych plikdw
o B te Dodaj Mazwa uZytkownika:
() Tylko podane pliki | |
LeLr Hasto
[] Pomiri pliki starsze niz 15| dni | |
[] Pomin pliki zmodyfikowane przed: czwartek |, 4 stycznia 2018 e
L Pomifi pliki wigksze niz: 100 5| |cB Petna wersja pliku co: |7 3
(® Limit wersji
Filtr folderow O Limit dni 30 <
Dodaj Sciezke folderu, ktdry cheesz Dodaj B . T e
wykluczyé z backupu [ Bez szyfrowania O presj
Usur Typ backupu: Automatyczna ~

Mozna tez edytowac projekt i wprowadzi¢ powyzszg zmiane.

Jesli chodzi o uprawnienia administratora ustugi dla projektow typu VHD, SystemState oraz
Lokalizacji sieciowych, to nalezy klikng¢ prawym przyciskiem na pasku zadan i otworzy¢
Menedzer zadan. Po otwarciu przej$¢ do zaktadki ustugi, w ktorej znajduje sie przycisk
Otwoérz ustugi
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1% Menedzer zadan had — O X
Plik Opcje Widok
Procesy Szczegoly Ustugi
MNazwa Identyfikator PID Opis Stan Grupa ~
% AJRouter Ustuga routera Allloyn Zatrzymany LocalServicel...
LLALG Ustuga bramy warstwy aplikacji Zatrzymany

ApplDSve Tozsamosc aplikacji Zatrzymany LocalServicel...

Appinfo 11720 Informacje o aplikacji Uruchomiony netsves

AppMgmt Zarzadzanie aplikacjami Zatrzymany netsves

AppReadiness Przygotowywanie aplikacji Zatrzymany AppReadiness

AppVClient Microsoft App-V Client Zatrzymany

AppKSvc AppX Deployment Service (AppXSVC)  Zatrzymany Wsappx
L AssignedAccessManagerSve Ustuga AssignedAccessManager Zatrzymany AssignedAcce..
"'-AudioEndpointBuiIder 2380 Konstruktor punktéw koricowych au...  Uruchomiony LocalSystembM...

Audiosry 2964 Windows Audic Uruchomiony LocalServicel...

AxlnstsV Instalator kontrolek ActiveX (AxInstSV)  Zatrzymany AxInstSVGroup

Backup_eXpert 12924 Backup_eXpert Uruchomiony

backup_replication 3512 MNAKIVO Backup & Replication Direc...  Uruchomiony

BDESVC Ustuga szyfrowania dyskéw funkcja ..  Zatrzymany netsves

BFE 2140 Podstawowy aparat filtrowania Uruchemieny LocalServiceM...
L bhsve 3532 MNAKIVO Backup & Replication Trans...  Uruchomieny
.'.f,EITS 14120 Ustuga inteligentnego transferu wtle  Uruchomiony netsves
%, Brokerlnfrastructure 1040 Ustuga infrastruktury zadan w tle Uruchomiony DcomLaunch

BthHFSr Ustuga obstugi urzadzen gleénomé...  Zatrzymany LocalServiceh...

bthserv Ustuga obstugi Bluetooth Zatrzymany LocalService

camsvc Ustuga Menedzer dostepu do mozli...  Zatrzymany appmodel
25 FNPSur 7352 llshina nlatfarmu nodlacranech urza Lruchaminn LnralSensire &7
®

Otworzy sie okno, w ktérym nalezy znalez¢ ustuge Xopero_backupagent. Po wybraniu jej
prawym przyciskiem myszy trzeba klikng¢ opcje Wtasciwosci.

2% Ustugi - o X

Plik  Akcja Widek Pemoc

= |FE 6= HE »onwp

Ustugi (lokalne) :“;‘ Ustugi (lokalne)

Xopero_backupagent MNazwa Opis Stan Typ uruchomienia Logow *
. ;'.?;Windows Search Zape.. Dzala  Automatycznie (op.. Systerr
%_mlu:nucgjnie“h@e :_;WindowsTime Main... - Reczn?e(wyzwalan... Ustuga
‘£ Windows Update Urme... Dziala Recznie (wyzwalan...  Systerr
L'EJ.‘;Wstepnehdowanie do pam... Utrzy.. Dziala  Automatyczny Systerr
Opis: ) C) Wykrywanie sprzetu powtoki  Zape.. Dziala  Automatyczny Systerr
Aopere_backupagent Service L’:Q;Wykrywanie ustug interakey... Whac... Reczny Systerr
L’z)l‘;)(box Accessory Manageme... This .. Reczny Systerr
;@Xbox Game Monitoring This ... Recznie (wyzwalan...  Syster

Automatycznie (op...

EhXop Hruchom lziala  Automatyczny
@;Zﬂpi Zatrzymaj Recznie (wyzwalan...
&) Zap Wstrzymaj lziala  Automatyczny
'»fz!.‘; Zarz Wznow Reczny
Uruchom ponownie Reczny

i Reczny
L'EJ.‘;Zasi Wszystkie zadania ? lziata Autornatyczny
@ide OdSwies Iziala  Automatyczny
1 Zda Reczny
I‘Q‘E Zda e Reczny
G2 Femree lziatla  Automatyczny

v

. >

Rozszerzony j(\ Standardowyf

Otwiera okno dialogowe wiasciwosci dla biezacego zaznaczenia,
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Po wyswietleniu kolejnego okna konieczne bedzie wybranie zaktadki Logowanie. Nalezy
zaznaczyc¢ opcje To konto i wpisa¢ tam login i dwukrotnie hasto uzytkownika
administracyjnego systemu Windows.

Xopero_backupagent - whasciwosci (Komputer lokalny) >

Ogdine Logowanie  Odzyskiwanie Zaleznosci
Logowanie jako:

() Lokalne konto systemowe

Zezwalaj ustudze na wspaldzialanie z pulpitem

@ To konto: | | Przeglads...
Hazlao: ||||-|||-|||-||| |
Potwierdz haslo: ||||-|||-|||-||| |

Anuluj Zastosyj

Po wpisaniu danych, konieczne jest klikniecie na przycisku Zastosuj. Pozostaje uruchomié
ponownie ustuge wybierajgc zaktadke ogdlne w tym samym oknie i najpierw opcje
Zatrzymaj, a nastepnie Uruchom. Jesli wpisane dane sg poprawnie ustuga zostanie
uruchomiona.

Po dokonaniu powyzszych czynno$ci ustuga kopii zapasowej programu Xopero otrzymata
uprawnienia administracyjne konieczne do wykonania projektéw VHD i SystemState.

Stownik pojec

AES 256 — algorytm szyfrujgcy wykonujacy 14 rund szyfrujgcych, co czyni go praktycznie
niemozliwym do ztamania, a tym samym gwarantuje bezpieczenstwo przesytanych danych.
Catkowicie odporny na znane ataki kryptoanalizy liniowej i r6znicowej.

Aktéwka — jest to przestrzen, w ktorej przechowywane sg pliki uzytkownika. Dane sg
szyfrowane algorytmem AES 256. Zawartosc¢ folderu jest synchronizowana na kazdym
komputerze z zainstalowang aktéwkg Xopero, w obrebie wszystkich urzgdzen jednego
uzytkownika.
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Backup - tworzenie kopii bezpieczenstwa waznych danych w celu ich odtworzenia w
przypadku utraty bgdz uszkodzenia. Kopie bezpieczenstwa powinny by¢ wykonywane
cyklicznie i przechowywane w lokalizacji innej niz dane oryginalne. Wszystkie projekty sg
szyfrowane algorytmem AES 256, chyba, Zze opcja ta zostanie wytgczona w kreatorze
backupu.

Backupy (projekty) — sg reprezentacjg plikdw, ktore uzytkownik archiwizowat, uzywajac
aplikacji Xopero. Pliki sg rozrozniane wg stanowiska, z ktérego zostaty backupowane.
Wszystkie projekty sg szyfrowane algorytmem AES 256, chyba, ze opcja ta zostanie
wytaczona w kreatorze backupu.

Delta — mechanizm wykrywania réznic w plikach, ktéry umozliwia wysyike jedynie
modyfikacji zmodyfikowanych czesci plikéw, zamiast catych plikow. Xopero obstuguje dwa
rodzaje tego mechanizmu:

e Delta przyrostowa — pobiera i wysyta jedynie zmiany w dokumentach powstate
od wykonania ostatniego petnego backupu.

e Delta réznicowa — pobiera i wysyta jedynie zmiany w dokumentach powstate od
ostatniego backupu, niezaleznie od tego czy byta to petna czy przyrostowa kopia
zapasowa.

Korzystanie z tych technologii ma bardzo korzystny wptyw na szybko$¢ wykonywania
backupu i przywracania danych, a takze pozwala oszczedzi¢ miejsce na serwerze.

Host — reprezentuje pojedynczy komputer, ktdry jest obstugiwany poprzez aplikacje Xopero.
Pozwala to na zachowanie spojnosci struktury folderéw w procesach backupowania i
przywracania ich na roznych komputerach. Liczba stanowisk jest ograniczona zaleznie od
produktu.

NAS (Network Attached Storage) — technologia umozliwiajgca podtgczenie zasobéw
pamieci dyskowych bezposrednio do sieci komputerowej. Tego typu rozwigzanie pozwala na
prostg konfiguracje dostepu do danych z réznych punktéw sieci.

QNAP — firma zajmujgca sie produkcjg wysokiej jakosci dyskow NAS i macierzy dyskowych.

Serwer proxy (serwer posredniczgcy, bramka proxy) — serwer lub oprogramowanie, ktory
nawigzuje potgczenie w imieniu uzytkownika.

Serwer proxy (serwer posredniczgcy, bramka proxy) — serwer lub oprogramowanie, ktory
nawigzuje potgczenie w imieniu uzytkownika.

Wersjonowanie — jest to mechanizm dzieki, ktoremu uzytkownikowi ma mozliwos¢
przywrocenia jednej z wczesniejszych wersji pliku, niekoniecznie ostatnie;.

str. 188



Instalacja aplikacji klienckiej z wykorzystaniem przetgcznikéw

Od wersji 3.9.6 pakiet instalacyjny Agenta Xopero posiada przetgczniki umozliwiajgce
podanie adresu serwera backupu, loginu oraz hasta uzytkownika na etapie
dystrybucji/instalacji aplikacji. Po zainstalowaniu aplikacji, Agent Xopero automatycznie
podtgczy sie do serwera i zaloguje na podane dane.

Przetgczniki wykorzystywane sg przede wszystkim podczas dystrybucji aplikacji po GPO
badz SCCM oraz instalacji Agenta w wersji NO GUI.

Parametry:

LOGIN="" - login uzytkownika.

PASSWORD=""- hasto uzytkownika.

SERVER="" - adres serwera.

queit - parametr opcjonalny, umozliwia tzw. cichg instalacje, bez wyswietlania
interfejsu uzytkownika.

Przyktad wykorzystania przetgcznikéw dla instalatora MSI:

Przyktad dla instalatora EXE:

2] Wiersz polecenia

C:\lUsers>RoperoCloud_3.9.6.exe LOGIN=-"XoperoEndpoint™ PASSWORD="123456" SERVER="192.148.0.213"

W przypadku logowania do konta w ustudze Xopero Cloud, adres serwera nalezy
pomingé.

Przyktad: C:\XoperoCloud_3.9.6.exe LOGIN="XoperoEndpoint" PASSWORD="123456"

Management Center dla QNAP

Wprowadzenie

Aplikacja pozwalajgca kompleksowo zarzgdza¢ oraz monitorowa¢ poprawnos¢
wykonywanych backupow na wszystkich urzgdzeniach podtgczonych do dysku sieciowego
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QNAP. Umozliwia ona zdalng konfiguracje aplikacji klienckich, tworzenie nowych
uzytkownikdw oraz zarzgdzanie ustugg Xopero. Przeznaczona jest dla administratorow
oprogramowania.

Kluczowe cechy aplikacii:

tworzenie i zarzadzanie grupami uzytkownikow oraz uzytkownikami,
monitorowanie systemu Xopero,

zdalne tworzenie oraz uruchamianie projektéw backupu,

przywracanie danych z dowolnego urzgdzania,

tworzenie szablonow projektéw, ktére nastepnie mogg zosta¢ przestane do
aplikacji klienckich,

podglad logdéw serwera,

zarzgdzanie magazynami danych.

Instalacja aplikaciji

W celu zainstalowania aplikacji Management Center, nalezy pobrac jg z Panelu
kontrolnego Xopero, udostepnionego na urzadzeniu firmy QNAP. Po jej uruchomieniu na
ekranie moze pojawic sie okno — Ostrzezenia o zabezpieczeniach.

Czy cheesz uruchomic ten plik?

| Mazwa: ..\OperciDownloads\XoperoManagementCenter (4).msi
5%

Wydawca: Xopero Software
Typ: Pakiet Instalatora Windows
Od:  ChUsers\ Operc\Downloads\XoperoManagementCente...

Uruchem : Anulyj

Lawsze pytaj przed otwarciern tego pliku

Pliki pochodzace z Internetu moga by uzyteczne, ale ten typ pliku

¥ moze byé szkodliwy dla kemputera. Uruchamiaj wytacznie
oprogramowanie pochodzace od zaufanych wydawecéw, Jakie jest

zagroZenie?
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Po kliknieciu przycisku Uruchom rozpoczyna sie proces instalacji aplikacji. Aby
potwierdzi¢ jego rozpoczecie, nalezy zaznaczyc¢ przycisk - Next. Jesli z jakiegos powodu
uzytkownik zamierza przerwac instalacje, nalezy klikng¢ Cancel, co automatycznie
skutkuje wytgczeniem instalatora.

Welcome to the Xopero Management Center
Setup Wizard

The Setup Wizard will install Xopero Management Center on
your computer, Click Mext to continue or Cancel to exit the
Setup Wizard.

Po rozpoczeciu procesu instalacji na ekranie zostanie wyswietlony pasek postepu.
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Installing Xopero Management Center OPERO

FRIVATE CLOUWD BACKUF

Flease wait while the Setup Wizard installs Xopero Management Center,

Copying new files

Po zakonczeniu instalacji wyswietli sie ekran koncowy. Aby go zamkng¢, nalezy
zaznaczy¢ przycisk Finish. Aplikacja Management Center uruchomi sie automatycznie.

Completed the Xopero Management Center
OPERO gmiecedth

ATE [ ATL-

Click the Finish button to exit the Setup Wizard.
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Pierwsze logowanie i konfiguracja systemu Xopero
Pierwsze logowanie

Aby zalogowac¢ sie do aplikacji Management Center, uzytkownik musi posiadac login i
hasto administratora systemu. Natomiast adres aplikacji jest taki sam, jak adres dysku
sieciowego QNAP i pojawia sie on automatycznie po uruchomieniu okna logowania.

Domyslna nazwa uzytkownika administracyjnego oraz jego hasto to: admin. Dane te sg
wpisane przy pierwszym uruchomieniu.

O p E R O Management Center

PRIVATE CLOUD BACKUP

Uzytkownik: | admin |
Haslo: | | [] Pamietaj hasto

Adres: | 192.168.0.220 @

Mazwa Adres IP Maodel

HYPER-Y1 192.168.0.50 Win32ZNT
MASEEGOAS 192.168.0.236 TS-X63

I

Zaloguj

Podczas pierwszego logowania do aplikacji klienckiej, ukaze sie okno Kreatora
pierwszego uruchomienia, sktadajgce sie z szesciu krokow zatytutowanych: Hasto
administratora, Magazyn, Integracja AD, Dodaj uzytkownika, Pobierz agenta oraz
Przypisz urzgdzenie.

Kreator - krok 1

Na poczatku, ze wzgledow bezpieczenstwa, nalezy zmieni¢ hasto administratora, niezbedne
do logowania do aplikacji Management Center oraz Panelu kontrolnego.
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

Hasto
administratora

Ustaw hasto administratora dla systemu Xopero. Bedzie ono wykorzystywane
I podczas logowania do panelu kontrolnego oraz aplikacji centralnego zarzgdzania.
agazyn

¢ Integracia AD Hasto: |
Potwierdz: |

Dodaj
uzytkownika

g Pobierz agenta

Przypisz
4 urzadzenie

| Zmieri hasto

Kreator - krok 2

W przypadku, gdy domys$ine hasto administratora na urzgdzeniu QNAP zostato zmienione,
nalezy zdefiniowa¢ magazyn, w ktérym przechowywane bedg dane poddane backupowi.
Jesli hasto nie ulegto zmianie, magazyn zostanie utworzony automatycznie i tym samym
krok definiowania magazynu w kreatorze uruchomienia zostanie pominiety.

Pola konfiguracji magazynu zostaty opisane w dziale Zarzgdzanie przestrzenig dyskowg
(storage).
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

2/6

Prosze wpisac hasto administratora qnap, a nastepnie wybrac metode definiowania
magazynu danych systemu Xopero.

Hasto: |

¢ Integracja AD

Automatycznie ‘ ‘ Recznie

Dodaj
uzytkownika

g Pobierz agenta

Przypisz
4 urzadzenie

Kreator - krok 3
System Xopero QNAP Appliance umozliwia integracje z ustugag Active Directory. Wiecej

informacji na temat tej opcji znajduje sie w instrukcji Mapowanie uzytkownikow Active
Directory.

Kreator - krok 4

Kolejnym krokiem jest stworzenie pierwszego konta uzytkownika korzystajgcego z aplikacji
klienckiej Xopero.

Pola okna tworzenia nowego uzytkownika zostaty opisane w dziale Zaktadanie kont
uzytkownikow.
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

Utwérz pierwszego uzytkownika w systemie Xopero.

Dodajn it .

Wybierz typ konta:
Ustcownik N
S ’—| ) Endpaint ®) Serwer
) Desktop Desktop/Server
LI Dane lokalne . Dane lokalne
Przypisz do grupy: admin v BF outiook B% outiook
[¥/] Definiuj klucz szvfrujacy & vHD & vHD
Typ klucza: & Firebird
I = ostsiscions
_Dodsj T i come
uzytkownika gl PrefPost Script
1 Hyper-V
' Postgre sOL
g Pobierz agenta A msaL
¥ System State

& FIP

Przypisz
m urzadzenie

Kreator - krok 5

Po zdefiniowaniu magazynu oraz stworzeniu pierwszego konta uzytkownika, nalezy pobrac i
zainstalowac aplikacje klienckg na komputer, na ktérym dane majg zosta¢ zabezpieczone.
Woystarczy klikng¢ na ukazany przycisk — Pobierz aplikacje kliencka.
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

System Xopero jest gotowy do pracy!

Oprogramowanie jest poprawnie skonfigurowane. Pozostat jeszcze tylko

ostatni krok, aby Twoje pliki byty przechowywane w bezpieczny sposéb.

Prosze o pobranie aplikacji i zainstalowanie jej na komputerze, ktorego
dane chcesz chronic.

Paobierz aplikacje

g Pobierz agenta

Przypisz
4 urzadzenie

Nastepny krok

Kreator - krok 6

Po pobraniu aplikacji wyswietla sie okno, pozwalajgce na przypisanie urzadzenia do konta
uzytkownika.

str. 197



Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

Wybierz uzytkownika Wybierz urzadzenie:

=23 admin 192 168.0.30(TOMASZ-PC)

[] Wpisz IP urzadzenia

Uwierzytelnienie
Wprowadz hasto uzytkownika

Wprowadiklucz szyfrujacy

[] Dodaj projekt po praypisaniu urzadzenia Przypisz

Po zamknieciu Kreatora pierwszego uruchomienia, nalezy ponownie zalogowac sie do
aplikacji.

Po zalogowaniu do aplikacji Management Center ukazuje sie okno podstawowych zadan
programu:

e Dashboard — klikniecie na przycisk przenosi nas bezposrednio do widoku
statystyk dziatania systemu,

e Urzadzenia — po wybraniu tej opcji ukazuje sie lista urzgdzen na ktorych
zainstalowana jest aplikacja kliencka i sg one podpiete do kont uzytkownikdw,

e Logi uzytkownikéw — administrator ma mozliwos¢ wgladu do logéw uzytkownika,
Dodaj szablon — klikniecie przenosi do okna tworzenia szablonéw projektow,
Dodaj uzytkownika — wybranie przycisku powoduje uruchomienia okna
tworzenia uzytkownika,

e Smart Recovery — odsyta do okna funkcji Smart Recovery.

Ponizsze okno pojawia sie jedynie podczas logowania na konto admin. Pozostali
administratorzy grup zostang przekierowani od razu do okna Zarzgdzanie kopiami
zapasowymi.

str. 198



m o pEera

OPERO

WORKS, 50 ¥OU CAN TOO!

Management Center

. Logi
Dashboard gi Urzgdzenia md s LZytkownikiny

G Dodaj 4+ Smart
szablon uZytkowinika +/' Fecovery

Logi serwera

Po przejsciu do okna aplikacji i wybraniu opcji Pomoc -> Logi serwera, uzyskujemy
dostep do logow serwera aplikacji Xopero.

Menu  Ustawienia

Status licen
% Management Center
o p l Wspardie »
Wersja aplikacji = o Licencia
PRIVATE CLO v b @ @ a [ .,‘7 ‘ ¥ Endpoints: 20
Pokaz uzytkownikow Przegiada) logi serwera = B seners: ey
@) Wszystkie

Q

(O Zantywna sesja

Szukaj |Smas 03tatniego backupu
I = Ostrzezenie 5 T 1
EAEL-) IREACE 5% Stas | S L Nazwaprojekty | Data e
= admin S > test1406 outiookc 2016-07-27 10:09:
2B Testowa Biad < Zakofic ..
2 Dawid 3% 0% @ test1406 1okt 2016-07-2709:29
2 Michat = == - A test1406 10k 2016-07-27 09.28:
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X Logi serwera - O

.
OPERO g i

PRIVATE CLOUD BACKUP

AllinCne

CleanupManager

h”?r?x File Edit Format View Help

W5Mamr </iSCSIPortal><result»B</result></QDocRoot>

WEB Error [2016-87-27 ©9:44:31.197]: FILES COUNT: @

expoertest Error [2016-87-27 89:44:31.197]: Directories COUNT: 8

gigﬁi%no Error [2016-87-27 10:00:12.393]: gemu-system-x86_64: -smp
postgresa2 1,sockets=1,cores=1: Could not open

postares93 ' /share/CACHEDEV1_DATA/Public/Ma??alWirtualka/ROBERTEXCHANGE/Hard
sql disk B.raw’': No such file or directory

Error [2016-87-27 18:80:18.133]: gemu-system-x86 _64: -smp

T

Gdy aplikacja pracuje prawidtowo, nie ma potrzeby korzystania z tej funkcji. Jesli
natomiast pojawig sie problemy z jej dziataniem, koniecznoscig moze okazac sie
zwrocenie o pomoc techniczng do dostawcy aplikacji i ewentualne przestanie logow
serwera.

W razie wystgpienia btedow zwigzanych z pracg ustug Xopero, przed kontaktem z

pomocg techniczng, nalezy dokonac restartu oprogramowania Xopero z poziomu

Proces wysytania logow aplikacji i serwera do producenta oprogramowania zostat
opisany w dziale Pomoc techniczna.

Zarzgdzanie

Po powrocie do okna gtéwnego i wybraniu opcji Zarzgdzanie, zostajemy przeniesieni do
okna Zarzgdzania kontami i kopiami zapasowymi.
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B3 Kopero

OPERO

WORKS, 50 ¥OU CAN TDO!

Management Center

gi Urzadzenia

ﬁ Dashboard

| Logi

Dodaj
szablon

Dodaj
uZytkownika

Smart
Recovery

;h

Domyslnie, pierwszym widokiem, ktéry powinnismy zobaczy¢ jest Dashboard.

Na wykresie ukazanym ponizej sg przedstawione informacje na temat wykonanych oraz
niewykonanych backupow w ciggu ostatnich 30 dni przez wszystkich uzytkownikéw Xopero.

Menu  Ustawlenis  Pomoe |
Management Center
OPERO — B —
WaRKS, 50 YOU CAN Toal @ E i % E AE [ Hﬁij i Endpoints: a1
Dokas uiythownikiws: ) . H semeny 50
(@ Wezpstoe ) Wykonuje backup [ D
) Z abtywna 585/ e = g@
¥ Statuys ostatnich 20 Kopil zapasowych:
&I.Ikﬂ] | Hamws N Ll
W‘F] Detrzezenie Fakoriczone Status \ytipwnika Nazwa projektu Data
25 e ! RS Fiad Pty Tesl_i 2020-02-07 1431
W . | F'y wilk_hw deblan 2020-02-07 14118
=~ & Damian Migraz .
a Patryk 2% | ' walk_ deblan 20Z0-02-07 13745
& Wik | Patnyic Test1 2020-02-07 13:22:..
- _;z:em | A walk_hv debian 2020-02-07 13.00..
| A wilk_he debian 2020-02-07 12.34....
| A wilk_tw debian 2020-02-07 12.00...
| A wilk_fw dabian 2020-02-07 1921
LA wilk i defian 2020-02-07 1046 ¥
Wykorzrstanie magazmiw  Liczha plisiw
0G4
270 GB
M
18en —— Rozmiar wysianych plikiw
WG - Zajata przestizen
-
adrin 0B = - = =
o =3 & o
Typ koata: - = - £ a
Zajeta preestrzed 429,74 GE WepStozynn & dEdupl Bacil: 0
Sotus potdcesria. B

W przypadku, gdy jeszcze nie zostata wykonana ani jedna kopia zapasowa, aplikacja w tym
miejscu nie wyswietla zadnych danych.
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Po kliknieciu w wybrang nazwe uzytkownika zostanie wyswietlony wykres obrazujgcy
statusy wykonanych backupéw przez danego uzytkownika.

Czym s3g i jak dodawac grupy uzytkownikow?
Czym sa grupy?

Grupy uzytkownikdéw pozawalajg kategoryzowaé oraz grupowac uzytkownikéw. Nazwa i
hasto grupy stanowig jednoczesnie dane autoryzacyjne jej administratora, ktéry moze
logowac sie do Panelu kontrolnego, czy aplikacji Management Center, gdzie moze
zarzgdzac swoimi uzytkownikami.

Dzieki takiemu rozwigzaniu, uzytkownikow mozna podzieli¢ na grupy, ktére bedg
zarzgdzanie przez odpowiedzialne za nie osoby. W zaleznosci od potrzeb mozna ustalac
dowolng ilo$¢ grup i przydziela¢ do nich konta uzytkownikow.

Gtéwne konto administracyjne (admin) ma mozliwo$¢ zarzgdzania wszystkimi
uzytkownikami niezaleznie od tego, do jakiej grupy zostali przypisani.

Dodawanie grup uzytkownikéw

Menu  Ustawienia Pomoc

OPERO

o — I S — gl
PRIVATE CLOUD BACKUP a El & 5% T ‘ ®1 Endpoints; 20
eka S = ; < B4 B sewvers: 15020

W celu utworzenia nowej grupy nalezy klikng¢ przycisk zaznaczony na powyzszym
zrzucie ekranu. Nastepnie zostanie wyswietlone okno Dodaj grupe, w ktérym nalezy
zdefiniowa¢ nazwe grupy oraz jej hasto, ktore sg jednoczesnie danymi autoryzacyjnymi
administratora grupy.

Utwdrz nowa grupe

Mazwa grupy:

Hasto:

Potwierdz hasto: |

[] Wyswaj raporty dobowe

E-mail: |
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Dodawanie kont uzytkownikow

Po pierwszym zalogowaniu do systemu Xopero, drzewo grup i uzytkownikéw zawiera
tylko domysing grupe: admin.

Menu  Ustawienia Pomoc

Management Genter
XOPERO — g —
sl = | ‘% | (BEE é o i=H Endpaints: o110
Pokai urytkownikowr: @ L’H— ! ' =l i B serwery 5030
@ Warystioe () Wykanuje backup
= Dni:
) 2 akbrwna sesia 30 | EE

Statue ostatnich 20 kopli zapasowyciv

W celu utworzenia konta uzytkownika, nalezy klikng¢ przycisk Dodaj uzytkownika, ktory
zostat zaznaczony na powyzszym zrzucie ekranu.

Nastepnie zostanie wyswietlone okno Dodaj uzytkownika, w ktérym nalezy zdefiniowac¢ dane
autoryzacyjne, a takze okresli¢ dodatkowe ustawienia:

e Wybierz Typ konta — dostepny typ konta to Endpoint oraz dodatkowo, w
zaleznosci od wersji zakupionej licencji - Server. Konto Endpoint umozliwia
backup danych lokalnych oraz skrzynki pocztowej z programu MS Outlook.
Natomiast Server rozszerza te mozliwosci o kopie zaawansowane oraz instalacje
aplikacji klienckiej na systemach rodziny Windows Server.

e Przypisz do grupy — okresla grupe, do ktérej ma zostac przypisane konto
uzytkownika. Istnieje mozliwos¢ zmiany grupy, do ktorej konto zostato przypisane.

e Zablokowane konto — okre$la, czy utworzone konto ma zosta¢ zablokowane.
Jesli tak sie stanie, uzytkownik nie bedzie miat mozliwosci zalogowania sie do
aplikacji klienckiej, lecz jego konto w systemie bedzie caty czas istnie¢. W
dowolnym momencie konto moze zosta¢ odblokowane.

e Typ klucza — pozwala na wybor klucza szyfrujgcego (wtasny lub domysiny) dla
nowo utworzonego konta. W przypadku wyboru opcji Wasny klucz szyfrujgcy,
nalezy podac cigg minimum 6 znakow.

e Przypisz urzadzenie — okresla, czy po utworzeniu konta uzytkownika, ma do
niego zostac przypisane aktywne urzgdzenie (z aktualnie dziatajgcg aplikacjg
Windows). Wiecej informacji na temat inicjalizacji znajduje sie w dziale
Przypisywanie nowego urzgdzenia.
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m Dodaj uzytkownika

Dodaj nowego uzytkownika

Uitkownik: || | Wybierz typ konta:
Hasto: | | @ Endpoint
Potwierds hasto: | | Desktop
Przypisz do grupy: | admin w R Jokakoe
' ' B outiook
["] Definiuj adres e-mail & Obrazdysku
E-mail: £, vHD
[+] Definiuj klucz szyfrujacy
Kiucz szyfrujacy
Typ klucza: | Domysiny klucz szyfrujacy ¥
acy | |
Patwierd? klucz | |
[ ]Przypisz urzadzenie po zakofczeniu
Pobierz agenta
| Agent Windows o | Pobierz

() Serwer

DeskiopiServer

[35]

FEIASLLEDECORRR L

Dodaj

Po wypetnieniu wszystkich pél formularza nalezy klikng¢ przycisk Dodaj, co spowoduje

utworzenie nowego konta uzytkownika o zadanych parametrach.
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[Zi Dodaj uzytkownika A

Dodaj nowego uZytkownika

Uiytkownik: |Marta | Wybierz typ konta:
Hasto: |-nnn" | ) Endpoint (® Serwer
Paotwierd? hasho: |ooto.ooo. | Desktop Desktop/Server
) T : 1 == .| Dane lokalne
Przypisz do grupy: |admin b
' @& out B outiook
[] Definiuj adres e-mail S § Obrazdysku
E-mail; & VHD
Definiuj kKlucz szyfrujacy Informacja I SQAL Server
Klucz szyfrujacy [ Firebird
Typ Klucza: | Domyéiny klucz s3 ) _ - 5= Dyski sieciowe
) 9 e o Uzytkownik zostat pomyélnie utworzony. | Exchange
o [ lad PreiPost Script
e [ 8 S Hyperv
[ Przypisz urzadzenie po zakonczeniu ' Postgre saL
Pobierz agenta - My SQL
: -
Agent Windows | | Pobierz - System State
I | 5 Fre
| Dodaj

Konto uzytkownika zostanie wyswietlone na drzewie grup i uzytkownikéw i bedzie ono
przypisane do wczesniej wskazanej grupy.

Jesli podczas dodawania nowego konta nie zdefiniowano typu klucza szyfrujgcego,
mozna tego dokonac klikajgc na nazwe wybranego uzytkownika w drzewku grup i
uzytkownikow prawym przyciskiem i zaznaczajgc opcje Definiuj klucz szyfrujgcy.
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Menu Ustawienia Pomoc

OPERO

PRIVATE CLOUD BACKUP

Pokaz uiytkownikow:
(@) Wszystkie () Wykonuje backup

() Z aktywna sesja

1

[ || saka

B[%[0] | westt |
= 5 admin
Lg@ Testowa

Lo

1 Usur uzytkownika

2 Zablokuj uzytkownika
- Zmiefi grupe

g Modyfikuj

Nowak
Account type: Endpoint
Used space 0B

Przypisywanie nowego urzgdzenia

Urzadzenia, ktére nie majg przypisanego zadnego konta, informujg o tym aplikacje
Management Center w trybie ciggtym (co 30 sekund). Dzigki temu mozna w fatwy
sposob potgczy¢ dane urzgdzenie z kontem uzytkownika, bez koniecznosci posiadania
bezposredniego dostepu do wybranej maszyny. Wystarczy tylko odnalez¢ konto, do
ktorego chcemy przypisac¢ dane urzgdzenie.
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® Wszystkie

Menu Ustawienila Pomoc

OPERO

PRIVATE CLOUD BACKU?
Pokai uzytkownikow:
) Wykonuje backup
() Z aktywnga sesja

-2 Testowa
— & Dawid

& Michal
& Natalia

&

8 te
& te
~& te

Usun uzytkownika
Zablokuj uzytkownika
Zmien grupe
Modyfikuyj

Przypisz nowe urzadzenie

Nowak

Account type:
Used space

Endpoint
0B

Jesli nie mozna odnalez¢ urzadzenia, ktore powinno by¢ na liscie, nalezy skorzystac z

opcji Wpisz IP urzgdzenia. Po kliknieciu na przycisk Dodaj, pojawi sie komunikat o

ukonczonym procesie przypisania urzgdzenia.
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Wybierz urzadzenie:

192.1658.0.7(CODEBASE)
192.168.0. 30(TAMASZ-PC)
192.168.0.232(MICHAL-5AG62E1D)

[] Wpisz IP urzadzenia

Uwierzytelnienie
WprowadZ hasto uzytkownika

Wprowadz klucz szyfrujacy

[ ] Dodaj projekt po praypisaniu urzadzenia

W przypadku, gdy wpisanie adresu |IP urzgdzenia nie pozwala na dokonanie
poprawnego przypisania, nalezy sprawdzi¢ czy ustuga Xopero zostata uruchomiona na
zdalnym komputerze. Jesli tak, nalezy jg zrestartowac lub sprobowac zalogowac sie
bezposrednio z danego urzgdzenia na wybrane konto.

Wyswietlanie kont uzytkownikow i grup

Po lewej stronie okna Zarzgdzania znajduje sie drzewo grup i uzytkownikow. Posiada ono
kilka opcji filtrowania, przydatnych w pézniejszym uzytkowaniu aplikaciji.

Nad drzewem, ponizej logotypu aplikacji znajduje sie pole Pokaz uzytkownikdéw. Na nim
znajdujg sie opcje - Wszystkie, Z aktywng sesjg, Wykonuje backup.

e Opcja Wszystkie wyswietla wszystkie konta dostepne na urzadzeniu, podzielone
na utworzone przez administratora grupy. W kazdej grupie moze znajdowac sie
dowolna ilos¢ kont, jednak bedg one widoczne dopiero po kliknieciu na dang
grupe i jej rozwinieciu,

e 7 aktywng sesjg informuje nas jakie konta sg aktualnie zalogowane do aplikacji na
poszczegoblnych komputerach,

e Opcja Wykonuje backup informuje, na ktérym z kont odbywa sie wysytka kopii
zapasowe).
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[ Pokaz utytk
®) Wszystke

0 Z akywna sesja
—] =
Zl=l e

a3
=S Testowa

Menu  Ustawienia Pomoc

OPERO

PRAIVATE CLOUD BACKUP

O Wykonuje backup

| Wrenséi

& Dawid
& Michal
3 Natalia

~ & testoso7
L& test1107

3 test123
5 test140s
& win10hda

admin

Account type:
Used space

38178

Management Cenpter

08407

1007

12407

1607

2007
2497
2407

PEmsayza e
| - B senvers: 15120
Dok t’

330 v
m ) Status ostatniego backupu
trzezenie
/ Nazwa A
5% Status Sl Nazwa projektu Data
I test1406 outioak 2016-07-27 10:09...
a test1406 tok1 2016-07-27 00:29...
A test1406 Tok 2016-07-27 09:28:.
G _Mighat; B 2016:07-27.09.25".,
(-] test1406 Dutowersji  2015-07-26 15.06...
(-] test1406 Dutowersfi 2016-07-26 15:06...
a Michal backup 20160726 13:14.,
] Michal Dane lokaine  2016-07-28 11.30.. ¥
Wykorzystanie magaznéw | Liczba piikow.
35178
26378 /—'_——’"_
L 2L) / —— Rozmiar wysianych piskow
899GB / - = —m——— - Zajeta przestrzen
0B
=
5
=

WapStazynnk decuplinacil: 3,0%x
States

Meny  Ustawienia Pomoc

OPERO

Management Cenpter

potaczens
o et

| =g | — = Licencja
PRAIVATE CLOUD BACKUPD O @ i & a, S ﬁz ‘ & Endpoints: 320
[ 3 | i, BS semvers: 1520
() Wszystde ® Wykonuje backup =
) Z akywna sesja £ % t‘
Suka) Status ostatniego backupu
[ i Nazwa [ ~
E@ e L Wﬁ' Status uttownika Nazwa projektu Data
- Wykonuje dackup Tl test1406 outioak 2016-07-27 10:09:.
g o:tu:;oe 73‘% —— test1406 tok1 2016-07-27 09:29:..
A test1406 Tok 2016-07-27 09:28".
b Michal backup 2016-07-27 09:25:..
(-] test1406 Duzowersji  2016-07-26 15.06:...
N (-] test1406 Duzowersii 2016-07-26 15.06:..
1% Michal backup 2016-07-26 13:14;.,
i v Michal Dane lokaine  2016-07-28 11:30:.. ¥
Wykorzystanie magaznow | Liczba piskow.
35178
26378 //—‘/-
17678 / —— Rozmiar wystanych plikow
89968 - . - Zajeta przestrzen
08 ———
L E % 3 3 3 § & & &
Account type: s 2 ] x - o & & B3
Used space 38178

Wspsiczynnik decuplitad): 30%x

States polaczens. &

Konta w systemie mozna réwniez wyszukiwac korzystajgc z loginu. Wystarczy wpisac login
w pole tekstowe i nacisng¢ przycisk Szukaj.

Korzystajgc z opcji umieszczonych nad drzewem uzytkownikdéw, po lewej stronie

[(ETE1® mozna wigczy¢ lub wytgczy¢ filtrowanie niektérych jego elementéw. Od
lewej sg to Grupa, Uzytkownicy, Pokaz wytgczone grupy i uzytkownikéw. Opcja ta
pozwala na wytgczenie wyswietlania zbednych dla nas elementow drzewa w celu
uzyskania lepszej przejrzystosci aplikacji.

Znajdujac sie w polu drzewka, poprzez nacisniecie prawym przyciskiem myszy na
nazwie jednego z uzytkownikdéw, mozna skorzystac z dostepnych opcji — Usun
uzytkownika, Wytgcz uzytkownika, Zmien grupe, Modyfikuj. Ostatnia z wymienionych
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opcji umozliwia zmiane hasta konta uzytkownika oraz wykonanie resetu klucza
szyfrujgcego.

[ ]1Zmiana hasta
Hasto: |

Potwierdz hasto: |

[ ]Reset klucza szyfrujacego
Wybierz typ klucza

(® DomyéIny klucz szyfrujacy
() 'Whasny klucz szyfrujacy

Klucz szyfrujacy: |

PotwierdzZ klucz szyfrujacy: |

Reset klucza szyfrujgcego uzytkownika powoduje bezpowrotng utrate wszystkich plikow,
ktore zostaty przez niego przestane na serwer Xopero. Przed dokonaniem resetu, nalezy
wybra¢ typ nowego klucza szyfrujgcego.

Wyswietlanie listy urzgdzen

Lista urzadzen w aplikacji Management Center ukazuje wszystkie urzgdzenia, na
ktorych zainstalowana zostata aplikacja kliencka, z ktérej uzytkownicy przynajmniej raz
zalogowali sie na swoje konto. Urzadzenia sg przypisywane do kont uzytkownikow.

Na jednym komputerze do swojego konta w aplikacji moze logowac sie wielu réznych
uzytkownikéw. W tym wypadku dla kazdego z nich zostanie przypisane to samo
urzgdzenie na liscie.
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Menu  Ustawienia Pomoc
Management Cenpter
OPERO e u
PAIVATE CLOUD BACKUP oi ‘ & a’ qf’ @ ‘ & Endpoints: 3420
Poka? utytkownikéw: o & senvers: 1520
®) Wszystide © Wykonuje backup i =" S A T
O zaawnases T | 1 e e GLESR B |Q
| suka Rozmiar Data i A
BERIE e | e B, T B B B S I B S
=25 admin
& 3k Testowa test123  |KOMP Tak 08 0 26/071201... Nee |Nie Nie | Pusy
g m:l winiohdd | DESKTOP. Tak 1M79G8] 1 Zalogowa_ | 25/077201.. Nie Nie Nie !
R N lest1405 | DOMAING.. ‘Tak 46368 11647 Zakoriczo,, | 22077201, Tak. e tiie
g Nowar test1406 | MARTAD.. Tak 35063G8| 68875 Projextnie | 27/07/201.. Tak Tak e
. tes607 testi405 | XPXPUTL. |Tak ) 0}Zsloacwa... | Z20701... KA e ] | Pusty
i g el Dawia | DAWDD,. Tak 08 o Umworono._| 15077201, e Nie e [ Pusy
3 i test1107 | DESKTOP.. Tak 20068 1| Prerwano.. | 16077201... Nie Nia Nie
—& win1onga We1107  |DOMANG.. SR 204.73GB) 1| Zakoic 2zemanc prjeit |ive Nie i
test107 | EXCHANG.. Tak 13818 2 Proedtnie. | 18077201... Nie Nie Nie
testi107 | MARTAD.. Tak 508,49G8 | 1 Projextnie. | 18072201, Nie Nie “Nis
lest1107 | NIECHCIA_ Tak 58568 1zalogowa. | 18072201.. Tak Nie Nie
test1107 | TOMASZ-. |Tak " oB| 0 Zalogowa | 17007201, Nie Nie Nie
Michal | DESKTOP. Tak 2080068 1| Zalogowa | 26072201 Nie Ne  Nie
Mcnal  KOWP  Tak 263,94 M8 515 Zakonco.. | 27/077201.. Tak Nio e |
admin Michal koues Yax 716548 9993 Proednle | 2607201 Nie Nis Mis v
Co : Liczba wpiséw: Numer strony:
Used space 38178 20 v 1 &
Statss polacsens &
OTCTRCARG IS

Powyzszy zrzut ekranu ukazuje liste urzadzen w aplikacji Management Center. Mozna jg
szeregowac wedtug kilku schematow, korzystajac z opcji Sortuj wedtug. Sortowanie
moze by¢ alfabetyczne od A do Z oraz od Z do A, po nazwie uzytkownikéw. Drugg opcja
jest sortowanie domysine wedtug daty utworzenia konta. Na najwyzszym miejscu listy
znajduje sie urzadzenie uzytkownika, dla ktérego konto zostato najpdzniej utworzone.

Meny Ustawienia Pomoc
Management Cepter
n?n:pcwEuoBu'ouv Q @N ‘ & a, g @ ‘ éwe?m 320
Poka3 utytkownikow: L & severs. 15120
® Wszystde © Wykonuje backup - e ,
T2 = =) =
(YL samnasesa e vl [] Tylko zarzadzane zdainie ig B- ’:5?" & =6 & “‘
[ sua Razmiar Data
- Nazwa Wystane Ostatnia ostatnie) Altywna WViykonuje waaca Status :
m | er Dlikéw pliki akga P sesja backup? plikn? backupow
=28 admin {atal KOMP: Tak ow3 Nie Nie
@ 3% Testowa test123  KOMP  Tak 08 0 Zalogowa_ ™
e wiOhdg_|DESKTOP.. Tak M9G8 1Zabgows | 2507201 Me  [Ne  Nm
2 Natatia test1405 | DOWAING.. ‘Tak 45368 11647 Zakonco, | 2207201, Tak. e e
_ & Nowak fest1406 MARTAD.. Tak 36063GE| 63875 Projextnie | 27/07/201.. Tak Tak ™
3 testoso? test1408 : 0/Zalogowa_ | 22/07/201... Nie Nie |Nie | Pusty
& testt107 Dawia | Ta 0 Uworono, | 1507201, Nie |Nie e | Pusty
2 :::% test1107 | DESKTOP.. Tak 068 1| Prsrwano.. | 16077201... Nie Nie Nie |
L2 wintohda w107 | A3 7368 1| Zakoficzo.. | 14/077201... e Nia Nie ‘
test1107 ] ; 2/ Proeitnie. | 181077201... Nie Nie Nie |
testi107 Al 49G8] 1 Projextnie.. | 18/07/201... Nie Nie N
lest1107 | NIECHCIA  Tak 585G8 | 1/Zalogowa . | 18/07/201.. Tak Nie Nie
test1107 | TOWASZ-. |Tak " o8| 0/ Zalogowa | 171077201, Nie nie e
Michal | DESKTOP. Tak 2080068/ 1! Zalogowa . | 26072201, Nie Ne  Nie
Mchal  KOWP  Tak 26394 M8 515 Zakocn.. | 27077201.. Tak Ne  Ne
admin Michal LKOMP? Yak 716518 9293 Proasaiinls Nie Nis Mis v
Account type: . Liczba wpisow: Numer strony:
Used space 38178 {20 v 1 ™
Statss polaczens &

W tabeli urzgdzen mozna znalez¢ nastepujgce informacje:

Uzytkownik - login (nazwa) uzytkownika,
Urzadzenie — nazwa urzgdzenia uzytkownika,
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e Zdalne zarzagdzanie — informacja o tym, czy urzadzenie moze byc¢ sterowane
zdalnie za pomocg aplikacji Management Center,

e Rozmiar wlasnych plikéw — tgczny rozmiar plikow, ktore zostaty przestane z

urzgdzenia jako backup,

Wystane pliki — ilos¢ plikow ,

Ostatnia akcja — rodzaj ostatnio wykonanej akcji na danym hoscie,

Data ostatniej akcji - data wykonania ostatniej akcji,

Aktywna sesja — oznacza uzytkownikow, ktorzy wykonywali dowolng akcje w

aplikacji klienckiej, w ciggu ostatnich 30 minut,

e Wykonuje backup — informacja o tym, czy aktualnie wykonywana jest kopia
zapasowa,

e Przywraca pliki — informacja o tym, czy pliki z urzgdzenia sg aktualnie
przywracane za pomocg aplikacji Management Center,

e Status backupow — status ostatnich pieciu wykonanych kopii zapasowych.

Istnieje mozliwos¢ usuniecia wybranego urzgdzenia z listy. Wystarczy klikng¢ na niego
prawym przyciskiem myszy, nastepnie pojawi sie pasek dostepnych opcji. Jedng z nich
jest - Usun urzgdzenie. Zaznaczone urzgdzenie moze zosta¢ usuniete tylko w
momencie, gdy jest nieaktywne.

Usuniecie urzgdzenia skutkuje skasowaniem wszystkich danych przestanych z niego na
serwer Xopero.

Menu  Ustawienia  Pamoc
Management Center
OPERO — = Licencle
PRIVATE CLOUD BACKU?P g @ | % & 5 ‘ &5 Endpoints: 320
Poka? uiytkownikow: === ‘ S H senvers: 1520
® Wszystiae O Wykonuje backup - — e 9
- Sortu) wedhug: e E i5 - s:é = = !‘
() 23xtywna sesja o ; Tl [ 7o iartadzase makise 48 TEL"ERT B 'IQ’ L‘:°
Saul
I:| o N o I - Zdalne m::’m Wyslane Ostatnia Data ioj Aktywna Wykonuje  Przywraca Status 2
I 5 .51 9,‘ WWyczy§é it Diikow pii akeja ak"“"'q' b sosja backup? pliki? backupbw
= 3 admin | Natalia = s. oo e Nte
3 1 J backul
) B Testowa tosti23 | ’: G B . | 280072201 ™ Nie
) P 5 | P b ik
& Dawid win1onad |OH — 8 1| zalogowa... | 250071201 |Nie e ™
& Wichal - : § Dodaj szabion projeidow 1 4 T >~ = ? -
8 Nstia test1406 | DJ_ : : 58 11847 |Zakoficzo | 22007/201... | Tak Nie Nie
s ————— g Ustawieniauzadzenia b 3 =
& Nowak test1405 2 s B 68875 Projeit mie...| 2707/201 . | Tak Tax e | a8
& testg07 test1406 “ Z e B 0|2aiogowa... | 22071201 |Nie Tue Nie | Pusty
a TRTOATE o= rZywracanie » TRl B AT i
8 tes11107 Dawid DA 8 0|Utworzono...| 15071201 |Nie ™ Nie | Pusty
& tesniz3 = J& Usuf urzadzenie 5 S P o v R 1
3 testisos test1107 | D) = - 1|Premwano.. | 161071201... |Nie e e [
& win10hdd lest{107 | DOMAINC... FFK ] 207368 1|Zakofczo.. | 14071201... Nie . o |
WsSU107 | EXCHANG.. Tak | 1w 2|Projedtnie..| 18/07/201 . | Nie Nie e
1est1107 | MARTA-D. Tak | 59849 GB 1 Projeitnie. | 18/07/201._ |Nie roe e
test107 | NIECHCIA_ Tak | sssce 1|zatogowa... | 1807201 [Tak e Nie
€st1107 | TOMASZ-. Tak [ 08 0| Zalogowa.. | 17/07/201. |Nie Nie e
Michal  |DESKTOP. Tak | 208.00 68 1|2alogowa... | 261071201 _ | Nie e ™
Michal KOMP Tak | 26394MB 615 |Zakoficzo. | 27007201 _ | Tak Nie Nie
aomin Michal KQMP2. Jak L Z1RSMB. 9293 Pmleitale | 26072201 Nie Nie Nie y.
Account type: . | Liczba wpisow: Numer strony:
Used space 38178 20 ¥ il |
Stats posczena &
O Y

Pozostate opcje — Sesje backupow, Lista projektow, Dodaj szablon projektow,
Ustawienia urzgdzenia oraz Przywrdo¢ dane zostaty opisane w dalsze| czesci instrukcii.
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Przyznawanie i odbieranie uprawnien

Uprawnienia dla uzytkownikdw mozna nadawac z poziomu Management Center per konto,
nie jest to mozliwe dla grup. Wystarczy odszukac¢ wybranego uzytkownika na liscie, klikng¢
prawym przyciskiem myszy i wybra¢ opcje Uprawnienia uzytkownika, po odebraniu lub
nadaniu uprawnien uzytkownik musi sie przelegowac. Jezeli pod jedno konto jest podpietych
kilka hostow, to uprawnienia zostang zastosowane dla wszystkich.

Menu  Ustawiania  Pomoc

)(cmEno

Management Centey

Licencia

WORES. S0 40U CAN TDO! E‘@ ﬁ & & "\e\:| E}‘j & @ ] Endpaints- il
i Dni:

Pokat uzytkownikiw: = senvers 0
@ Wazysthie ) VWykonuje backup
0 7 aktywng sesjq R ta

| | Saukal [Stalus ostatniege backupu
[glgﬂ @ \Wrezygé fifi Stalus | Nazwa ubthownixa | Mazwa projesty | Data

=% admin |

+|& Srodowiskows
g

LB nowy| & Usun uzytkawnika

L test2f @ Zablokyj uzytkomnika
& testef T Upranmienis uytkownika
e Froien gripe

Wedylikuj

Praypisz nowe urzadzenie

Wkorzystanie maganmaw | et plikdw

aEmin

Trp konta: E
Zajta priestrren mgocE

Sizhus polgczznia 8

Po wybraniu opcji wyswietli sie okno z 4 uprawnieniami dotyczgcymi:

e zarzgdzania projektami - uzytkownik nie moze dodac¢, usung¢, uruchomic ani
przerwa¢ wykonywania projektu (nie ma mozliwosci sprawdzenia szczegotow
wykonywanego projektu),

e przywracania danych - uzytkownik nie ma mozliwosci przywrécenia danych ani ich
usuniecia,

e zarzadzania kluczem szyfrujgcym - opcja uniemozliwia zmiane klucza
szyfrujacego,

e zarzadzania wydajnoscig aplikacji - powoduje wyszarzenie catej zakfadki
Wydajnos¢ w ustawieniach aplikacji.
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Uprawnienia

OPERO

WORES, 50 YOuU CAN TOO!

[v] Pozwdl na zarzadzanie projektami
[+ Pozwdl na odtwarzanie danych
[« Pozwdl na zarzadzanie kluczem szyfrujacym

[+ Pozwdl na zarzadzanie wydajnoécia aplikaci

Szablony projektéw, czyli polityka backupéw dla grup

Szablon projektu jest to zestaw projektow, ktére mogg zostac przestane na dowolne
urzadzenie uzytkownika. Kazdy z projektéw w szablonie musi mie¢ wskazane dane
przeznaczone do backupu oraz nadang nazwe. Istnieje mozliwos¢ rowniez
wprowadzenia dodatkowych ustawien, takich jak na przyktad harmonogram, czy opcje
zaawansowane. Projekty backupu zostaty szczegdtowo opisane w Instrukcji uzytkownika
Xopero'. Istnieje mozliwosc¢ edycji projektu po jego przestaniu na wybrane urzgdzenie.

Nalezy pamietac, ze na urzgdzeniu, do ktérego bedzie przestany szablon muszg istniec
wskazane w nim dane, w przeciwnym razie wykonywanie projektu zakonczy sie btednie.

Menu  Ustawienia Pomoc

OPERO

Management Center

== — Licencja
PAIVATE CLOUD BACKUP . 5 a’ | |5 ‘ ®i Engpoints: 20
Pokat utytkownikow: @ = < |4 5 servers 1520

Zarzgdzanie szablonami projektow uruchamia sie po przez klikniecie na ikone,
zaznaczong na powyzszym zrzucie ekranu. Zostanie wyswietlona lista utworzonych
szablondw, a ponizej lista projektéw zawarta w wybranym szablonie.
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Menu  Ustawienia Pomoc

OPERO gy :
NoAtE Ce eAEap EX ‘ &% & g‘ & Endpois: w0

S senvers: 15120

O zommmasesn = BEO

& Michal
& Natatia
—& Nowak
-8 testosgo?
L& testi107
8 testi23
& test1406
~& win10hda

Account type: X
Used space 38178

W celu utworzenia szablonu projektu nalezy nacisng¢ przycisk Dodaj szablon projektow,
natomiast w celu usuniecia, po uprzednim zaznaczenia szablonu, Usun wybrany
szablon.

Menu  Ustawienia Pomoc

Managemert C

OPERO cencia
PRIVATE CLOUD BACKUF . ﬁ i ‘ a @ ‘ & Endpoints: 320
el B seners: 15220
p;nwmm © Wykonuje backup
O Zaktywna sesja | Wybierz szablon: L Ei t’ |

Po kliknieciu przycisku Dodaj szablon zostanie wyswietlone okno Edycja projektu, w
ktorym dodatkowo nalezy zdefiniowa¢ nazwe szablonu. Dalsza konfiguracja dotyczy
projektu backupu, ktory bedzie zawarty w tworzonym szablonie.
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OPERO ... — =

PRIVATE CLOUD 8ACKUP !I'

Nazwa projektu: {
P (Filty | 2 o - o - R TT -
Wybierz Scielki Harmonogram
Usuii  Sciezka ® Nazadanie

O Co: 15 minut v

() Codziennieo:  10:06:21 2

O Co tydzien: Niedziela v
0 godzinie: 10:06:21 S
: Edytu)
Sciezka: [ | Dodaj H Predefiniowane | | Wybierz.
| zapsz || Aoy |

Aktualnie mozliwe jest jedynie tworzenie projektéw backupu danych lokalnych. Uzytkownik
dla kazdego z tworzonych projektéw moze okresli¢ jego nazwe, ustali¢ harmonogram, czy
wybra¢ dane przeznaczone do backupu.

W przypadku szablonéw projektéw, po wybraniu opcji Wybierz sciezki: Lokalne wy$wietlg sie
$ciezki do katalogéw z naszego komputera. Jesli nie chcemy korzystac z tej opcji, wybrang
$ciezke mozna wpisac¢ w pole tekstowe, a nastepnie klikng¢ Dodaj.

Inng mozliwoscig jest korzystanie ze Sciezek predefiniowanych, ktére mogg by¢ uzyte na
réznych systemach operacyjnych. Odnoszg sie one do niezmiennych katalogéw
systemowych. Wybér tej opciji jest mozliwy po kliknieciu na przycisk Predefiniowane, a
nastepnie wybraniu systemu operacyjnego (Windows XP lub nowsze).

Dodatkowo mozliwe jest zastosowanie filtrow do tworzonego projektu — plikow oraz
katalogow, ustawienie uprawnien Windows, na jakich projekt zostanie wykonany, a takze
nastepujgce opcje zaawansowane:

e Bez szyfrowania — pliki zawarte w projekcie zostang przestane na dysk QNAP w
postaci niezaszyfrowanej,

Bez kompresji — pliki nie zostang poddane kompresji przed wysytka,
Kopie sktadowane przez:

- ustawienie ilosci wersji tworzonych dla pojedynczego pliku w projekcie, - alternatywg opcja
jest okreslenie ilosci dni przechowywania danej wersiji kopii,
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e Typ backupu — umozliwia okreslenie sposobu przystania plikéw, czy sg wysytane
w sposob réznicowy bgdz przyrostowy oraz jak metoda jest do tego
wykorzystywana.

Po zakonczeniu konfiguracji pierwszego backupu w ramach szablonu oraz nazwy szablonu
mozna zapisa¢ go poprzez klikniecie na przycisk Zapisz, ktéry znajduje sie w prawym
dolnym rogu okna Tworzenia nowego szablonu kopii zapasowej.

Meny  Ustawienia Pomoc

OPERO

Management

Licencja

ter
PAIVATE CLOUD BACKUP ’ @ ’ & & g ‘ & Endpoints: 320

B senvers: 1520

0 Z aiywna sesja Wybilerz szablon: @ @ “
—

B[l e | wrensen

- %E Testowa

& Dawid

& Michal
2 Natalia
—& Nowak
L& testoso?
& test1107
S testi23 Ei!
8 tost1406 Wybierz projekt:

~-& win10hoa

admin

Account type:
Used space 383718

Kazdy szablon moze skfadac sie dowolne;j ilosci projektéw stworzonych przez uzytkownika.
W celu dodania nowego projektu do szablonu nalezy klikng¢ na przycisk zaznaczony na
powyzszym zrzucie ekranu.

Po jego kliknieciu zostanie wyswietlone okno, identyczne jak podczas tworzenia szablonu, z
tg roznica, ze nazwa szablonu bedzie juz zdefiniowana, a jej edycja stanie sie niemozliwa.
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Edycia projektu

o p E R o Nazwa Backup tempiate

PRIVATE CLOUD SACKUP {
Nazwa projektu: l

Podstawowe [ Filty | Zaawansowane

Wybierz §ciekki

Usuii  Sciezka

15 minut

10:09:16

Niedziela

10:09:16

Eagytu)

Wysylanie szablonu do aplikacji klienckiej

Wystanie szablonu do aplikacji klienckiej mozliwe jest za posrednictwem zakfadki
Urzgdzenia, do ktérej mozna przejs¢ klikajgc na przycisk zaznaczony na ponizszym zrzucie
ekranu.

Menu  Ustawienia  Pomoc
Management Cente
n?nepnoEunBcg Q .. ‘ & & g\ :— ‘ éu?m 3420
Poka utytkownikiw: 5 senere 5
® Wszystide © Wykonuje backup e [ _
2ot Domybine (atauvouenia) v [] ko zarzadzane zdaine LEBB-BRB ’ T
[—.—_ - | e ; o e RO wpsione  Osamia D35 Admna  Vytonye Pmwieca  Saws
E_ ] L‘} ° 1,‘"!‘3’““ piikw pliki akga akei sesja backup? pli? backupow ‘
ﬁ? Natall KOMP2 Tak 0'Zalogowa Nie o Nie Pusty
@34 Testowa t2st123 | KOMP Tak 08/ o:z-logm | 26/07201... Nie Nie Nie | Pusty
g m; win10hdd | DESKTOP. Tak 79cs 1/Zalogowa_ | 25007/201.. Nee Nia Nie i
|3 Natalia 16511405 | DOMAINC.. ‘Tak 08/ 40 Zakonczo,, | 220077201, Tak Nie Nie | _
_ 8 Nowak test1406 MARTA-D.. Tak 231468 139062 'Prerwano. | 27077201 Nie Nie Nie | wE
-8 testoso? test1408 | XPXP-UTI. |Tak 08 0!Zalogowa . = 22/07/201... Nie Nie Nie | Pusty
& testt107 Dawia | DAWIDD.. Tak 08/ 0 Uworono. | 15077201, Nie Nie tie | Pusty
2:::2 test1107 | DESKTOP. Tak 20068 1 | Prostwano.. | 16077201... Nie Ne  Nie I
L& win10hda test1107 | DOMAINC.. Tak 2047368 1|Zakofczo.. | 14/071201... Nie Nie Nie |
test1107 | EXCHANG.. Tak 13978/ 2} Plojmnle.‘ 18/077201... Nie: Nie Nie lll.
testt107 | MARTAD.. Tak 508,40 G8 1 Projextnie._ | 1807/201.. Nie Nie Nie Illl.l_
10st1107 | NIECHCIA  ‘Tak 585G8| 1/Zalogowa.. | 18/07/201... Tak. Nie Nie LTTTTR
test1107 | TOUASZ-. |Tak 08 0/ Zalogowa | 171077201, Nie Nie Nie | Pusty
Michal | DESKTOP. Tak 208,09G8| 1! Zalogowa . | 2807/201. ‘Tak Nie Nie W
Michal KOMP Tak 6.56 M8 | 201 Zalogowa... | 27/07/201... | Nie Nie Nie | |
admin Michal KOMP2 Yak SOR7 A 9231 Projadinle _Nie Nis Mis \E s
Used space 38378 {20 v 1T ™
Statss polaczens &
CaNCIMOR DS

Nastepnie nalezy na liscie odnalez¢ urzgdzenie, na ktére ma zostac przestany szablon.
Wybierajgc uzytkownika, bgdz grupe z drzewa po lewej stronie okna aplikacji, mozemy
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wyswietli¢ tylko urzgdzenia, ktére przypisane sg do wybranej przez nas pozycji, np. tylko
jednego uzytkownika.

Istnieje mozliwos¢ wystania szablonu do wielu urzgdzen jednoczesnie. W tym celu
nalezy zaznaczy¢ kilka wybranych urzadzen na liscie trzymajgc wcisniety klawisz CTRL.

Szablony projektéw mogg by¢ wysytane jedynie do urzgdzen, ktére majg wigczone
zdalne zarzgdzanie oraz sg w danej chwili zsynchronizowane.

Po wyborze urzgdzen, na ktére ma zostac przestany szablon nalezy klikng¢ na jeden z
nich prawym przyciskiem myszy i z menu kontekstowego wybra¢ pozycje Dodaj szablon
projektéw, a nastepnie wskaza¢ wybrany szablon.

Meny  Ustawienia Pomoc
Management Cepter
OPERO = —— Licencia
PRAIVATE CLOUD BACKUP o @ ’ & a’ | [T ‘ & Endpoints: %20
o
Pokai utytkownikow: ==l - B3 senvers: 1520
® Wszystde ) Wykonuje backup = - e ey =
A Sortu) wedhig: (FY= ‘F.. » -5 “
) Zakywna sesia = e ; Tl O o vaead ; g =58 EE - =
= RACA U i ocien
e it i . Zdaine Ropmar  Wshne  Osamia D32 Adwna  Vykooye Pmwisca  Saws
E - | WezyS< filty plikéw pliki akga akii ! sesja backup? plik? backupow
-2 admin Natala  |KOWP2  |Tak | o8] "0/Zalogowa... | 26/077201... Nie Thie i | Pusty
@ 3% Testowa test123 | KOMP Tak 08 0 Zalogowa.. = 26/07/201.. Nie Nie Nie Pusy
i a‘;’: win10hdd | DESKTOP. Ta 117968 1] Zalogowa_ | 25077201... Ne Nie Nie :
: 10511405 | DOMAING., Tak 08 40 Zakonczo, | 220077201, Tak |Nie Nie
3 Natalia - e {
3 Nowak test1406  |MARTAD.. Tak 231468 139062 Przerwano.. | 27/077201.. Nie ‘Nie Nie [ ]}
3 testogo? test1406 | 08 0/Zalogowa.. | 22007/201... Nie | Nie Nie Pusty
& test1107 o5 77201 e iie
1 ' Sesie backupow .
g ::;% test1107 | DESKTOP. | bac 1] Prerwano...| 16/07/201... Nie Nie N =
2 wniondd 1811107 | DOMAING, (=) _Projelty > f 1. e i Nie
test1io7 Exchang [ Lo DosaIszaton proeron Backuptemplate  Bo1. e e Nie
,"5,‘1‘977!‘““‘0,4[;3 Ustawienia urzadzenia  » Szybi backup 1. Nie |Nia Nie
1st107 | NIECHCIA |  Seczeqdly uradzenia 1/zalogowa.. | 1807/201.. Tak |Nie Nie
testi107 | TOwasz-. |9 Przywracanie » 0 Zalogowa. | 17/077201,. Nie |Nig Nie
Michal | DESKTOP. b Usud uzadzenie 1| Zalogowa... | 28/077201...[Tak: INie Nie |
Michal KOMP  Tak £.56 M8 201/ Zalogowa.. | 27/07201... Nie | Nie Nie
admin Michal LKOUP2 fax | _=9R7MA 9231 Projadinle 707201 Nie Nig Nis ~
Used space 38378 |20 ¥ i =
: Stes polaczens @

Zarzgdzanie projektami backupow

Za posrednictwem aplikacji Management Center mozliwe jest tworzenie nowych
projektow, ich edytowanie oraz usuwanie. Istniejgce projekty mogg zosta¢ zdalnie
uruchomione, bgdz zatrzymane, jesli ktorys z nich jest aktualnie wykonywany. W celu
wyswietlenia listy projektéw, skgd mozliwe jest zarzgdzanie nimi, nalezy klikng¢ prawym
przyciskiem myszy na wybrane urzgdzenie, a nastepnie wybrac¢ opcje Lista projektow.

Wyswietlenie listy projektow jest mozliwe jedynie dla urzgdzen, ktére majg aktywng
funkcje Zdalne zarzgdzanie oraz zostaty zsynchronizowane z aplikacjg Management
Center.
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Lista projektow

OPERO

PRIVATE CLOUD BACKUP

Tyiko jeden projekt moze byé wykonywany w tym samym czasie.

LO®REBQ

Typ projektu Retencja W toku

Ostatnio Nastepne

Stan Ostatni status ~ Edycja

T [30wersii Nie

2016-07-28 1. Prawidiowy Wiecej

Projekt bazyF.., ¥ 30 wersji Nie Wigce)

test123 = 30 wersji Tak 2016-07-28 1. Brak Wiecej

Lista projektéw sktada sie z nastepujgcych pdl:

Nazwa projektu — nazwa projektu zdefiniowana przez uzytkownika,

Liczba plikow — liczba plikow, ktdre do tej pory zostaty przestane w ramach
wybranego projektu

Nastepny backup — data wykonania kolejnej kopii zapasowej wedtug ustalonego
harmonogramu backupu,

Ostatni backup — data ostatniego wykonania projektu backupu,

Stan aktualny stan projektu,

Limit wersji — limit wersji ustalony dla wybranego projektu backupu,

Zmienione pliki — liczba plikow, ktére zostaty zmodyfikowane pomiedzy dwoma
poprzednimi backupami,

Zmienione dane — rozmiar danych, ktére ulegty modyfikacji pomiedzy dwoma
ostatnimi backupami,

Wystane pliki — liczba plikdw, jaka zostata wystana podczas ostatniego backupu,
Wystane dane — rozmiar danych, ktére zostaty przestane podczas ostatniego
backupu,

Bledy — liczba btedow, ktore pojawity sie podczas ostatniego wykonania backupu,
Ostrzezenia — liczba ostrzezen, ktére pojawity sie podczas ostatniego wykonania
backupu,

Edycja — kolumna zawiera przycisk umozliwiajgcy edycje projektu.

Tworzenie i edycja projektu

W celu utworzenia nowego projektu dla danego urzadzenia nalezy przejs¢ do listy projektow,
a nastepnie klikng¢ ikone Dodaj projekt, ktdra zostata wyswietlona na ponizszym zrzucie

ekranu.
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Lista projektow

OPERO

PRIVATE CLOUD BACKUP

e ® B|[Ea

Stan Ostatni status ~ Edycja

Ostatnio Nastepne

Typ projekdu Retencja wykonany wykonanie

30 wersji 2016-07-281... Prawidiowy Wiece
Projekt bazy F.. 30 wersji Wigcej
test123 - 30 wersji i 2016-07-28 1. Prawidowy  Wiecej

Po jej kliknieciu zostanie wyswietlone okno wyboru typu projektu.

Wybierz typ projekiu

OPERO

PRIVATE CLOUD BACKUP
Endpoint Serwer

gl o

Dane lokalne MySaL

&

System State

L S

Dyski sieciowe

Po wybraniu typu projektu wyswietlone zostaje okno edycji projektu, ktére jest takie
samo jak okno dodawania projektu do szablonu, lecz nie ma pola Nazwa szablonu.
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Tworzenie nowego projektu - Dane lokaine

OPERO

PRIVATE CLOUD SACKUP
Nazwa projektu; |

Podstawowe | Filtry | Zaawansowane

Wybierz §ciekki

Usuii  Sciezka

15 minut

10:30:16

Niedziela

10:30116

Edytu)

Jezeli w danym momencie wybrane urzadzenie jest aktywne, mozliwy jest zdalny wybor
Sciezki przeznaczonej do backupu, czyli wskazanie Sciezki bezposrednio na urzgdzeniu.
W tym celu nalezy klikng¢ na przycisk Wybierz.

Program Files (x86)
|| Common Files
|| Drophox
|| Fiddler2
| Firehird
.. FlameRobin
|| Google
[ Internet Explorer
- Java
.. Microsoft Analysis Senices
. Microsoft Office
| Microsoft SDKs
[ Microsoft SQL Server
| Microsoft Visual Studio 10.0
|| MicrosoftNET
| Mobatek
.| Mozilla Firefox
| Mozilla Maintenance Service

Poszczegdlne pola kreatora nowego projektu zostaty opisane w rozdziale Szablony
projektow.

Po ustawieniu wszystkich parametrow projektu, w celu jego zapisania, nalezy klikng¢
przycisk Zapisz znajdujgcy sie w prawym dolnym rogu ekranu.

str. 222



Mozliwa jest takze edycja istniejgcego projektu. W tym celu, na liscie projektéw, dla
wybranego z nich, nalezy klikng¢ w przycisk Wiecej (ponizszy screen) w kolumnie Edycja.

Lista projektow

OPERO

PRIVATE CLOUD BACKUP
L®®RBEQ

Stan Ostatni status ~ Edycja

Nazwa Ostatnio Nastepne
projekiu Typ projektu Retencja wykonany wykonanie

MSSQL backup 8 30 wersji 2016-07-281...
Projeit bazyF.., F7] 30 wersji
test123 = 30 wersji i 2016-07-281...

Po kliknieciu wspomnianego przycisku zostanie wyswietlone okno edyc;ji projektu, ktdre
bedzie zawierato ustawienia wybranego projektu. Moze ono by¢ dowolnie zmieniane za
wyjatkiem pol Nazwa projektu oraz Typ kopii. Po wprowadzeniu modyfikacji nalezy
klikng¢ przycisk Zapisz znajdujgcy sie w prawym dolnym rogu wyswietlonego okna.

Lista projektow

OPERO

PRIVATE CLOUD BACKUP

LH® e HZ

Stan Ostatni status ~ Edycja

Nazwa Ostatnio Nastepne
projekiu Typ projektu Retencja wykonany wykonanie

MSSQL backup 8 30 wersji 2016-07-28 1... Prawidiowy Wiece

Projed bazyF.. @ 30 wersji
test123 = 30 wersji i 2016-07-28 1... Prawidowy  Wiecej

W celu usuniecia istniejgcego projektu nalezy go zaznaczy¢ i klikng¢ przycisk Usun
projekt znajdujgcy sie w prawym goérnym rogu ekranu Lista projektow (powyzszy
screen).

Po utworzeniu badz edycji projektu aplikacja kliencka musi zsynchronizowaé
wprowadzone zmiany. Proces ten trwa do 30 sekund. Jesli po tym czasie status w
prawym gornym rogu listy projektéw nie zmieni sie na Zsynchronizowany nalezy
odswiezy¢ liste projektow.
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Wykonywanie oraz zatrzymywanie backupow

Korzystajgc z aplikacji Management Center mozliwe jest reczne uruchamianie oraz
zatrzymywanie backupéw na komputerach uzytkownikow. W tym celu nalezy przejs¢ do listy
projektéw, a nastepnie odnalez¢ projekt, ktory chcemy uruchomi¢ badz zatrzymac.

Lista projektow

OPERO

PRIVATE CLOUD BACKUP

FCOEIEY

Ostatni status ~ Edycja

Ni
pml Typ projektu  Retencja

Ostatnio Nastepne
wykonany wykonanie

MSSQL backup E 30 wersji 2016-07-281...
Projekt bazy F.., 30 wersji
test123 o~ 30 wersji i 2016-07-28 1...

Aby uruchomié projekt, nalezy wybra¢ go z listy, a nastepnie klikng¢ na przycisk Start.

Wykonywanie projektu o statusie Uruchomiony moze zosta¢ zatrzymane w dowolnym
momencie. W tym celu nalezy zaznaczy¢ wybrany projekt i klikng¢ na ikone Stop.

Po zatrzymaniu bgdz uruchomieniu projektu aplikacja kliencka musi zsynchronizowac
wprowadzone zmiany. Proces ten trwa do 30 sekund. Jesli po tym czasie status w
prawym goérnym rogu listy projektow nie zmieni sie na Zsynchronizowany nalezy
odswiezy¢ liste projektow.

Przywracanie plikow

Aplikacja Management Center umozliwia administratorom przywracanie danych
przestanych przez ich uzytkownikow jako backup. Pliki mogg by¢ przywracane na
komputer administratora, bgdz uzytkownika.

Dane mogg by¢ przywrécone na komputer uzytkownika w sytuacji, gdy urzgdzenie jest
Aktywne i ma wtgczone Zdalne zarzgdzanie.
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Menu  Ustawienia Pomoc
Management Cenpter
OPERO — S Lcenci
PAIVATE CLOUD BACKUP Q f@}i ‘ & a’ W g’ z ‘ &5 Endpoints: 320
Pokaz utytkownikéw: == i B2 seners. 1520
® Wezystide ) Wykonuje backup - = S
® i Sortyj wedig:. FR =B '_ = B ‘
O Zakwna sesia b ; R —— g -8 & &€ 5 ‘
[ swkal | Rozmiar ata ,
- - ¢ Zdalne Wystane Ostamnia Altywna Wikonuje  Przywraca Status
g | k ° | Wrczysé filty Uzptkownik  Urzadzenie zarzgdzanie m"’m pliki akcja :i;.'l.'"’ sesja backup? phiki? backupow
EE ) ;mm Michal  |DESKTOP. [Tak | 2980968 1 |zatogowa., | 281077201, [Nie e [nie 1
B Testows i o . 20 on 285 1. Tak
& Sesje backupow "
2 oaa;:m Michal 'KOi:él Pr::m , Bl 9231 |projenanie.. | 27107201. e Ne e |
& Michal &) Dodaj szadion projektow  »
& g M'": 3 Ustawienia uzadzenia »
& test0807 (@ Szczegdly urzadzenia
& test1107 -G Prywracanie » Praywrc dane
& testi23 % Usun uzadzenie Przywr6¢ dane Exchange
- & test1406
& win10hod
Michal
Account type: Serwer Liczba wpisow: Numer strony:
Used space 2084268 20 \d i
States polaczens. &
KRR O

W celu uruchomienia kreatora przywracania danych, nalezy przejs¢ do zaktadki Urzgdzenia,
nastepnie z wyswietlonej listy wybra¢ urzgdzenie, z ktérego majg zostac przywrécone dane.
Po kliknigciu na nim prawym przyciskiem myszy, zostanie pokaze sie menu kontekstowe, z
ktérego nalezy wybrac¢ opcje Przywrdc dane.

Na ekranie zostanie wyswietlone okno Przywroc¢ dane, ktore zawiera liste plikow
przestanych przez uzytkownika jako backupu.

Przywroc dane

OPERO

PRIVATE CLOUD BACKUP || Wyszukaj

Mazwa projektu: Filtr pobierania

Wszystkie w (®) Pobierz najnowsza wersje Wybierz date:

(") Pobierz wersje plikéw wystanych przed: 281072016
() Pobierz wersje plikéw wystanych:

@[ ]F ] Microsoft SOL Server
w1
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Jesli na koncie uzytkownika znajduje sie wiele plikow, tadowanie okna moze troche
potrwac. Proces ten sygnalizowany jest paskiem postepu.

Administrator ma mozliwos¢ filtrowania listy plikow ze wzgledu na projekt, z ktérego zostaty
wystane lub najnowszg wersje z lub przed wybrang data.

Po wybraniu plikéw, ktére majg zosta¢ przywrécone nalezy kliknagé przycisk Pobierz.
Spowoduje to wyswietlenie okna Szczegoty przywracanych danych, gdzie mozna okresli¢
urzgdzenie (komputer administratora lub klienta), na ktére majg zosta¢ pobrane, a takze
lokalizacje przywracanych plikow. Dodatkowo mozna okresli¢ akcje jakg ma podjgc
aplikacja, w przypadku, gdy we wskazanej lokalizacji istnieje plik o tej samej nazwie, co
przywracany.

Szczegoly przywracania danych

OPERO

PRIVATE CLOUD BACKUP

Pobierz na Wybierz miejsce docelowe
(@) Maj komputer (®) Przywrdc na pulpit Przywrac do oryginalnej lokalizacii
() Komputer uzytkownika () Wybierz lokalizacje przywracania

Wybierz urzadzenie |C:\Users‘.F‘auIa‘.Desl{lophrestored data

Jesli plik istnieje

| MNadpisz jesli jest starszy v |

[ ] Kopiuj nadpisane pliki

Po wybraniu ustawien dotyczgcych lokalizacji przywracanych danych nalezy klikng¢
przycisk OK, co rozpocznie proces ich przywracania.

str. 226



Status przywracania

OPERO

PRIVATE CLOUD BACKUP

tacznie pobrane:

Aktualnie pobierany plik; IJEM12. png

Status: Wioku. ..

Jezeli uzytkownik, ktérego dane sg przywracane, korzysta z wtasnego klucza
szyfrujgcego, to aplikacja poprosi o jego podanie. Brak jego znajomosci uniemozliwi
pobranie plikow.

Menu  Ustawienia Pomoc

OPERO

Management Center

Licencja

PRIVATE CLOUD BACKUP '.‘a & 'gl @ ‘ % Endpolnts; 1x

&

Pokai uiytkownikdw:
@ Wszystide ©) Wykonuje backup

O tumense T — LERE &% L(Q

i ; A 2daine Roumiar | Wasiane  Ostaia D32 adwna  Wskonuie Pmwiacs  Sisws
(&% © Wyczrs i Y pilg akcia Sand sen vackup?  pliki? Dackupow

= & admin Michal | DESKTOP.. |Tak | 2980068 1|Zalogowa... | 281071201 |Nie Nie e |
5 & Testowa
FLa esti2
\~& Dawid
|- & Michal
& Natalia
& Nowak
~& 1est0807
~ & testt107
L& test123
— & test1406
|- & win10hdd

Michal  |KOwP2  |Tak | 5967m8 9231 Projektnie. | 27077201 |Nie |Nie |Nie |

Michal
Account type: Serwer Liczba wpiséw: Numer strony:
Used space 2934268 2 b A =

Kliknigcie w Szczegdty... w kolumnie Przywracanie spowoduje ponowne wyswietlenie
okna z postepem przywracania plikow.

Proces przywracania w najgorszym wypadku moze potrzebowac nawet trzy razy wiecej
wolnego miejsca na dysku, niz najwiekszy plik jaki zostat wybrany do odzyskania.
Przypadek ten moze wystgpi¢ tylko przy przywracaniu plikow wystanych z
wykorzystaniem mechanizmu Binary delta.
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Przywracanie wersji plikow

Aplikacja Management Center umozliwia administratorom przywracanie wersji danych
(ponizszy screen) przestanych przez ich uzytkownikdéw jako backup. Pliki mogg by¢
przywracane na komputer administratora, bgdz uzytkownika.

Dane moga by¢ przywrécone na komputer uzytkownika w sytuacji, gdy urzgdzenie jest
Aktywne i ma wigczone Zdalne zarzgdzanie.

Przywroc dane

OPERO

PRIVATE CLOUD BACKUP | || Wyszukaj | iﬁ

Nazwa projektu: Filtr pobierania
MI (") Pobierz najnowsza wersje Wybierz date:

() Pabierz wersje plikdw wystanych przed: 28107/2016 B
(®) Pobierz wersje plikéw wystanych:

l:IEj Microseft SQL Server
m-LE C

Przeglgdanie logéw uzytkownikow

Logi aplikacji klienckich dostepne sg po kliknieciu na przycisk Logi uzytkownikow, ktory
zostat oznaczony na ponizszym zrzucie ekranu.
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> x

Meau  Ustawienia Pomoc
Management Center
OPERO _ cencis
FRIVATE CLOUD BACKUF O ﬁ & & "_lE E ‘ €8 Endpoints; 320
Pokat uzytkownikow: ad B seners: 15720
® Wszystie ) Wykonuje backup Filir urzadzen Fitruj wediug typu
) Zaxtywna sesia ¥ Wszystioe bt el i ‘ -

T = @ | Oom  wonaos %0
e} 3 admin Nagwa wytkownika  Urzadzenie Utworzony Rowzaj zdarzenia Nazwa projekty Typ backupu Pokaz s2czegdy A
& & Testowa lest0807  |ROBERTEXCHANGE 2016-07-22134158 Zaiogowanodoapt. | | a— T ==

a 33::"2 Michal KOMP 2018-07-22 12:32:38 | i projekt 'test12345678 Pliki
-& Wichal Michal KOMP. 2016:07-22 1232:35 projekt  test12345678 |
2 Natasia Michal KOMP 2016-07-22 123232 Uworono projekt  1est12345678 les
Ao v 10hdd _|PESKTOR-QUSCO.: [2016:07:22 120105 Zalegowanc do apl. | I
g asios 2511406 DOMAINCONTROL.. |201607-22 10:59.03  Zakoczono projekt |lok fies
3 stz Hichal KOMP 201607-22 1051:49 projeit  MySOLbackup  MrSOL
& test1406 tes11406 DOMAINCONTROL.. |2016-07-22 10:3352 R ek ok ]
& win1ohdd test1406 DOMAINCONTROL... | 2016-07-22 103348 Utworzono projeit ok Pliki
Michal KOMP 2016-07-22 10:3246 projekt  MySQL backup MysaL
Michal KOMP 2016-07-22 10:32:41 Rozpoczsto projekt  MySOL backup
Michal KOMP. 2018-07-22 10:32:37 L projekt  MySQL backup My SQL
KOMP- 2016-07-22 10:29:50 | S} 4 testi23 PraPost saript
admin
Account type: - Liczba wpiséw: Numer strony:
Used space 38378 100 X 2 L
Status potaciens @
=

Btedy aplikacji oznaczone sg kolorem czerwonym. Ostrzezenia kolorem zoéftym, a akcje
wykonane poprawnie - zielonym.

Nad listg logdéw znajduja sie filtry, wedtug ktérych mozna okreslac, jakie logi majag zostac
wyswietlone. Dostepne filtry to typ akcji, rodzaj logéw (btad, ostrzezenie, informacje) oraz
data, od ktérej majg zosta¢ wyswietlone.

Jezeli dany rodzaj logéw ma tto koloru szarego, oznacza to, ze tego typu logi nie sg
aktualnie wyswietlane na liscie.

Po zaznaczeniu wybranego konta z drzewka znajdujgcego sie po lewej stronie okna,
uaktywnia sie filtr urzadzen, ktory jest domysinie ustawiony na Wszystkie. Po
odznaczeniu przycisku wyboru, klikajgc na liste urzadzen mozemy wybrac te, ktére nas
interesujg. Nastepnie nalezy klikng¢ na Filtr. Wyswietlg sie tylko wybrane logi.

OPERO Szczegoty problemu

PRIVATE CLOUD BACKUP

Btad:
Konczy sie przestrzen na dysku C:\ Zwolnij miejsce lub zdefiniuj Sciezke tymczasowa w innym migjscu.
Komunikat:
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W trakcie wykonywania backupu, na komputerze uzytkownika w oknie Sesje backupow,
wyswietlana jest informacja na temat postepu wykonywania kopii zapasowej (status
backupu).

Status backupu - Backup local

OPERO

PRIVATE CLOUD BACKUP

Szczegdty postepu

Wysytanie plikéw $rednia predkoéé wykonywania backupu: 10,34 Mb/s

5%
Pliki do wystania: 14068 (889,14 MB) / wystano 256 (47.5 MB)

Nazwa pliku Wielko$¢ pliku

Cxamppliocalelen\L.C_MESSAGES\delphi2006_de_en.mo 219,01KB

C vamppmaitodisKiica0u. i e | 100%

Znajdujgc sie w oknie Sesje backupdéw mozna zatrzymac aktualnie wykonywany projekt,

poprzez klikniecie na przycisk Stop (@).

Zarzgdzanie hostami
Zdalne ustawienie wydajnosci urzadzenia

Aplikacje klienckie zainstalowane na komputerach uzytkownikéw mogg mie¢ ustalone limity
przepustowosci tgcza, wydajnosé, z jakg wykonuje backup oraz inne ograniczenia. W celu
ustalenia wydajnosci dla danego urzadzenia, na ktdrym jest zainstalowana aplikacja, nalezy
przejs¢ do zaktadki Urzgdzenia, po kliknieciu prawym przyciskiem myszy na danym hoscie,
wybra¢ opcje Ustawienia urzgdzenia, a nastepnie "Wydajnosc¢" . Z menu, ktére zostanie
rozwiniete, mozliwe bedzie wybranie opcji "Wykorzystanie tgcza", "Wydajnosé" oraz
"Ograniczenia".
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Wykorzystanie tgcza

Owepene [ 1%
[] Pobieranie: III

Wydajnosc

Szybki komputer U Szybki backup

Oqgraniczenia
Wykonuj na nizszym priontecie
[ ] ©Ogranicz zuzycie dysku twardego

Zdalne przelogowanie urzadzenia

Administrator ma mozliwo$¢ zdalnego przelogowania urzgdzenia na wybrane konto
uzytkownika, co oznacza ze moze wylogowac dane urzgdzenie z jednego konta uzytkownika
oraz zalogowac sie z niego na inne konto. W tym celu nalezy z listy Urzgdzenia zaznaczy¢
wybrane urzadzenie, klikng¢ opcje Przeloguj klienta, a nastepnie w ukazanym oknie wpisa¢
hasto dla konta uzytkownika, na ktére chcemy sie zalogowac.

Menu Ustawienia Pomoc
Management Center
OPERO = Licencia
PAIVATE CLOUD BACKUP Oi’& a} | @ ‘ & Endpoints 320
Pokaz uzytkownikow: = e B seners: 16120
@ Wszystide ) Wykonuje dackup - =
~ et ARG R Q
2 2 I -[BR - FE - +« B
DA DomySine (dats utworzenia) v| ] Tytko zarzadzane zdainie Ld E E% B
| i ” ;  zdaine 2;‘;""“ Wystane  Ostamia Do o Adwns  Wonye Pownaca  Sisus
) | Wyczy§é fine D“W‘ Wf,_ plika 7ahc1a a maml x | e f"f'm‘ n}m. .backundw
= & admin 1851406 | MARTAD. |Tak 231468 139062 |Przerwano. | 2016072 |Nie e Nie [ | ]
& & Testowa test1408  XPXPAUTL. |Tak 08 0 |Zalogowa... | 2016072 | Nie Nie Nie Pusty
g z:"‘; Dawid  DAWD-D.. |Tak | 0B 0|Utworzono..| 2016-07-1.. | Nie N Nie Pusty
L& matsiia test1107 DESKTOP. |Tak | 200 GB 1 Frumam_ 2016-07-1... |Nie Mie Nie
L& Nowsk fest1107  DOMANC._ [T 2047368 11 2akoficzo_ | 2016-07-1_ | Nie Nie Nie
8§ test0807 1es11107  EXCHANG.. |Tak 13978 2 Projektni...| 2016-07-1.. |Nie Nie Nie EERE
a ‘“’:;‘3’7 test1107  MARTAD  [Tak | 6984968 1 Projektnée .| 2016-07-1. | Nie Nie Nie |
g g ::::1 s test1107  NECHCIA. |Tak 58568 1/2alogowa.. | 2016-07-1_ | Tak Nie Nie EEEE
_ 2 win10ndd WS11107  TOMASZ- |Tak o8 0|zalogowa.. | 2016-07-1.. |Nie Nie Nie | Pusty
Michal  DESKTOP. |Tak | 20809GB | 1/ 2alogawa... | 2016-07-2__ | Nie Nie Nie
Wicnal  koupz 1% Sesiebackunow 231 Projektnie . | 2016-07-2 |Nie Nie Nie
Michal  ROBERTE. B Frooy " | o Romocst | 2016072 |nie Nie Nie Pusty
esH2  KOWP2 BB oodel azstion L ! 2018.07.2_ | Nie Nie Nie Pusty
1510807 | ROBERTE.. [Tt Loiomenia ezadena b Wrés raport Nie ™ Nie il
T B Stczegl urzaczenia Wydanosé 5 v
= =
; ) @G Prywracanie » Przelogu Fienta
Ackoumt type: B LiEzbawaiaon:; M L Usuturzadzenie Witogu)
Used space 38378 20 i 1
Sutus polaczania &
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Mazwa konta: Michal

Mazwa urzadzenia KOMP

1192.168.0.228

IP urzadzenia:

Hasto: |

Klucz smyfrujacy:

Jesli dane urzgdzenie jest juz zalogowane na innym koncie, aplikacja kliencka zostanie
automatycznie przelogowana zgodnie z wyborem administratora.

Jesli od ostatniego logowania uptyngt pewien czas, mozliwe ze zostat zmieniony adres
IP urzgdzenia. W tym wypadku nalezy poda¢ nowy adres IP urzadzenia, gdy aplikacja o
to poprosi.

Szczegéty urzadzenia

Administrator, korzystajgcy z aplikacji Management Center ma mozliwo$¢ wglgdu do
szczegotowych informacji na temat urzgdzenia uzytkownika oraz aplikacji klienckiej na nim
zainstalowane;j.

W celu wyswietlenia szczegdtdw nalezy przejs¢ do zaktadki Urzgdzenia, a nastepnie klikngé

prawym przyciskiem myszy na wybrane urzgdzenie oraz zaznaczy¢ opcje Szczegoty

urzgdzenia.

Nazwa urzadzenia:
Wersja aplikacji:
System operacyjny:
IP urzadzenia:
Zdalne zarzadzanie:
Backup w toku:

Aktualizacja ustawien przez admina:

Wystane pliki:

Rozmiar wystanych plikdw:
Wersje plikdw:

Dodatkowe wersje pliku:
Limit rdzeni:

Limit przepustowosci:
Download:

Wykonuj na nizszym priorytecie

Qgranicz zuiycie dysku twardego:

Aktualizacja ustawien prrez uzytkownika:

KOMP

3.7.22.6536
Windows 8§ Workstation
192.168.0.228

Tak

Nie

2016-07-28 09:30:33
2016-07-28 09:30:43
201

6,56 MB

226

25

2

Witaczony
Witaczony

Tak

Nie

Szcregoly konta

Hazwa konta:

Nazwa grupy:

Rozmiar przetworzonych plikow (z Aktowka):
Rzeczywisty rozmiar przechowywanych plikow:
Liczba wersji plikdw (z Aktowka):

Liczba plikéw (z Aktéwka):

Michal
admin
29847 GB
76,61 MB
10173
10172

W wyswietlonym oknie znajdujg sie informacje na temat wybranego urzgdzenia oraz konta
uzytkownika, do ktérego jest ono przypisane.
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Wylogowanie urzadzenia

W aplikacji Management Center administrator ma réwniez mozliwo$¢ wylogowania
urzadzenia przypisanego do uzytkownika. W tym celu nalezy przejs¢ do zaktadki

Urzgdzenia, a nastepnie klikng¢é prawym przyciskiem myszy na wybrane urzgdzenie, wybraé
opcje Ustawienia urzgdzenia, a nastepnie Wyloguj.

Menu  Ustawienia Pomoc

OPERO

PRIVATE CLOUD BACKUP
Pokai utytkownikdw:
® Wszystde
) Z akywna sesja
! ) ]
Zl=le

() Wykonuje backup

Wezys< fille

Management Cenpter

= ﬂ 3dmin

@ 3 Testowa
& Dawid
& Michal
3 Natatia
3 Nowak
3 testogo?
& test1107
& testi23
& tost1406
& win1ohca

admin

| Account type:
Used space

38318

= Lcencia
Q @ i ’ & % o ‘ = Endpoints: 20
=== yir i B senvers: 16120
Sortyj wediug: — R .
mn;éM(wMM) | [] Tylko zarzadzane zdalnie L8 E'L{B" b 56" “
. . Zdalne ROZMAC  ypoiane  Ostamia OD;':WM Adywna  Wikonge Pmwiaca  Saus
Pt pliki akga kel sesja backup? plin? backupow
1es11406 | MARTAD,. [Tak | 221408] 139062 Premwano. | 2016072 [Nie e e [i19]
lastiqos’ Pxp-UN [ | L] 0} Zslogawa. | 2016-072. e [Nie [N j Pushy:
Dawid  |DAWID-D.. Tak | 08 0 Utworzono.. | 2018-07-1.. Nie Nie Nie Pusty
1est1107 | DESKTOP,, Tak | 20068 1/Premwano. | 2016-07-1.. Nie e i i
test1107 | DOMAINC.. Tak | 20473c8] 1| Zakonczo.. | 2016-07-1.. Nie Nie e
10s11107 | EXCHANG.. [Tak | 1278] 2 Projertnie. | 2016-07-1.. Nie Tnie "Nie
test1107 | MARTAD.. Tak | 08,4968 1| Projertnie, | 2016-07-1.. Nie hie |Nie
test107 | NIECHCIA  Tak | " sesca 1| Zalogowa_ | 2016-07-1.. ‘Tak | Nie "Nie
Wst1107 | TOMASZ-. |Tak | om 0| Zalogowa. | 2016-07-1... Nie_ hie "Nie
Michal | DESKTOP, Tak | 2080068 1/ Zalogowa... | 2016-07-2... /Nie e Ne
Michal KOMP ak RS Zakoner0 Tak
Michal | KOWP2  Tak B2 Setle clawon jo.. | 2016-07-2.. Nie Nie Nie
Michal  |ROBERTE . Tak B Projeky * let | 2016-072. e Thie "Nie
testt2 | KOWP2  Tak B _Oodajszablon proisktow_ » | o0 e nvo ik [Nie Nie
1est0807 | ROBERTE.. | Tak 8 ¢ X Wyét raport INie "Nie
= = b Szczegdly urzadzenia Wydanosé
——— r— & Pwacaue » Przalogu; dienta
20 e ’ :' Usun uizadzene W

Statss polaczens &

Pomoc techniczna

W przypadku wystgpienia probleméw z dziataniem aplikacji, nalezy przejs¢ do okna
Dashboard, a nastepnie wybrac z zaktadki Pomoc opcje Wsparcie, a nastepnie Zgfos bfgd.
Zostanie otwarta strona internetowa, na ktérej mozna utworzy¢ konto w systemie stuzgcym
do zgtaszania btedoéw. Po zatoZzeniu konta i opisaniu problemu zostang przedstawione

mozliwo$ci jego rozwigzania. Moze sie jednak okazac, ze konieczne bedzie wystanie logéw
serwera i\lub aplikaciji.

Wysylanie logéw serwera

Aby wystac logi serwera nalezy przej$¢ do okna Dashboard, a nastepnie wybra¢ opcje
Pomoc -> WYyslij logi serwera. Po pobraniu wymaganych informacji przez aplikacje, ukaze
sie okno w ktérym nalezy umiesci¢ adres e-mail oraz opis zaistniatego problemu. Klikajgc na
przycisk Wyslij, logi zostang wystane do producenta oprogramowania.
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Wyslij logi serwera

OPERO

PRIVATE CLOUD BACKUP

Twaj email;

Tresc wiadomosci:

Opis problemu

Zdalne wysytanie logéw aplikacji klienckiej

W przypadku nieprawidtowego dziatania aplikaciji klienckiej Xopero, administrator ma
mozliwo$¢ poinformowania o tym producenta oprogramowania mailowo lub za pomocg
systemu zgtaszania btedow.

Jesli konieczna okaze sie wysytka logéw aplikacji klienckiej nalezy:

e odnalez¢ na liscie urzadzenie, na ktérym zaistniat problem,
e wybrac opcje Ustawienia urzgdzenia,
e skorzystac z funkcji Wyslij raport.
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Menu  Ustawienia Pomoc
Management Center
OPERO — Licencia
PRIVATE CLOUD BACKU? ’ @ & & 5| @ ‘ &5 Endpoints: 320
Pokat uzytkownikw: e S & seners: 1620
@® Wszystde () Wykonuje dackup = = e
S Sortsj wabig: s LE-EE-&%-5 ©
Oz shisnl Domy$ine (data uiworzenia) v [ Tylko zarzadzane zdainie <8 E gﬁ d .E =
Saui
— 0 T — v e e 8
=% & | Vhezycnm | e ow P akeia m*q‘ vl sesia backup?  plik? backupw
= 5 admin test1406  |MARTAD. |Tak 2314GB| 130062 Przerwano..| 2016-07-2 | Nie e ‘e (T}
i & Testowa 1811406 | XPXP-UTI 08| 0|Zalogowa... | 2016-07-2.. |Nie e N Pusty
i :.:r; Diwd __ |0AWDO.. FC o8| _Oj\kononn...| 2015071 (N8 e i Pushy
2 Natalia test1107 | DESKTOP. ‘Tak 20068 | 1|Przscwano...| 2016-07-1... [Nie Nie e
Nowak testi107 | DOMAINC.. ‘Tak 2047368 | 1|Zakoficzo | 2016-07-1.. | Nie e e
| &
Yt estitor | exchans . [Tak 13978 2lpodnie. [20t60n1 Me e e _NEEE
2 :":;‘;’ test1107 | MARTAD.. Tak 6084908 | 1|Projemnie...| 2016-07-1._|Nie Nie Nie EHEEE
2 test1406 West1107 | NIECHCIA.. (Tak 58568 | 1|Zalogowa... | 2016-07-1... [Tak Nie e LTI}
| test1107 | TOMASZ-.. Tak 08/ 0 |Zalogowa... | 2016-07-1... | Nie i Nee | Pusty
& win10hdd b ! i foerll i i
Michal  |DESKTOP. Tak 298,09 GB | 1|Zalogowa... | 2016-07-2_ |Nie i e |
Michal  |KOWP2  Tak 59578 0231 |Projektnig - Sesje backupow Nie
Michal | ROBERTE.. Tak 08 0 B ‘Poley * e Pusty
testi2  |KOMP2  Tak 08 [ 80 Doctal szablon projenow._»
b i s ] s - -
1510807 | ROBERTE.. Tak 2568 1 J > Wyl raport
aamin s Wydajnosé 1
& P ¥ 0
Account type: . Liczba wpisow: Numer strony: - £ e / PeSops kiept
= =3 W Usun urzgazenie Wylogu)
Used space 18378 20 A 3 s |
Status polsczena &

Po wybraniu opcji pojawi sie prosba o dodatkowe informacje konieczne do powigzania
ze zgtoszeniem w systemie producenta.

Dpis problemu:

Twaj email:

Po nacisnieciu przycisku Wyslij, dane zostang wystane do producenta oprogramowania.

Wysytka raportu lub logow aplikacji klienckiej powinna by¢ wykonywana tylko na prosbe
pracownikéw dziatu supportu.

Stownik pojec

Szablon projektu — szablon projektu jest zbiorem projektow backup. Kazdy z projektéw
moze wskazywac inne dane oraz posiadac¢ wiasne unikatowe cechy. Szablon projektu moze
zostac przestany do dowolnego urzadzenia uzytkownika, na ktérym zostata zaznaczona
opcja Zezwalaj na zdalne zarzgdzanie.
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Projekt backupu — zestawienie danych oraz rodzaju danych, ktére majg zosta¢ poddane
backupowi. Dla kazdego projektu mozliwe jest takze okreslenie czestotliwosci jego
wykonywania, a takze dodatkowych opcji zaawansowanych.

Magazyn danych — zdefiniowana przestrzen na dysku sieciowym QNAP, w ktorej
zapisywane sg dane uzytkownikow przestane za posrednictwem aplikacji Xopero.

Automatyczny magazyn danych — jest to magazyn, ktéry automatycznie dostosowuje
swojg przestrzen do zajetej przestrzeni na dysku QNAP. Dzieki niemu, jesli przestrzen na
dysku QNAP zostanie zajeta i pozostanie mniej miejsca dostepnego niz uprzednio byto
zdefiniowane, to oprogramowanie Xopero samo zmniejszy rozmiar magazynu.

Urzadzenie aktywne — jest to urzgdzenie, ktére wykonato dowolng akcje w czasie 30 minut.
Moze dojs¢ do sytuaciji, gdy w aplikacji Management Center, urzgdzenie bedzie oznaczone
jako aktywne, lecz w rzeczywistosci zostato ono wytgczone w czasie krétszym niz 30 minut
od podjecia ostatniej czynnosci.

Host — to inaczej urzgdzenie, na ktérym zainstalowana jest aplikacja kliencka, z ktorej
uzytkownik przynajmniej raz zalogowat sie na swoje konto. Podczas pierwszego logowania
host zostaje przypisany do konta uzytkownika.

Management Center dla Cloud

Wprowadzenie

Aplikacja pozwalajgca kompleksowo zarzgdzac¢ oraz monitorowa¢ poprawnos¢
wykonywanych backupow na wszystkich urzgdzeniach przypisanych do konta w systemie
Xopero Cloud. Umozliwia ona zdalng konfiguracje aplikacji klienckich, tworzenie nowych
reselleréw, klientéw, uzytkownikdéw oraz zarzgdzanie ustugg XoperoCloud.

Kluczowe cechy aplikaciji:

tworzenie reselleréw, klientdow oraz uzytkownikéw,

monitorowanie systemu Xopero,

zdalne tworzenie oraz uruchamianie projektow backupu,

przywracanie danych z dowolnego urzadzania,

tworzenie szablonow projektow, ktore nastepnie mogg zostac przestane do
aplikacji klienckich.
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Pierwsze logowanie

W celu zainstalowania aplikacji Management Center, nalezy pobrac jg z Panelu resellera
Xopero Cloud.

Aby zalogowac sie do aplikacji Management Center, nalezy posiada¢ konto klienta lub
resellera w systemie Xopero Cloud. Do aplikacji mozna zalogowac sie podajac login i hasto.

1¢| XoperoCloud — >

OPERO

WORKS, 50 YOU CAN TOO!

Uzytkownik: |admin | Zaloguj jako Reseller
Hasto: | | ] Pamietaj hasto
Faloguj

Po zalogowaniu do aplikacji Management Center ukazuje sie okno podstawowych funkcji
programu:

e Dashboard — klikniecie na przycisk przenosi nas bezposrednio do widoku
statystyk dziatania systemu,

e Urzadzenia — po wybraniu tej opcji ukazuje sie lista urzgdzen na ktérych
zainstalowana jest aplikacja kliencka i sg one podpiete do kont uzytkownikow,
Logi uzytkownikéw — administrator ma mozliwos¢ wglgdu do logéw uzytkownika,
Dodaj szablon — klikniecie przenosi do okna tworzenia szablonéw projektéw,
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KoperoCloud

OPERO

WORKS, 50 ¥OU CAN TDO!

Management Center

(\) Dashboard gi Urzadzenia H - Logi
Dodaj G 4+ Smart

Zarzgdzanie

OPERO

PRIVATE CLOUD BACKUP

Management Center

Dashboard

gi Urzadzema

Logi
uzytkownikow

Dodaj
222] szablon

Doda)
uzytkownika

Fobierz
== agenta

Domysilnie, pierwszym widokiem, ktéry powinnismy zobaczy¢ jest Dashboard.
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Na wykresie ukazanym ponizej sg przedstawione informacje na temat backupéw w ciagu
ostatnich 30 dni wszystkich uzytkownikéw i klientéw przypisanych do zalogowanego
resellera oraz reselleréw podrzednych.

Menu  Usiawisnia Fomoc

XOPERO -
WDRKS, S0 ¥GU CAN 1001 @ @ ﬁﬁ ii

Management Center
Pokaz uiytkownikow;
(@ \Wszystkie 1 wivkonuje backug

Oni: !
) Eaktywnasesja [ Zaawansowane |3I:I = g

| |
I Zakoficzona 2 bigdarmi 0

I _ _
=T e

e [ Hie rozpoczely sig: 0
i1 Michal2 B Prrenwans: 0

i1-ah Nataliz

& Resallar_Matslia

-8B, testport

-G Wrat

B wrexz

2 MNataa2

2 test?

LR estis

-8 watss

-2, tests

H-2 testr

L2 testd

1.2, festowy_Kisnt1

& ueerzs

Wichil =
Pojemnasé 2309368
Zajeta przestried 1776 GB

St peaemenE: o

W przypadku, gdy jeszcze nie zostata wykonana ani jedna kopia zapasowa, aplikacja w tym
miejscu nie wyswietla zadnych danych.

Po kliknieciu w wybrang nazwe uzytkownika zostanie wyswietlony wykres obrazujgcy
statusy wykonanych backupdéw przez danego uzytkownika.

Lista urzadzen

Lista urzadzen w aplikacji Management Center ukazuje wszystkie urzgdzenia, na
ktorych zainstalowana zostata aplikacja kliencka, z ktorej uzytkownicy przynajmniej raz
zalogowali sie na swoje konto. Urzadzenia sg przypisywane do kont uzytkownikow oraz
klientow.

Na jednym komputerze do swojego konta w aplikacji moze logowac sie wielu réznych
uzytkownikow. W tym wypadku dla kazdego z nich zostanie przypisane to samo
urzgdzenie na liscie.
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Menu  Uslawienia  Fomoc

OPERO

WDRKS, 50 YO CAN TOOH
Pokat uiythownikow;
i Wsosthie
) Z aktrama sesja
I
[BTETETE

1 winonile backup
() Zaawansowane
Szutka)

WyczrSE Iy

- Michai2

i1-dlh Matalia

L& Resaller_Matalia
i testpont

i Wraxt

8 Wrexz

i Natalia2
-2 fest01T

I8 westse

P2 s

i 2, tests

B2 testy

18 testhl

2 testowy_Hientt

LB uesrzz

MWichal

Pojemmosc
Zijeta prrestreh

2101368
177668

Management Centar

oElzm e E

Sortujwedng: (FR=M s [% . . |;:ﬂ l‘
|nggé|_v_|_e_[us§s_wmp_m]_ v| ] Tyimo zarzadeane 1dainia - B == - =
. : . Zdalne Hoerriag Wystans (statnia e i a3 Wkonupe Przpwraca Status.
Unthowmi  Uzadzenis o ogong  WeSlnch oy akeja ostatniel oo backup?  pliki? backupdw
plikdn akch
KOMPELD 0

Mafalis2  |KOMP2  [Tak 11,8468/ 1308 | Zalogowa... | [pie Hie Nie

Matalia? KOMPELD | Tak 444 0GB Q32 | Zalopowa... | GBR0IT 1. Mie Hig Mie:

user?2  KOMPELO | Hie o8| 0| Zalooowa.. | 4052007 B Mie ‘ﬁ'l'e e | Pt
Liczha wpés dw: HiEmer stromy:
ey TR

Powyzszy zrzut ekranu ukazuje liste urzadzen w aplikacji Management Center. Mozna jg
szeregowac wedtug kilku schematow, korzystajac z opcji Sortuj wedtug. Sortowanie
moze by¢ alfabetyczne od A do Z oraz od Z do A, po nazwie uzytkownikéw. Drugg opcja
jest sortowanie domysine wedtug daty utworzenia konta. Na najwyzszym miejscu listy
znajduje sie urzadzenie uzytkownika, dla ktérego konto zostato najpdzniej utworzone.

Menu  Uslawisnia  Fomac

OPERO

WOIMS. 56 YOI AN 100K
Paokal wlythownikdw:
@) Wazyatie () Wiknnuje backup
) Zakywngsesia () Zaawansowans
[ ] suk
[BIE1&8TE8 Wz

- Michal
-G Michaiz
-dh Mataliz
i Feseller_Nataiia
&k teeinort
-l Wraxd
L@ w2
-8 Matanaz
w2 lest0f7?
L8 e
| 8 o
-3, teste
-2 testy
2 testd
i+ &, testowy_Kiantt
LR e

Wichal

Pojgmnost 2313 6B

Zajsta praestrzen 17,7668

Management Center

SEFm 2 &

@

Sortuj wedhug:
Dompsing {data uiworzenia) “

7] Tyiwo zarzadzane dainis

LRE-BA &

NE

Damysine {data utwarzenial

Nazwa untkovmixg A-Z

Mz Witk ovmike Z-4

KOMPELD
KOMPZ ;
KOMPELD |Tak:

Rozmiar
wystanych
plikgw

test Plie
[RERENEYS

Natalia2

11,64 GA
444 G8

Wyskane

Rl

statnia
akrla

1306 | Zalagows...
031 Zalogowa..

SHBE0T .

Data
ostamis]
ELHT

612017 1....

ARlwna
sesja

iz
Hig

Wy konLe
Backup?

Przywraca
plliT

Slalus
Backupdw

user2z KOMPELD | Mie oa

0| Zalogawa...

AT A

Hig

Nig

| Fusty

Status poleceenia 8

W tabeli urzgdzen mozna znalez¢ nastepujgce informacje:

Uzytkownik - login (nazwa) uzytkownika,
Urzadzenie — nazwa urzgdzenia uzytkownika,
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e Zdalne zarzadzanie — informacja o tym, czy urzadzenie moze byc¢ sterowane
zdalnie za pomocg aplikacji Management Center,

e Rozmiar wystanych plikéw — tgczny rozmiar plikéw, ktére zostaty przestane z
urzgdzenia jako backup,

Wystane pliki — ilos¢ plikéw,

Ostatnia akcja — rodzaj ostatnio wykonanej akcji na danym hoscie,

Data ostatniej akcji - data wykonania ostatniej akcji,

Aktywna sesja — oznacza uzytkownikow, ktorzy wykonywali dowolng akcje w

aplikacji klienckiej, w ciggu ostatnich 30 minut,
e Wykonuje backup — informacja o tym, czy aktualnie wykonywana jest kopia

zapasowa,

e Przywraca pliki — informacja o tym, czy pliki z urzgdzenia sg aktualnie
przywracane za pomocg aplikacji Management Center,
e Status backupow — status ostatnich pieciu wykonanych kopii zapasowych.

Istnieje mozliwos¢ usuniecia wybranego urzgdzenia z listy. Wystarczy klikng¢ na niego
prawym przyciskiem myszy, nastepnie pojawi sie pasek dostepnych opcji. Jedng z nich
jest - Usun urzgdzenie. Zaznaczone urzgdzenie moze zosta¢ usuniete tylko w

momencie, gdy jest nieaktywne.

Menu  Ustawiznia  Fomos

OPERO

WORKS, 50 w0 LAN TODD
Pokat uiythownikow:
® Wsystiie
) Zaktywna sesia
L
[Bl21a]a

() Wiknnuje backup

7 Zzawanzowsne

Maragement Centar
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-G Wrenz
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W2 test01T
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tesl 17 KOMPELD  |Mie = 0 | Skasowan . | SZ22017 . |Nie i Mig
Iataliaz KOMPZ Tak 1,84 GE 1308 |Zalogowa.. | SMBIZDIT . |Mie Piie Hig
i) sesje backupiw . 17 1
userz? KOMPELD  |hile = Froisky .
| Dogaj szavlon projektiw ¢
[ Ustawienia uzsdzenia 3
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g Przywracanis b
I ?i Usuri urzadzanie
Liczba wpistw: Hurmar strony:
[20 - 1 =
Stares poiczatis &

Pozostate opcje —

Sesje backupow, Lista projektéw, Dodaj szablon projektow,

Ustawienia urzgdzenia oraz Przywro¢ dane zostaty opisane w dalszej czesci instrukcji.
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Szablony projektow

Szablon projektu jest to zestaw projektow, ktére mogg zostac przestane na dowolne
urzgdzenie uzytkownika. Kazdy z projektow w szablonie musi mie¢ wskazane dane
przeznaczone do backupu oraz nadang nazwe. Istnieje rowniez mozliwos$¢
wprowadzenia dodatkowych ustawien, takich jak na przyktad harmonogram, czy opcje
zaawansowane. Istnieje mozliwos¢ edycji projektu po jego przestaniu na wybrane
urzadzenie.

Nalezy pamieta¢, ze na urzgdzeniu, do ktérego bedzie przestany szablon muszg istnie¢
wskazane w nim dane, w przeciwnym razie wykonywanie projektu zakonczy sie btednie.

Menu  Uslawiania Pomoc

Management Center

OPERO —
il R > @ & i| a &

Zarzgdzanie szablonami projektéw uruchamia sie po przez klikniecie na ikone,
zaznaczong na powyzszym zrzucie ekranu. Zostanie wyswietlona lista utworzonych
szablondw, a ponizej lista projektéw zawarta w wybranym szablonie.

Menu  Uslawienia Fomac

Management Center

OPERO L 8[E

WORKS, S0 Y01 CAN TOO1 0 ﬁ @ D
Pokat uiytkownikaw:
() Wszysthie () Wisonije backug
) Zamywnasesla [ Zaawansowans

|| e |
[BTETETE M

-l Michal
- Michal2
(i1 Hatalia
2 Resaller_Natalia
-8 testport

B estie Wybiiarz projeki:
B eetns Mazwa projsidu Harmanagram Tp kopil vas Edye Usur |
--g testf ekl Diana lokalne
e testy
2 testd
8 testowy_Hient1
8 userzz

Michal =
Pojemnosd 201268
Zajeta prrestreed 17 76GB

W celu utworzenia szablonu projektu nalezy nacisnaé przycisk Dodaj szablon projektow,
natomiast w celu usuniecia, po uprzednim zaznaczenia szablonu, Usun wybrany
szablon.

Menu  Uslawisnia FPomoc

Maragement Center

OPERO

WORKS, 50 YOU CAN TOD! @ =5 |_ 33 \ j
Pokat uiythownikaw: O @ - a} @
) Wszysthie () Wiysonije backug
) Zakywnases|a [ Zaawansowane Wyhierz szablon:

str. 242



Po kliknieciu przycisku Dodaj szablon zostanie wyswietlone okno Edycja projektu, w
ktorym dodatkowo nalezy zdefiniowa¢ nazwe szablonu. Dalsza konfiguracja dotyczy
projektu backupu, ktory bedzie zawarty w tworzonym szablonie.

Edycja projektu
OPERO ..comon
WORKS, 50 YOU CAN TOO!
Mazwa projekiu
Podstawowe | Filtry | Zaawansowane
Wybierz &ciezki Harmonogram
Usuri  Scieika (@) Nazadanie
O co 15 minut v
() Codziennie o 230414 3
() Co tydzien: Niedziela
0 godzinie: 3:3041A 2
T () Zdefiniowany Edytuj
Sciezka: ‘ | Dodaj ‘ | Predefiniowane | ‘ Wybierz... |

Aktualnie mozliwe jest jedynie tworzenie projektow backupu danych lokalnych w szablonach.
Uzytkownik, dla kazdego z tworzonych projektéw moze okresli¢ jego nazwe, ustali¢
harmonogram, czy wybra¢ dane przeznaczone do backupu.

W przypadku szablonéw projektéw, po wybraniu opcji Wybierz Sciezki: Lokalne wyswietlg sie
$ciezki do katalogow z naszego komputera. Jesli nie chcemy korzystac z tej opcji, wybrang
$ciezke mozna wpisac¢ w pole tekstowe, a nastepnie klikng¢ Dodaj.

Inng mozliwoscig jest korzystanie ze Sciezek predefiniowanych, ktére mogg by¢ uzyte na
réznych systemach operacyjnych. Odnoszg sie one do niezmiennych katalogéw
systemowych. Wybor tej opcji jest mozliwy po kliknieciu na przycisk Predefiniowane, a
nastepnie wybraniu systemu operacyjnego (Windows XP lub nowszy).

Dodatkowo mozliwe jest zastosowanie filtréw do tworzonego projektu — plikow oraz
katalogow, ustawienie uprawnien Windows, na jakich projekt zostanie wykonany, a takze
nastepujgce opcje zaawansowane:

e Bez szyfrowania — pliki zawarte w projekcie zostang przestane do chmury w
postaci niezaszyfrowanej,

e Bez kompresji — pliki nie zostang poddane kompresji przed wysytka,

e Retencja plikdw- ustawienie ilosci wersji tworzonych dla pojedynczego pliku w
projekcie, alternatywg opcjg jest okreslenie ilosci dni przechowywania danej wers;ji
kopii,
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e Typ backupu — umozliwia okreslenie sposobu przesytania plikéw, czy sg
wysytane w sposob réznicowy bgdz przyrostowy oraz jak metoda jest do tego
wykorzystywana.

Po zakonczeniu konfiguracji pierwszego backupu w ramach szablonu oraz podaniu nazwy
szablonu, mozna zapisa¢ go poprzez klikniecie na przycisk Zapisz, ktéry znajduje sie w
prawym dolnym rogu okna Tworzenia nowego szablonu kopii zapasowej.

Menu  Usiawisnia Fomoc

OPERO = -
N wnnu‘sumummm O ﬁ @ D ‘ & &, [@
Pokaz uiytkownikow, i
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Zajeta prresirred 1776 6B

Kazdy szablon moze sktadac sie z dowolnej ilosci projektéw stworzonych przez
uzytkownika. W celu dodania nowego projektu do szablonu nalezy klikng¢ na przycisk
zaznaczony na powyzszym zrzucie ekranu.

Po jego Kliknieciu zostanie wy$Swietlone okno, identyczne jak podczas tworzenia szablonu, z
tg réznicg, ze nazwa szablonu bedzie juz zdefiniowana, a jej edycja stanie sie niemozliwa.
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Edycja projektu

o D E R o Nazwa szablonu: Przyktadowy szablon

WORKS, SO YOU CAN TOO! i
MNazwa projektu: ||

Podstawowe | Filtry | Zaawansowane |

Whybierz sciezki Harmonogram

(®) Mazadanie

O co: 15 minut v

() Codziennie o: 4034 A 5

() Co tydzien: Niedziela

o godzinie: S40:34 A 2

() Zdefiniowany Edytuj

| ‘ Dodaj || Predefiniowane || Wybierz. |

Wysylanie szablonu do aplikacji klienckiej

Wystanie szablonu do aplikacji klienckiej mozliwe jest za posrednictwem zakfadki
Urzadzenia, do ktorej mozna przejs¢ klikajgc na przycisk zaznaczony na ponizszym zrzucie
ekranu.

Menu  Usiawisnia Fomoc

Management Center
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Nastepnie nalezy na liscie odnalez¢ urzgdzenie, na ktére ma zosta¢ przestany szablon.
Wybierajgc uzytkownika, bgdz klienta z drzewa po lewej stronie okna aplikacji, mozemy
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wyswietli¢ tylko urzgdzenia, ktére przypisane sg do wybranej przez nas pozycji, np. tylko
jednego uzytkownika.

Istnieje mozliwos¢ wystania szablonu do wielu urzgdzen jednoczesnie. W tym celu
nalezy zaznaczy¢ kilka wybranych urzadzen na liscie trzymajac wcisniety klawisz CTRL.

Szablony projektéw mogg by¢ wysytane jedynie do urzgdzen, ktére majg wigczone
zdalne zarzgdzanie oraz sg w danej chwili zsynchronizowane.

Po wyborze urzgdzen, na ktére ma zostac przestany szablon nalezy klikngé na jednym z
nich prawym przyciskiem myszy i z menu kontekstowego wybra¢ pozycje Dodaj szablon
projektéw, a nastepnie wskaza¢ wybrany szablon.

Menu Ustawienia Fomac
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Kliknigcie na nazwe szablonu powoduje przestanie szablonu na wskazane urzadzenia,
za wyjatkiem sytuacji, gdzie projekty z szablonu juz istniejg na danym komputerze.

OPERO Dodawanie szablonu

WORKS, 50 YOU CAN TOO!

Urzadzenia, do ktdrych nie zostanie wystany szablon
Urzadzenia posiadajace zduplikowane nazwy projektow:
- Konto: Matalia2, Urzadzenie: KOMPELD, Zduplikowane nazwy projektdw: Przyktadowy projekt

Urzadzenia, do ktdrych zostanie wystany szablon
- Konto: Natalia2, Urzadzenie: KOMP2
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Zarzgdzanie projektami backupéw
Zdalne zarzgdzanie kopiami zapasowymi

Aplikacja Management Center umozliwia zdalne zarzgdzanie kopiami zapasowymi
uzytkownikdéw oraz ich projektami.

Zarzadzanie projektami

Za posrednictwem aplikacji Management Center mozliwe jest tworzenie nowych projektow,
ich edytowanie oraz usuwanie. Istniejgce projekty mogg zostac zdalnie uruchomione, bgdz
zatrzymane, jesli ktorys$ z nich jest aktualnie wykonywany. W celu wyswietlenia listy
projektéw, skad mozliwe jest zarzgdzanie nimi, nalezy klikngé prawym przyciskiem myszy na
wybrane urzgdzenie, a nastepnie wybrac¢ opcje Lista projektow.

Wyswietlenie listy projektow jest mozliwe jedynie dla urzadzen, ktére majg aktywng
funkcje Zdalne zarzgdzanie oraz zostaty zsynchronizowane z aplikacjg Management
Center.

Lista projektow

OPERO

WORKS, 50 YOU CAN TOD!
T L5 = :
| .
E® ® @‘ Z

Stan Ostatni status  Edycja

Mazwa Tip proiekty Retencia Ostatnio Mastepne
projektu ¥p proj 4 wykonany wykonanie

dafgadf le=l 30 wersji i 2017-05-220...
Przyktadowy p... ] 30 wersji i 2017-06-08 0...

Lista projektow sktada sie z nastepujgcych pol:

Nazwa projektu — nazwa projektu zdefiniowana przez uzytkownika,

Typ projektu - rodzaj backupu,

W toku - okresla, czy backup jest wykonywany w danej chwili,

Nastepne wykonanie — data wykonania kolejnej kopii zapasowej, wedtug
ustalonego harmonogramu backupu,

Ostatnio wykonany — data ostatniego wykonania projektu backupu,

Stan - aktualny stan projektu,

Retencja — limit wersji ustalony dla wybranego projektu backupu,
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e Ostatni status - pokazuje, status ostatniego wykonania projektu,
e Edycja — kolumna zawiera przycisk umozliwiajgcy edycje projektu.

Tworzenie i edycja projektu

W celu utworzenia nowego projektu dla danego urzgdzenia nalezy przejs¢ do listy projektow,
a nastepnie klikng¢ ikone Dodaj projekt, ktéra zostata wyswietlona na ponizszym zrzucie
ekranu.

Lista projektow

OPERO

WORKS, 50 YOU CAN TOD!

L® e B[Ee

Stan Dstatni status ~ Edycja

Mazwa 2 . Ostatnio Mastepne
projektu Typ projekdtu Retencia wykonany wykonanie

dafgadf = 30 wersji i 2017-05-220...
Przyktadowy p... = 30 wersji i 2017-06-080...

Po jej kliknieciu zostanie wyswietlone okno wyboru typu projektu(dostepnosc¢ projektow
zalezna od licencji oraz systemu operacyjnego).
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OPERO

WORKS, 50 YU CAN TOO!

Standard

Dane lokalne

L
SOAL Server

L

Skrypty Pre/Post

&

Wybierz typ projektu

7 -

Postgre SQL Firebird

L

System State

.

Dyski sieciowe

Po wybraniu typu projektu wyswietlone zostaje okno edycji projektu, ktére jest takie
samo jak okno dodawania projektu do szablonu, lecz nie ma pola Nazwa szablonu.
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Tworzenie nowego projektu - Dane lokalne

OPERO

WORKS, SO YOU CAN TOO! .
MNazwa projektu: ||

Podstawowe | Filtry | Zaawansowane |

Whybierz sciezki Harmonogram

(®) Mazadanie

O co: 15 minut v

() Codziennie o: 24301 A 5

() Co tydzien: Niedziela

o godzinie: S48:01A =

() Zdefiniowany Edytuj

|  Dodsi || Predefiniowane || wybierz. |

Jezeli w danym momencie wybrane urzgdzenie jest aktywne, mozliwy jest zdalny wybor
Sciezki przeznaczonej do backupu, czyli wskazanie Sciezki bezposrednio na urzgdzeniu.
W tym celu nalezy klikng¢ na przycisk Wybierz.

Poszczegdlne pola kreatora nowego projektu zostaty opisane w rozdziale Szablony
projektow.

Po ustawieniu wszystkich parametréw projektu, w celu jego zapisania, nalezy klikng¢
przycisk Zapisz znajdujgcy sie w prawym dolnym rogu ekranu.
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Mozliwa jest takze edycja istniejgcego projektu. W tym celu, na liScie projektéw, dla
wybranego z nich, nalezy klikngé w przycisk Wiecej (ponizszy screen) w kolumnie Edycja.

Lista projektow

OPERO

LO® B E O

Stan Ostatni status  Edycja

Mazwa : = Ostatnio Mastepne
projektu Typ projeldu Helencia wykonany wykonanie

dafgadf =1 30 wersji i 2017-05-22 0. : Wiecej
Przyktadowy p... = 30 wersji i 2017-06-08 0... Prawidtowy | Wiecej

Po kliknieciu wspomnianego przycisku zostanie wyswietlone okno edyc;ji projektu, ktdre
bedzie zawierato ustawienia wybranego projektu. Moze ono by¢ dowolnie zmieniane za
wyjatkiem pol Nazwa projektu oraz Typ kopii. Po wprowadzeniu modyfikacji nalezy
klikng¢ przycisk Zapisz znajdujgcy sie w prawym dolnym rogu wyswietlonego okna.

Lista projektow

OPERO

LOOERBQ

Stan Ostatni status  Edycja

Mazwa : = Ostatnio Mastepne
projektu Typ projeldu Helencia wykonany wykonanie

dafgadf = 30 wersji i 2017-05-220... ' wy | Wiecej
Przyktadowy p... = 30 wersji i 2017-06-080... diowy Wiecej

W celu usuniecia istniejgcego projektu nalezy go zaznaczyc¢ i klikng¢ przycisk Usun
projekt, ktory znajduje sie w prawym goérnym rogu ekranu Lista projektéw (powyzszy
screen).

Po utworzeniu badz edycji projektu aplikacja kliencka musi zsynchronizowaé
wprowadzone zmiany. Proces ten trwa do 30 sekund. Jesli po tym czasie status w
prawym gérnym rogu listy projektdow nie zmieni sie na Zsynchronizowany nalezy
odswiezy¢ liste projektow.
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Wykonywanie oraz zatrzymywanie backupow

Korzystajgc z aplikacji Management Center mozliwe jest reczne uruchamianie oraz
zatrzymywanie backupéw na komputerach uzytkownikow. W tym celu nalezy przejs¢ do listy
projektéw, a nastepnie odnalez¢ projekt, ktéry chcemy uruchomi¢ bgdz zatrzymac.

Lista projektow

OPERO

WORKS, 50 YOU CAN TOD!

® 0 ®

Stan Ostatni status  Edycja

Mazwa 2 . Ostatnio Mastepne
projektu Typ projekdu Relencia wykonany wykonanie

dafgadf [ 30 wersji i 2017-05-220...
Przyktadowy p... = 30 wersji i 2017-06-080...

Aby uruchomié projekt, nalezy wybra¢ go z listy, a nastepnie klikng¢ na przycisk Start.

Wykonywanie projektu o statusie Uruchomiony moze zosta¢ zatrzymane w dowolnym
momencie. W tym celu nalezy zaznaczy¢ wybrany projekt i klikng¢ na ikone Stop.

Po zatrzymaniu bgdz uruchomieniu projektu, aplikacja kliencka musi zsynchronizowac
wprowadzone zmiany. Proces ten trwa do 30 sekund. Jesli po tym czasie status w
prawym goérnym rogu listy projektow nie zmieni sie na Zsynchronizowany nalezy
odswiezy¢ liste projektow.
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Status backupu - Backup local

OPERO

PRIVATE CLOUD BACKUP

$rednia predkosé wykonywania backupu: 10,34 Mb/s
\

Pliki do wystania: 14068 (889,14 MB) / wystano 256 (47.5 MB)

Nazwa pliku Wielko§&¢ pliku

C\xamp calelen\LC_ME

C:\xampp\mailtodisK\mfc90u.dil

Znajdujgc sie w oknie Sesje backupow mozna zatrzymac aktualnie wykonywany projekt,

poprzez klikniecie na przycisk Stop (@).

Przywracanie plikow

Aplikacja Management Center umozliwia administratorom przywracanie danych
przestanych przez ich uzytkownikow jako backup. Pliki mogg by¢ przywracane na
komputer administratora, bgdz uzytkownika.

Dane mogg by¢ przywrécone na komputer uzytkownika w sytuacji, gdy urzgdzenie jest
Aktywne i ma wtgczone Zdalne zarzgdzanie.
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Menu  Ustawieniz  Famor

Managemenl Center

OPERO

WaRKS, 50 Yo AN 1ot @‘@‘W] [!]&’ &; B

Pkl ubytkowniki:
® Wazysikie ) Viykanie backug
O Ezktwnasesia ) Zaawansowsne

|S[:;':r;s\'|‘::.::1aummma; v [] Tyiko zarzadrane zdninie |_a"-_’{ %'Eﬁ" L%B r%- | = t‘

= .
| s Zdalne RoRW il Dstania 8 Aktywna

| D
_— \Wysiange Wykonuje  Prywraca Status
o Ussoanls  Uzsszenie wyanEn L] .
v m'z‘“ Wyzrsc fill Izrzadranis bt re Pl BhfE b zesja backup? pliEi? BECKUpdw

o8- 3 teat17.
:E Hichalz Matalia2

& & et KOMEELD

- & Reseller_Matslia ™

LB testoon KOMPELD gl

LB wirert = Projery .

ik Wie2 Bl Dodsjszablon projekow  »

.2; Matalia2 @ Ustowignia uzadzenia

!_E ::::;‘" [ Szczegdhyumamenia

- = e | e
3 toets By Laoh uradrenie Przywrac dane Exchange !

o2 testy

-

-2 teetn

e

© B testowy Miert!
B useriz

KOMPELD | Mg (0=}
KOMPZ  |Tak 11.84 GB

0 Skagowan.

-~ |Nie
1308 | Zzlogowa...

0 Zalogowa

Wichal =

Pojzmnosc 2301368 LicTha wiisde: Numer strony:
Zajeta przestrzed 17 76 GE |i’ﬂ = It E

W celu uruchomienia kreatora przywracania danych, nalezy przejs¢ do zaktadki Urzgdzenia,
nastepnie z wyswietlonej listy wybra¢ urzgdzenie, z ktérego majg zostac przywrécone dane.
Po kliknigciu na nim prawym przyciskiem myszy, zostanie pokaze sie menu kontekstowe, z
ktérego nalezy wybrac¢ opcje Przywrdc dane.

Na ekranie zostanie wyswietlone okno Przywroc¢ dane, ktore zawiera liste plikow
przestanych przez uzytkownika jako backup.

Przywroc dane

OPERO

WORKS, 50 YOU CAN TOO! | | | Wyszukaj | ig

Nazwa projekiu: Filtr pobierania

Wszystkie (®) Pobierz najnowsza wersje Wybierz date:
(") Pobierz wersje plikéw wystanych przed: 6/ 92017
() Pobierz wersje plikéw wystanych:

==
2] Users
] michalw
@[] Paula

@[] Public
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Jesli na koncie uzytkownika znajduje sie wiele plikow, tadowanie okna moze troche
potrwac. Proces ten sygnalizowany jest paskiem postepu.

Administrator ma mozliwo$¢ filtrowania listy plikéw ze wzgledu na projekt, z ktérego zostaty
wystane lub najnowszg wersje oraz projekty, ktére wykonaty sie przed wybrang data.

Po wybraniu plikéw, ktére majg zostaé przywrécone nalezy klikngé przycisk Pobierz.
Spowoduje to wyswietlenie okna Szczegoty przywracanych danych, gdzie mozna okresli¢
urzgdzenie (komputer administratora lub klienta), na ktére majg zosta¢ pobrane, a takze
lokalizacje przywracanych plikow. Dodatkowo mozna okresli¢ akcje jakg ma podjgé
aplikacja, w przypadku, gdy we wskazanej lokalizacji istnieje plik o tej samej nazwie, co
przywracany.

Szczegoly przywracania danych

OPERO

WORKS, 50 YOU CAN TOO!

Pobierz na Wybierz miejsce docelowe
Maj komputer Przywrdc na pulpit Przywrac do oryginalnej lokalizacii
{®) Komputer uzytkownika (®) Wybierz lokalizacje przywracania

|Wyb.ien urzadzenie v | |

Jesli plik istnieje

| MNadpisz jesli jest starszy v |

[ ] Kopiuj nadpisane pliki

Po wybraniu ustawien dotyczgcych lokalizacji przywracanych danych nalezy klikng¢
przycisk OK, co rozpocznie proces ich przywracania.
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Status przywracania

OPERO

WORKS, 50 YOU CAN TOO!

t acznie pobrane:

Marwa pliku
CUsers\PubliciDownloads\Mortony{! 1-B201-4abb-BOT BO4B4F12}...
C:UsersPublicDownloads\Norton\{NSSYI-B201-4abb-B07C-C084B04BAF12).. . 0% |

Status: Downloading

Jezeli uzytkownik, ktorego dane sg przywracane, korzysta z wiasnego klucza
szyfrujgcego, to aplikacja poprosi o jego podanie. Brak jego znajomos$ci uniemozliwi
pobranie plikbw.

Menu  Uslawienia  Pomec

OPERO

WEOIRKS, 60 Y041 CAN TOAI

Management Center
Pokaf niythownikdw:

SFrELsF
) vszyste 71 Wykanuie backup.

O zakywnasesla O Zamﬂnsmta_ne“ ! sou;:;&m(mm, w [ Tylko rarzadzane wainie 'Lé '@ " % =pE. _E-LJQS ‘ Ei
Emika) | Sdaina Rozmiar Ostenia | DR Aktyama Wykonuje  Praywraca Satus

WyezyEe Vitkownik - Ureadzanie s i e i ke :ﬁ‘“" e backup?  plik? backupiw

= & Wichal tesiO17  KOMPELD  His [ us 0| skasowan.. | 222017 .. [hia [hge [
ity Wichal2 Matalaz  KOMPZ  Tak M34GB 1308 |Zalngowa... | 51812017 . |Nie- |nig Hilg

.8 Reseller_Natalia : -
& testport user2 |KOMPELO | Nia [ 0| Zalogowa... | 452017 B.... {Nia Hie His | Pusty
& Wrex1
-3 Wrax2
2 hatalaz
M-8 testd17?
B eon

& w3
B, este
-2 fest7

B iests
- B testomy_Hientt
8 uewrzz

Michal =
Pojemnost 23012 BB Liczba wpisow: Hurmer strony:
Zaigta presstrzei 1778 GB 20 ¥ 1 =

St polcnia; &
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Jezeli uzytkownik, ktdrego dane sg przywracane, korzysta z wtasnego klucza
szyfrujgcego, to aplikacja poprosi o jego podanie. Brak jego znajomosci uniemozliwi
pobranie plikow.

Proces przywracania w najgorszym wypadku moze potrzebowac nawet trzy razy wiece;j
wolnego miejsca na dysku, niz najwiekszy plik jaki zostat wybrany do odzyskania.
Przypadek ten moze wystgpi¢ tylko przy przywracaniu plikow wystanych z
wykorzystaniem mechanizmu Binary delta.

Przywracanie wersji plikow

Aplikacja Management Center umozliwia administratorom przywracanie wersji danych
(ponizszy screen) przestanych przez ich uzytkownikéw jako backup. Pliki mogg by¢
przywracane na komputer administratora, bgdz uzytkownika.

Dane mogg by¢ przywrécone na komputer uzytkownika w sytuacji, gdy urzgdzenie jest
Aktywne i ma wigczone Zdalne zarzgdzanie.

Przywroc dane

OPERO

WORKS, S0 YOU CAN TOO! | | | Wyszukaj | i&

Mazwa projektu: Filtr pobierania

Wszystkie v (_) Pobierz najnowsza wersje Wybierz date:

() Pobierz wersje plikdw wystanych przed: 6/ 9/2017 B
(@) Pobierz wersje plikéw wystanych:

CEmE] C |

Przeglgdanie logéw uzytkownikow

Logi aplikacji klienckich dostepne sg po kliknieciu na przycisk Logi uzytkownikow, ktory
zostat oznaczony na ponizszym zrzucie ekranu.
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Menu  Uslawienia  Fomoc

Maenagement Center

WDHKS, S0 ¥OU CAN TODU g @ E‘ E ‘ 3} a} I:Ir
Pokat uiythownikow; EEEEY
() Wszysthie ) wisonule backug Filtr urzadzen Filtruj wadiug typw
) Zadywnasesla | Zaawansowans | Wszrsiiie W blerz typ akcli n
Wazystide 4 R
| | Szuka) o .
BIZIRIE  [wesw A | Oom  [wemu T 0
R Nazwa u2ylkownika  Lzageenie o
- Michal2 KOMFELD o
i1-ah Matalia 3 ? ;
| & Reseller_Natalia Matalial MB 2017-06-08 13:18:03 doapl..
-2 testpon sl KOMPELO
i Wrant nizteliaz KOMPELD e el Saczeathy
- wea Nstlian HOUPELD poeit
oy Nafalia2 KOWPELD
i1 test)? K2t il
& e | Nstaiiaz KOMPELD
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Wichal = | etz ANATOROA 419297 Zalnnnwznn dona »
Pojemnase 2301368 Liczha wptadu: Humer strany:
Tajeta przestrzed 177668 g ¥ 1 s

Btedy aplikacji oznaczone sg kolorem czerwonym. Ostrzezenia kolorem zoftym, a akcje

wykonane poprawnie - zielonym.

Nad listg logow znajduja sie filtry, wedtug ktérych mozna okreslac, jakie logi majg zostac
wyswietlone. Dostepne filtry to typ akcji, rodzaj logéw (btad, ostrzezenie, informacje) oraz
data, od ktérej majg zosta¢ wyswietlone.

Jezeli dany rodzaj logéw ma tto koloru szarego, oznacza to, ze tego typu logi nie sg

aktualnie wyswietlane na liscie.

Po zaznaczeniu wybranego konta z drzewka znajdujgcego sie po lewej stronie okna,

uaktywnia sie filtr urzgdzen, ktory jest domysinie ustawiony na Wszystkie. Po

odznaczeniu przycisku wyboru, klikajgc na liste urzgdzen mozemy wybrac te, ktore nas
interesujg. Nastepnie nalezy klikng¢ na Filtr. Wyswietlg sie tylko wybrane logi.

OPERO

PRIVATE CLOUD BACKUP

Szczegdly problemu

Btad:

Komunikat:

Koriczy sie przestrzen na dysku C:\. Zwalnij miejsce lub zdefiniuj Sciezke tymczasowa w innym migjscu.
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Zarzgdzanie hostami
Zdalne ustawienie wydajnosci urzadzenia

Aplikacje klienckie zainstalowane na komputerach uzytkownikéw mogg mie¢ ustalone limity
przepustowosci tgcza, wydajnosé, z jakg wykonuje backup oraz inne ograniczenia. W celu
ustalenia wydajnosci dla danego urzgdzenia, na ktérym jest zainstalowana aplikacja, nalezy
przejs¢ do zaktadki Urzgdzenia, po kliknieciu prawym przyciskiem myszy na danym hoscie,
wybrac opcje Ustawienia urzgdzenia, a nastepnie "Wydajnosc¢". Z menu, ktére zostanie
rozwiniete, mozliwe bedzie wybranie opcji "Wykorzystanie tgcza", "Wydajnos¢" oraz
"Ograniczenia”.

Wykorzystanie tgcza

[] Pobieranie: III

Wydajnosc

Szybki komputer | szybki backup

Oqgraniczenia
Wykonuj na niZzszym priongtecie
[ ] ©Ogranicz zugycie dysku twardego

Szczegoly urzadzenia

Korzystajgcy z aplikacji Management Center ma mozliwo$¢ wglagdu do szczegétowych
informacji na temat urzadzenia uzytkownika oraz aplikacji klienckiej na nim zainstalowane;.

W celu wyswietlenia szczegdtow nalezy przejs¢ do zaktadki Urzgdzenia, a nastepnie klikngé
prawym przyciskiem myszy na wybrane urzgdzenie oraz zaznaczy¢ opcje Szczegoty
urzgdzenia.
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Nazwa urzadzenia:
VWersja aplikacji:
System operacyjny:
IP urzadzenia:
Zdalne zarzadzanie:
Backup w toku:

Aktualizacja ustawien prrez admina:

Aktualizacja ustawien przez uzytkownika:

Wystane pliki:
Rozmiar wystanych plikéw:

Wersje plikéw:

Dodatkowe wersje pliku:

Limit rdzeni:

Upload:

Download:

Wykonuj na nizszym priorytecie

Ogranicz zuiycie dysku twardego:

KOMPELO
3827333

Windows 8 Workstation
831284121

Tak

Nie

2017-05-22 07:17:29
2017-05-22 08:38:21
570

107,4 MB

570

0

2

Wytaczony
WWytaczony

Tak

Nie

Szczegoty konta

Nazwa konta:

Nazwa rodzica:

Hazwa resellera:

Pojemnosc konta:

Limit urzadzen:

Rozmiar przetworzonych plikow (2 Aktowka):
Rzecrywisty rozmiar przechowywanych plikow:

Liczha wersji plikdw (z Aktowka):
Liczba plikow (z Aktdwka):

Matalia2
Michal
50 GB
10

13,43 GB
3,46 GB
2100
1893

W wyswietlonym oknie znajdujg sie informacje na temat wybranego urzgdzenia oraz konta
uzytkownika, do ktérego jest ono przypisane.

Wylogowanie urzadzenia

W aplikacji Management Center administrator ma réwniez mozliwos¢ wylogowania
urzgdzenia przypisanego do uzytkownika. W tym celu nalezy przejs¢ do zakfadki
Urzgdzenia, a nastepnie klikngé prawym przyciskiem myszy na wybrane urzgdzenie, wybraé
opcje Ustawienia urzgdzenia, a nastepnie Wyloguj.

Meni  Listawignia  Pomoc
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W przypadku wystgpienia probleméw z dziataniem aplikacji, nalezy przejs¢ do okna
Dashboard, kolejno wybra¢ z zaktadki Pomoc, opcje Wsparcie, a nastepnie Zgfo$ bfad.
Zostanie otwarta strona internetowa, na ktorej mozna utworzy¢ konto w systemie stuzagcym
do zgtaszania btedéw. Po zatozeniu konta i opisaniu problemu zostang przedstawione
mozliwos$ci jego rozwigzania. Moze sie jednak okazac, ze konieczne bedzie wystanie logow
aplikacji.

Zdalne wysylanie logéw aplikacji klienckiej
W przypadku nieprawidtowego dziatania aplikacji klienckiej Xopero, administrator ma
mozliwos$¢ poinformowania o tym producenta oprogramowania mailowo lub za pomocg

systemu zgtaszania btedéw.

Jesli konieczna okaze sie wysytka logéw aplikacji klienckiej nalezy:

e odnalez¢ na liscie urzadzenie, na ktérym zaistniat problem,
e wybrac opcje Ustawienia urzgdzenia,
e skorzystac z funkcji Wyslij raport.

Menu  Ustawienia Pomoc

OPERO :
WIORHS, 50 YUK CAN TO0! @ ‘@| Pﬁﬁ] ﬁ

Management Center
5806
Pokai uiythownikow:
(@ Wszystie (2 Wkonuje backug

= ~ Sortu) wedkug: IR == ,%, [;}’ .
) Zamywnzsesjg () Zaawansowane |D.n|-|1rg|r|e [2ata utworzenia) vE ] Tylxo zareadeane rdaknic e | | = & = u@ ' !!

| | Szuka) |

Raozrmiar 2 Data
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Po wybraniu opciji pojawi sie prosba o dodatkowe informacje konieczne do powigzania
ze zgtoszeniem w systemie producenta.

str. 261



Whyslij logi agenta

OPERO

WORKS, 50 YOU CAN TOO!

Zanim wyslesz raport, opisz doktadnie problem jaki wystapit. Wystanie raportu nie
jest jednoznaczne ze zgtoszeniem do pomocy technicznej. JeZeli choesz uzyskad
pomoc, skontakiuj sie z naszym dziatem wsparcia technicznego, korzystajacz
formularza dostepnego na stronie:

hitp s upport xopera.com

Twidj E-mail;

Tresc wiadomosci:

Opis problemu

Po nacisnieciu przycisku Wyslij, dane zostang wystane do producenta oprogramowania.

Licencje

Aplikacja Management Center pozwala réwniez na weryfikowanie licencji oraz ich statusu
dla kazdego konta uzytkownika/klienta.
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Licencje sktadajg sie z nastepujgcych pol:

e Wiasciciel licencji — nazwa klienta, do ktérego przypisana jest wskazana
licencja,

Typ - rodzaj licencji (np. wersja prébna, petna wersja),

Status - okresla status konta (aktywne, usuniete, nowe),

Pojemnos¢ licencji — okreslony, maksymalny rozmiar wszystkich przestanych
plikbw wliczajgc w to aktowke.

Urzadzenia — liczba urzadzen, jaka mozna zosta¢ przypisana do klienta oraz jego
uzytkownikéw, definiowana przez przypisany produkt.

Uzytkownicy - liczba kont jaka moze zostac¢ przypisana do licencji, konto klienta
liczone jest jako jedno, kolejne konta to uzytkownicy przypisani do klienta, ilos¢
réwniez jest definiowana przez produkt.

Reseller —rodzic, do ktérego przypisany jest klient,

Wazne do — termin, do ktérego licencja jest wazna,

Wersja licencji — wersja licencji okresla dostep do réznych typéw backupow,
Nazwa produktu — nazwa produktu przypisanego do klienta.

Stownik pojec

Szablon projektu — szablon projektu jest zbiorem projektéw backup. Kazdy z projektow
moze wskazywac inne dane oraz posiadac¢ wiasne unikatowe cechy. Szablon projektu moze
zostac przestany do dowolnego urzgdzenia uzytkownika, na ktérym zostata zaznaczona
opcja Zezwalaj na zdalne zarzgdzanie.
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Projekt backupu — zestawienie danych oraz rodzaju danych, ktére majg zosta¢ poddane
backupowi. Dla kazdego projektu mozliwe jest takze okreslenie czestotliwosci jego
wykonywania, a takze dodatkowych opcji zaawansowanych.

Urzadzenie aktywne — jest to urzgdzenie, ktére wykonato dowolng akcje w czasie 30 minut.
Moze dojs¢ do sytuaciji, gdy w aplikacji Management Center, urzgdzenie bedzie oznaczone
jako aktywne, lecz w rzeczywistosci zostato ono wytgczone w czasie krotszym niz 30 minut
od podjecia ostatniej czynnosci.

Host — to inaczej urzgdzenie, na ktorym zainstalowana jest aplikacja kliencka, z ktorej
uzytkownik przynajmniej raz zalogowat sie na swoje konto. Podczas pierwszego logowania
host zostaje przypisany do konta uzytkownika.

Management Center dla B&R

Wprowadzenie

Aplikacja pozwalajgca kompleksowo zarzgdzac oraz monitorowa¢ poprawnosc¢
wykonywanych backupdw na wszystkich urzgdzeniach podtgczonych do serwera z Xopero
Backup&Restore. Umozliwia ona zdalng konfiguracje aplikacji klienckich, tworzenie nowych
uzytkownikow oraz zarzgdzanie ustugg Xopero. Przeznaczona jest dla administratorow
oprogramowania.

Kluczowe cechy aplikacii:

tworzenie i zarzgdzanie grupami uzytkownikow oraz uzytkownikami,
monitorowanie systemu Xopero,

zdalne tworzenie oraz uruchamianie projektow backupu,

przywracanie danych z dowolnego urzadzania,

tworzenie szablonow projektow, ktore nastepnie mogg zostac¢ przestane do
aplikacji klienckich,

podglad logéw serwera,

zarzgdzanie magazynami danych

Instalacja aplikacji

W celu zainstalowania aplikacji Management Center, nalezy pobrac jg z Panelu
kontrolnego Xopero, w tym celu nalezy uruchomi¢ Xopero B&R Panel. Po uruchomieniu
instalatora na ekranie moze pojawic¢ sie okno — Ostrzezenia o zabezpieczeniach.
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Czy cheesz uruchomic ten plik?

_—El Mazwa: ..\Operc\Downloads\XoperoManagementCenter (4).msi

i Wydawca: Xopero Software
Typ: Pakiet Instalatora Windows

Od:  ChlUsers\Operc\Downloads\XoperoManagementCente...

Uruchom : Anulyj

Lawsze pytaj przed octwarciem tego pliku

Pliki pochodzace z Internetu rmogg byc uzyteczne, ale ten typ pliku

@ moze byé szkodliwy dla kemputera. Uruchamiaj wytacznie
oprogramowanie pochodzace od zaufanych wydawcow. Jakie jest
zagrozenie?

Po kliknieciu przycisku Uruchom rozpoczyna sie proces instalacji aplikacji. Aby
potwierdzi¢ jego rozpoczecie, nalezy zaznaczyc¢ przycisk - Next. Jesli z jakiegos powodu
uzytkownik zamierza przerwac instalacje, nalezy klikngé Cancel, co automatycznie
skutkuje wytgczeniem instalatora.

Welcome to the Xopero Management Center
OPERO e

The Setup Wizard wil install Xopero Management Center on
your computer, Click Mext to continue or Cancel to exit the
Setup Wizard.

Po rozpoczeciu procesu instalacji na ekranie zostanie wyswietlony pasek postepu.
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Installing Xopero Management Center OPERO

FRIVATE CLOUWD BACKUF

Flease wait while the Setup Wizard installs Xopero Management Center,

Copying new files

Po zakonczeniu instalacji wyswietli sie ekran koncowy. Aby go zamkngc, nalezy
zaznaczy¢ przycisk Finish. Aplikacja Management Center uruchomi sie automatycznie.

Completed the Xopero Management Center
OPERO gmiecedth

ATE [ ATL-

Click the Finish button to exit the Setup Wizard.

str. 266



Pierwsze logowanie i konfiguracja systemu Xopero

Pierwsze logowanie

Aby zalogowac¢ sie do aplikacji Management Center, uzytkownik musi posiada¢ login i hasto
administratora systemu. Natomiast adres aplikacji jest taki sam, jak adres, na ktérym
zainstalowano XBR i pojawia sie on automatycznie po uruchomieniu okna logowania.

0 p E R 0 Management Center

PRIVATE CLOUD BACKUP

Uzytkownik=  admin |

Hasto: | [ Pamietaj hasto

Adres: | 192.168.0.220 @

Marwa Adres IP Maodel

HYPER-V1 192.168.0.50 Win32mT
MNASEEGDAS 192.168.0 236 TS-K63

|0

Zaloguj

Podczas pierwszego logowania do aplikacji klienckiej ukaze sie okno Kreatora pierwszego
uruchomienia, sktadajgce sie z szesciu krokow zatytutowanych: Hasto administratora,
Magazyn, Integracja AD, Dodaj uzytkownika, Pobierz aplikacje oraz Przypisz urzgdzenie.

Na poczatku, ze wzgledow bezpieczenstwa, nalezy zmieni¢ hasto administratora, niezbedne
do logowania do aplikacji Management Center oraz Panelu kontrolnego.

str. 267



Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

Hasto
administratora

Ustaw hasto administratora dla systemu Xopero. Bedzie ono wykorzystywane
Magezn podczas logowania do panelu kontrolnego oraz aplikacji centralnego zarzgdzania.
% =

¢ Integracja AD Hasto: |
Potwierds: |

Zmieri hasto

Kreator - krok 2

W tym kroku nalezy zdefiniowa¢ magazyn, w ktérym przechowywane bedg dane poddane
backupowi.

Pola konfiguracji magazynu zostaty opisane w dziale Zarzgdzanie przestrzenig dyskowg
(storage).
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

Zdefiniuj magazyn, w ktorym przechowywane beda dane kopii zapasowych.
Ustawienia magazynu

Opis: Zajeta przestrzen:
| o | e
<]» Integracia AD [T:l:'omv . Sciotka UNCllokalna: =
Wielkosé:
Dodaj |

uzytkownika Rozmiar klastra:
Domysiny

Priontet
Wysoki

g Pobierz agenta

Przypisz
4 urzadzenie

Kreator - krok 3

Jezeli urzadzenie, na ktérym zainstalowano XBR jest kontrolerem domeny, to istnieje
mozliwo$¢ mapowania uzytkownikoéw AD. Wiecej informacji na temat tej opcji znajduje sie w
instrukcji Mapowanie uzytkownikéw Active Direcotry.

Kreator - krok 4

Kolejnym krokiem jest stworzenie pierwszego konta uzytkownika korzystajgcego z aplikacji
klienckiej Xopero.

Pola okna tworzenia nowego uzytkownika zostaty opisane w dziale Zakfadanie kont
uzytkownikow.
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

Utwérz pierwszego uzytkownika w systemie Xopero.
Dodaj nowego uzytkownika
Wybierz typ konta:
Ustkownik (———
; () Endpoint (®) Serwer
Hasto: '
Desktop Desktop/Server
Powerditass [
L Dane lokalne
Przypisz do grupy: admin v @5 outlook
B, [¥] Definiuj klucz szyfrujacy & vHD
> integraca AD o
Typ klucza:
S N
_Dodai e
uzytkownika

Dane lokalne
Outlook

VHD

S0L Server
Firebird

Dyski sieciowe
E)td':ange
Pre/Post Script
Hyper-y/
Postgre SQL
MySQL
System State

& FIP

BRrassiEle OFRR[

g Pobierz agenta

Przypisz
m urzadzenie

Kreator - krok 5

Po zdefiniowaniu magazynu oraz stworzeniu pierwszego konta uzytkownika, nalezy pobrac i
zainstalowac¢ aplikacje klienckg na komputerze, na ktérym dane majg zosta¢ zabezpieczone.
Woystarczy klikng¢ na ukazany przycisk — Pobierz aplikacje kliencka.
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

System Xopero jest gotowy do pracy!

Oprogramowanie jest poprawnie skonfigurowane. Pozostat jeszcze tylko

ostatni krok, aby Twoje pliki byty przechowywane w bezpieczny sposéb.

Prosze o pobranie aplikacji i zainstalowanie jej na komputerze, ktorego
dane chcesz chronic.

Paobierz aplikacje

g Pobierz agenta

Przypisz
4 urzadzenie

Nastepny krok

Kreator - krok 6

Po pobraniu aplikacji wyswietla sie okno, pozwalajgce na przypisanie urzadzenia do konta
uzytkownika.
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

Wybierz uzytkownika Wybierz urzadzenie:

=23 admin 192 168.0.30(TOMASZ-PC)

[] Wpisz IP urzadzenia

Dﬂdﬁl Uwierzytelnienie
uzytkownika Wprowad? hasto uzytkownika

al— Wprowadiklucz szyfrujacy
r G Pobierz agenta
“ [] Dodaj projekt po praypisaniu urzadzenia Przypisz

Przypisz
m urzadzenie

Po zamknieciu Kreatora pierwszego uruchomienia, nalezy ponownie zalogowac sie do
aplikacji.

Po zalogowaniu do aplikacji Management Center ukazuje sie okno podstawowych zadan
programu:

e Dashboard — klikniecie na przycisk przenosi nas bezposrednio do widoku
statystyk dziatania systemu,

e Urzadzenia — po wybraniu tej opcji ukazuje sie lista urzgdzen na ktorych
zainstalowana jest aplikacja kliencka i sg one podpiete do kont uzytkownikdw,

e Logi uzytkownikéw — administrator ma mozliwos¢ wgladu do logéw uzytkownika,
Dodaj szablon — klikniecie przenosi do okna tworzenia szablonéw projektow,
Dodaj uzytkownika — wybranie przycisku powoduje uruchomienia okna
tworzenia uzytkownika,

e Smart Recovery — odsyta do okna funkcji Smart Recovery.
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m o pEera

OPERO

WORKS, 50 ¥OU CAN TOO!

Management Center

. Logi
Dashboard gi Urzgdzenia md s LZytkownikiny

G Dodaj 4+ Smart
szablon uZytkowinika +/' Fecovery

Logi serwera

Po przejsciu do okna aplikacji i wybraniu opcji Pomoc -> Logi serwera, uzyskujemy
dostep do logow serwera aplikacji Xopero.

Menu  Ustawienia

Status licencii

Management Center

o p ! Wsparde »
Wersja aplikacji = R— Licencia
EmBLYEa g =
Pokat uzytkownikow =l == B seners: 1520
®) Wszystrie
() Zaktywna sesja . ‘!
[E=————— - [ status ostatniego backupu
T = trzezenie T 1
'g']s“ < (EAce 5% Status | swmhmiika Nazwa projeku Data o
=& :mm = 7% e 1est1406 outiook 2016-07-27 10:09:
i 4 onc....
¥ ‘s ;:::m 7;% 0% test1406 jok1 2016-07-27.09:29
& Wichal 7 =g A test1406 Iok 2016-07-27 09:28:

Dostep do logéw serwera oraz opcji z nimi zwigzanych dostepny jest jedynie dla
gtéwnego konta administracyjnego — admin.
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X Logi serwera - O

.
OPERO g i

PRIVATE CLOUD BACKUP

AllinCne

CleanupManager

h‘;‘-ﬁﬁx File Edit Format View Help

Validator </iSCSIPortal><result»B</result></QDocRoot>

WEB Error [2016-87-27 ©9:44:31.197]: FILES COUNT: @

expoertest Error [2016-87-27 89:44:31.197]: Directories COUNT: 8

gigﬁi%no Error [2016-87-27 10:00:12.393]: gemu-system-x86_64: -smp
postgresa2 1,sockets=1,cores=1: Could not open

postares93 ' /share/CACHEDEV1_DATA/Public/Ma??alWirtualka/ROBERTEXCHANGE/Hard
sql disk B.raw’': No such file or directory

Error [2016-87-27 18:80:18.133]: gemu-system-x86 _64: -smp

T

Gdy aplikacja pracuje prawidtowo, nie ma potrzeby korzystania z tej funkcji. Jesli natomiast
pojawig sie problemy z jej dziataniem, konieczno$cig moze okazac¢ sie zwrdcenie o pomoc
techniczng do dostawcy aplikacji i ewentualne przestanie logow serwera.

Proces wysytania logéw aplikacji i serwera do producenta oprogramowania zostat opisany w
dziale Pomoc techniczna.

Zarzgdzanie

Po powrocie do okna gtéwnego i wybraniu opcji Zarzgdzanie, zostajemy przeniesieni do
okna Zarzgdzania kontami i kopiami zapasowymi.
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OPERO

PRIVATE CLOUD BACKUP

Management Center

(\) Dashboard

gi Urzgdzenia

Logi
uzytkownikow

Dodaj
BH szablon

Doda
uZzytkownika

Fobierz
== agenta

DomysInie, pierwszym widokiem, ktory powinnismy zobaczy¢ jest Dashboard.

Na wykresie ukazanym ponizej sg przedstawione informacje na temat wykonanych oraz
niewykonanych backupow w ciggu ostatnich 30 dni przez wszystkich uzytkownikéw Xopero.

Menu  Ustawienia Pomoc
Management Cepter
OPERO = S Lconcia
PRIVATE CLOUD BACKUP O @ i & a) ¥ -%E!Z ‘ &F Endpoints: %20
| - B s 1520
Pokai utytkownikdw: = Sefvers.
® Wszystide © Wykonuje backup o
O Z akywna sesja 20 !’
Sakal S Status ostatniego backupu
| - rzezenie T
§ [ 2 Q | Wreyst il 5% Status \sythomniia Nazwa projektu Data S
EE- 3 test1406 outioak 2016-07-27 10:09:..
@ J% Testowa Zakonc... &
2 Dawid 0% a test1408 fok1 2016-07-27 09:20...
& wichal = A test1406 1ok 2016-07-27 09.28:.
ia Nieroz... Michal backup 2016-07-27 09:25:
s ©  ftesti06  Dubwersi 201607281506
g :’:z;‘;’ N e [ test1406 Dutowersii  2016-07-26 15.06..
3 testaos % B e Cbackp 2016072513141,
& win1ondd ] Michal Dane lokaine __ 2016-07-26 11:30-.. ¥
Wykorzystanie magazyndw 7[_)93. pﬁm
35178
26378 /""-'
L XL —— Rozmiar pilkow
899GB — - e ~ Zajeta przestizen
admin 0 B ~ ~ =~ =~ ~ ~ - ~
g g 3 5 2 g g g
Account type: . § B = e = = & =
. B 3'828 T Wispdtezynrk decuplivacyl: 3.0
Stwtss potaczena
AROOTC Uk

W przypadku, gdy jeszcze nie zostata wykonana ani jedna kopia zapasowa, aplikacja w tym
miejscu nie wyswietla zadnych danych.
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Po kliknieciu w wybrang nazwe uzytkownika zostanie wyswietlony wykres obrazujgcy
statusy wykonanych backupéw przez danego uzytkownika.

Czym s3g i jak dodawac grupy uzytkownikow?
Czym sa grupy uzytkownikow?

Grupy uzytkownikdéw pozawalajg kategoryzowaé oraz grupowac uzytkownikéw. Nazwa i
hasto grupy stanowig jednoczesnie dane autoryzacyjne jej administratora, ktéry moze
logowac sie do Panelu kontrolnego, czy aplikacji Management Center, gdzie moze
zarzgdzac swoimi uzytkownikami.

Dzieki takiemu rozwigzaniu, uzytkownikbw mozna podzieli¢ na grupy, ktére bedag
zarzgdzanie przez odpowiedzialne za nie osoby. W zaleznosci od potrzeb mozna ustalac
dowolng ilo$¢ grup i przydziela¢ do nich konta uzytkownikow.

Gtéwne konto administracyjne (admin) ma mozliwo$¢ zarzgdzania wszystkimi
uzytkownikami niezaleznie od tego, do jakiej grupy zostali przypisani.

Dodawanie grup uzytkownikéw

Menu  Ustawienia Pomoc

Management Center

OPERO S—— —— Licencia
PRIVAT € CLOUD BACKUP aa‘ il & ‘\f E? a % :::::m 1$

Pokaz uzytkownikow:
W celu utworzenia nowej grupy nalezy klikng¢ przycisk zaznaczony na powyzszym
zrzucie ekranu. Nastepnie zostanie wyswietlone okno Dodaj grupe, w ktorym nalezy
zdefiniowa¢ nazwe grupy oraz jej hasto, ktore sg jednoczesnie danymi autoryzacyjnymi
administratora grupy.

Utwdrz nowa grupe

Mazwa grupy:

Hasto:

Potwierdz hasto: |

[] Wyswaj raporty dobowe

E-mail: |
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Dodawanie kont uzytkownikow

Po pierwszym zalogowaniu do systemu Xopero, drzewo grup i uzytkownikow zawiera
tylko domysing grupe: admin.

Menu  Ustawienia Pomoc

XOPERO

Pokaz uzytkownikow:

Management Center

Licencja

Sem sy a e =
W celu utworzenia konta uzytkownika, nalezy klikng¢ przycisk Dodaj uzytkownika, ktory
zostat zaznaczony na powyzszym zrzucie ekranu.

Nastepnie zostanie wyswietlone okno Dodaj uzytkownika, w ktérym nalezy zdefiniowa¢ dane
autoryzacyjne, a takze okresli¢ dodatkowe ustawienia:

e \Wybierz Typ konta — dostepny typ konta to Endpoint oraz dodatkowo, w
zaleznosci od wersji zakupionej licencji - Server. Konto Endpoint umozliwia
backup danych lokalnych oraz skrzynki pocztowej z programu MS Outlook.
Natomiast Server rozszerza te mozliwosci o kopie zaawansowane oraz instalacje
aplikaciji klienckiej na systemach rodziny Windows Server.

e Przypisz do grupy — okresla grupe, do ktdrej ma zostac przypisane konto
uzytkownika. Istnieje mozliwo$¢ zmiany grupy, do ktérej konto zostato przypisane.

e Zablokowane konto — okresla, czy utworzone konto ma zosta¢ zablokowane.
Jesli tak sie stanie, uzytkownik nie bedzie miat mozliwosci zalogowania sie do
aplikacji klienckiej, lecz jego konto w systemie bedzie caty czas istnie¢. W
dowolnym momencie konto moze zosta¢ odblokowane.

e Typ klucza — pozwala na wybor klucza szyfrujgcego (wkasny lub domy$iny) dla
nowo utworzonego konta. W przypadku wyboru opcji Wtasny klucz szyfrujgcy,
nalezy podac cigg minimum 6 znakow.

e Przypisz urzadzenie — okresla, czy po utworzeniu konta uzytkownika, ma do
niego zostac przypisane aktywne urzadzenie (z aktualnie dziatajgca aplikacjg
Windows). Wiecej informacji na temat inicjalizacji znajduje sie w dziale
Przypisywanie nowego urzgdzenia.
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Dodaj nowego uzytkownika
Wybierz typ konta:

Liatkownik:

(® Endpoint
Deskiop

Hasto:

Potwierd? hasta:

| Dane lokalne
ﬂﬂ Qutlook

&, vHD

Przypisz do grupy:

Definiuj klucz szyfrujacy

Klucz szyfrujacy
Typ klucza:

‘Dom}rémy klucz szyfrujg « |

Kiucz savfrufgcy | |

Potwierdz kucz: | |

I Przypisz urzadzen'ie po Zakonczeniu
Pobierz agenta
Agent Windows

2

FPobierz

dRI2ELEEDe DR D

() Serwer

DeskiopiSen/er

Dane lokalne
Outiook

WHD

501 Server
Firebird

Diyski sleciowe
Exchange
Pre/Fost Script
Hyper-y
Posigre SOL
MySaL
System State
FTF

Po wypetnieniu wszystkich pol formularza nalezy klikng¢ przycisk Dodaj, co spowoduje

utworzenie nowego konta uzytkownika o zadanych parametrach.

Dodaj uzytkownika
Dodaj nowego uiytkownika
Wybierz typ konta:
Uzytkownik: INowak |
(@ Endpoint
Hasto: |II.l..II |
Desktop
Potwierd? hasto: |IIIII|II | )
. Dane lokalne

Przypisz do grupy: ‘ admin W | ﬂ‘ Outlook
[v] Definiuj klucz szyfrujacy :

Klucz szyfrujacy

Typ Klucza:

Klucz szyfrujacy:

. o Uzytkownik zostat pomyslinie utworzony.

[] Przypisz urzadzenie po zak

Potwierdz klucz:

Pobierz agenta
| Agent Windows

v]

dgRr»ELEHDEe OERLD

) Serwer

Desktop/Server

Dane lokalne
QOutlook

VHD

SQL Server
Firebird

Dyski sieciowe
Exchange
Pre/Post Script
Hyper-V
Postgre SCQL
MySQL
System State
FTP
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Konto uzytkownika zostanie wyswietlone na drzewie grup i uzytkownikéw i bedzie ono
przypisane do wczesniej wskazanej grupy.

Jesli podczas dodawania nowego konta nie zdefiniowano typu klucza szyfrujgcego, mozna
tego dokonac¢ klikajgc na nazwe wybranego uzytkownika w drzewku grup i uzytkownikow
prawym przyciskiem i zaznaczajgc opcje Definiuj klucz szyfrujgcy.

Menu Ustawienia Pomoc

OPERO

PRIVATE CLOUD BACKUP

Pokaz uiytkownikow:
(@) Wszystkie () Wykonuje backup

() Z aktywna sesja

]

) Usun uzytkownika
e Zabloku) uzytkownika
- Zmief grupe
& Modyfikuj

)
<]

Definiuj klucz szyfrujacy

Nowak
Account type: Endpoint
Used space 0B

Wyswietlanie kont uzytkownikéw i grup

Po lewej stronie okna Zarzgdzania znajduje sie drzewo grup i uzytkownikéw. Posiada ono
kilka opcji filtrowania, przydatnych w pézniejszym uzytkowaniu aplikaciji.
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Nad drzewem, ponizej logotypu aplikacji znajduje sie pole Pokaz uzytkownikéw. Na nim
znajdujg sie opcje - Wszystkie, Z aktywng sesjg, Wykonuje backup.

e Opcja Wszystkie wyswietla wszystkie konta dostepne na urzadzeniu, podzielone
na utworzone przez administratora grupy. W kazdej grupie moze znajdowac sie
dowolna ilos¢ kont, jednak bedg one widoczne dopiero po kliknieciu na dang
grupe i jej rozwinieciu,

e 7 aktywng sesjg informuje nas jakie konta sg aktualnie zalogowane do aplikacji na
poszczegodlnych komputerach,

e Opcja Wykonuje backup informuje, na ktérym z kont odbywa sie wysytka kopii
zapasowej.
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Menu  Ustawienia Pomoc

OPERO

Management Cenpter

g = == Licencja
PRIVATE CLOUD BACKUP O @ i ‘ & &) %! @ ‘ &5 Endpoints: 320
[Fokat utyik : E‘ s B seners. 15120
) Wszystide ® Wykonuje backup e
0 Z akywna sesja 20 v t’
Saukaj o _ Status ostatniego backupu
— [ trzezenie
@E e [ WreyS< il /,.-" 5% Status uh&wmu ah Nazwa projektu Data o
&-F Wykonuje backup I test1406 outiook  2016-07-27 10:09:.
g o N test1408 okt 20160727 0029...
A test1406 Tok 2016-07-27 09:28:.
[} Michal _backup 2016-07-27 09:25:.,
(-] msmoa Dutowersji  2015-07-26 15.06...
[-) mmoe Duzowersfi 2016-07-26 15:06...
1} umal Cbackup  2016-07-261314.,
] Michal Dane lokaine __ 2016-07-26 11.30-.. ¥
Viykomzystanie magazyndw | Liczoa plikéw.
35176
26378 /—'/'-_
17678 / —— Rozmiar wystanych piikow
899GB / el — il - Zajeta przestrzen
0B
admin
— g g g 3 5 g 5 g 8
Account type: s -4 o x © ¢ & 8 B3
Used space 38118 Wapdtczynnk decuplirad): 3.0%x
States polaczens. &

Menu  Ustawienia Pomoc

Management Cenpter

OPERO @

— Licencja
PRAIVATE CLOUD BACKUP - ‘ & a, 7 ‘ &H Endpoints: 3420
Pokaz UTyTkOWRIKOW: : B senvers: 15720
® Wszystde © Wykonuje backup ont
0 Zaktywna sesja E% v !’
Sauka) Os Status ostatniego backupu
= - trzezenie
Nazwa { o)
3'30 e L M“ 7 Status ustkownika Nazwa projektu Data
E] &? ey I test1406 outiook 2016-07-27 10:09:..
& S ;:;w:a ,3% — —a0% || @ test1406 tok1 2016-07-27 0029
8 wichal A test1406 Tok 2016-07-27 09:28.
2 Natstia Nmoz e Michal backup 2016-07-27 09:25..
—& testoso7 - test1406 Dusowersii  2015-07-26 15.06...
& test1107 N test1406 Dutowersi  2016-07-26 15.06:
3 test123 = F"'u""m ° ) -
8 testi406 V] Michal Jhecp  2G1B0F 2843,
& win1ondd | Michal Dane lokaine __ 2016-07-28 11:30-.. ¥
Viykomystanie magazinow | Liczna piskow
35178
263718 /’/
17678 £ .
/ ...... —— Rozmiar wystanych piskéw
899GB — — —— Zajeta przestrzen
08 ————
agmin
. = g g 3 5 g 5 g 8
AeC i : g 8 8 : 2 g & 8 g
Used Wace 38178 - ik decuplinagyl: 3.0!!‘
Stwtss potaczens
CnOTeCme. Ik

Konta w systemie mozna réwniez wyszukiwac korzystajgc z loginu. Wystarczy wpisa¢ login
w pole tekstowe i nacisng¢ przycisk Szukaj.

Korzystajgc z opcji umieszczonych nad drzewem uzytkownikéw, po lewej stronie

& %2 0 , mozna wigczy¢ lub wytgczy¢ filtrowanie niektorych jego elementéw. Od
lewej sg to Grupa, Uzytkownicy, Pokaz wytgczone grupy i uzytkownikéw. Opcja ta pozwala

na wytgczenie wyswietlania zbednych dla nas elementéw drzewa w celu uzyskania lepsze;j
przejrzystosci aplikacji.

Znajdujac sie w polu drzewka, poprzez nacisniecie prawym przyciskiem myszy na nazwie
jednego z uzytkownikéw, mozna skorzystac¢ z dostepnych opcji — Usun uzytkownika, Wytgcz
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uzytkownika, Zmien grupe, Modyfikuj. Ostatnia z wymienionych opcji umozliwia zmiane
hasta konta uzytkownika oraz wykonanie resetu klucza szyfrujgcego.

[ ]Zmiana hasta
Hasto: |

Potwierdz hasto: |

[ 1Reset klucza szyfrujacego

Wybierz typ kKlucza

® Domysiny Klucz szyfrujacy
Whasny klucz szyfrujacy

Klucz szyfrujacy: |

Potwierdz klucz szyfrujacy: |

Reset klucza szyfrujgcego uzytkownika powoduje bezpowrotng utrate wszystkich plikow,
ktore zostaty przez niego przestane na serwer Xopero. Przed dokonaniem resetu, nalezy
wybrac typ nowego klucza szyfrujgcego.

Przypisywanie nowego urzgdzenia

Uwaga! Jezeli aplikacja Management Center zostala zainstalowana na tym samym
hoscie, co serwer Backup & Restore, nie nalezy wprowadza¢ adresu localhost lub
127.0.0.1 jako adresu serwera, gdyz moze to powodowac¢ problemy podczas
zdalnego przypisywania urzadzen.

Urzadzenia, ktére nie majg przypisanego zadnego konta, informujg o tym aplikacje
Management Center w trybie ciggtym (co 30 sekund). Dzieki temu mozna w tatwy
Sposob potgczy¢ dane urzgdzenie z kontem uzytkownika, bez koniecznosci posiadania
bezposredniego dostepu do wybranej maszyny. Wystarczy tylko odnalez¢ konto, do
ktérego chcemy przypisa¢ dane urzgdzenie.
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® Wszystkie

Menu Ustawienila Pomoc

OPERO

PRIVATE CLOUD BACKU?
Pokai uzytkownikow:
) Wykonuje backup
() Z aktywnga sesja

-2 Testowa
— & Dawid

& Michal
& Natalia

&

8 te
& te
~& te

Usun uzytkownika
Zablokuj uzytkownika
Zmien grupe
Modyfikuyj

Przypisz nowe urzadzenie

Nowak

Account type:
Used space

Endpoint
0B

Jesli nie mozna odnalez¢ urzadzenia, ktore powinno by¢ na liscie, nalezy skorzysta¢ z

opcji Wpisz IP urzgdzenia. Po kliknieciu na przycisk Dodaj, pojawi sie komunikat o

ukonczonym procesie przypisania urzgdzenia.
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Wybierz urzadzenie:

192.1658.0.7(CODEBASE)
192.168.0. 30(TAMASZ-PC)
192.168.0.232(MICHAL-5AG62E1D)

[] Wpisz IP urzadzenia

Uwierzytelnienie
WprowadZ hasto uzytkownika

Wprowadz klucz szyfrujacy

[ ] Dodaj projekt po praypisaniu urzadzenia

W przypadku, gdy wpisanie adresu IP urzgdzenia nie pozwala na dokonanie
poprawnego przypisania, nalezy sprawdzi¢ czy ustuga Xopero zostata uruchomiona na
zdalnym komputerze. Jesli tak, nalezy jg zrestartowac lub sprobowac zalogowac sie
bezposrednio z danego urzgdzenia na wybrane konto.

Wyswietlanie listy urzgdzen

Lista urzadzen w aplikacji Management Center ukazuje wszystkie urzgdzenia, na ktorych
zainstalowana zostata aplikacja kliencka, z ktérej uzytkownicy przynajmniej raz zalogowali
sie na swoje konto. Urzgdzenia sg przypisywane do kont uzytkownikéw.

Na jednym komputerze do swojego konta w aplikacji moze logowac sie wielu réznych
uzytkownikow. W tym wypadku dla kazdego z nich zostanie przypisane to samo urzgdzenie
na liscie.
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Menu  Ustawienia Pomoc
Management Center
OPERO o=y =
PAIVATE CLOUD BACKUP QE ’ & a’ | @ ‘ & Endpoints: 320
Pokaz utytkownikdw: — = BB semvers: 15120
® Wszystide O Wykonuje backup . e
s s LEEGBRLQ
( by Sees . I = v /W v -
() Z akywna sesja : fren ) v O Tyke €18 =l ] W ?
e m— L S . ; Zdalne Rommar  wyshne  Osamia D32 aqwna  Vylone Pmwieca  Saus
[;‘; mﬂ cZy zarzgs '“.s'a i pliki akga ! sesja backup? plika? backupow
(B plikw akei
-2 admin
23 Tesiowa test123  |KOMP Tak 08 0/Zalogowa . | 26/077201.. Nie | Nie Nie | Pusy
ia‘;‘; win10hdd | DESKTOP. Tak 11,7968 1 Zalogowa . | 25077201... Nie | Nie Nie |
2 Natsiia 1es11406 | DOMAINC.. Tak 46368 11647 | Zakonczo., | 22077201, Tak. Nie. |Nie .
& Nowak test1408 | MARTAD.. [Tak 350,63 68 68875 Projeitnie... | 27/07/201... Tak Tak Nie B
3 testoso? test1406 | XPXP-UTI. (Tak 08 0!Zalogowa.. | 22/07/201... Nie Nie | Nie Pusty
g:’:;g’ Dawid | DAWIDD.. Tak 08 0/ Uworono, | 1507201... Nie Nie e Pusty
z ”:" G test1107 | DESKTOP.. Tak 20068 1| Przerwano.. | 16/07/201... Nie Nie Nie
L& win10hda 10811107 | DOMAING... Tak 204,73 68 1| Zakofic, Prewano projekt |nse Nig |Nie |
111107 | EXCHANG.. Tak 13918 2 Projestnie. | 18/077201.. 'Nie Nie Nie | AHER
test1107  |MARTA-D.. Tak 698,49 GB 1 Projextnie.. | 18/07201... Nie Nie Nie L[] ]
10st1107 | NIECHCIA  Tak 585G8 1/2Zalogowa... | 18/07/201.. TaK. Nie Nie R
tes11107 | TOMASZ-. Tak 08 0 Zalogowa | 170077201, Nie Hie Nie Pusty
Michal | DESKTOP. Tak 208,00 G8 1 Zalogowa.. | 261072201... Nie Nie Nie
Michal | KOMP Tak 26394 M8 515 Zakofizo.. | 27/077201.. ‘Tak Nie Nie
admin ladichat  KOMP?  Yak 716548 9293 Prosaidnie &I071201 _Nie Nis Mis ot
Account type: . Liczba wpisow: Numer strony:
fq R |
Used space 38178 |20 ¥ LI |
Statss polaczens &
EEXR R

Powyzszy zrzut ekranu ukazuje liste urzgdzen w aplikacji Management Center. Mozna jg
szeregowac wedtug kilku schematow, korzystajac z opcji Sortuj wedtug. Sortowanie
moze byc¢ alfabetyczne od A do Z oraz od Z do A, po nazwie uzytkownikéw. Drugg opcja
jest sortowanie domysine wedtug daty utworzenia konta. Na najwyzszym miejscu listy
znajduje sie urzadzenie uzytkownika, dla ktérego konto zostato najpdzniej utworzone.

Menu  Ustawienia Pomoc
Management Center
ViIVATEpCLEDBCKUV O E & = é .
a’ = Endpoins: 320
o
Pokai utytkownikow: B seners: 1520
. W () Wykonuje backup
el e GE-ER 6% |Q
) Z akywna sesja vl Oy 4g =E1TES & %
T | Domyéine (data utworzenia)
N S e S e M I B S |
[:; mﬂ | Wﬁw | Nazwa uzytkownika Z-A pe o pliki akga ke sesja backup? plik? backupow
=33 admin Natalia KOMP2 Tak 08 0 ' Zalogowa 260077201, Nie Nig Nie Pusly
o34 "esﬁewa test123  |KOMP Tak 08 0 Zalogowa_ | 26/07201.. Nie | Nie Nie | Pusty
2 m:l win10hdd |DESKTOP.. Tak 11.79G8 1/Zalogowa_ = 2507/201.. Nee | Nie Nie
2 Natstia test1405 | DOMAINC., ‘Tak 45368 11647  Zakoiczo., | 22077201, Tak. Nie. Nie _
— & Nowak test1406 | MARTA-D.. Tak 35063 G8 68875  Projextnie... | 27/07/201... ‘N Tak Nie k!_
3 testogo? tes114056 AJ(F’)(F‘-Uﬂ . | Tak 08 0!Zalogowa.. | 22/07/201... | Nie Nie - Nie Pusty
g e Dawia | DAWIDD.. Tak 08| 0 Uworono, | 1507201.. Nie e e Pusty
2 N:HM test1107 | DESKTOP.. Tak 200 G8 1| Przerwano...  16/07/201... Nie Nia Nie
& win10hoa IO&!11Q7 :DOMNNC Tak 2 204.73(;@ |;Z?k9t_ﬁdo,,, 1W7@1... lﬁ Nie Ni‘
©si1107 | EXCHANG.. Tak 13978 2 Projestnie..  18/07/201.. Nie Nie Nie
st | } i e P B U s
test1107 | MARTAD.. Tak 698,49 GB 1/ Projextnie..  18/07/201... Nie Nig Nie
10511107 iNIECHClA Tak 585 G8 1/Zalogowa 18007/201... Tak Nie Nie
testi107  TOMASZ-. Tak 0B 0 Zalogowa. 17007201, Nie Nl!i e
Michal | DESKTOP.. Tak 208,00 GB 1 Zalogowa.. = 26/07/201.. Nie Nie Nie
Michal ;KOMP Tak 26394 M8 515 Zakoficzo... | 27/07/201... ‘Tak Nie Nie
admin latichal  kOMP2  Tax 7165U8 9293 Prosedtnle | 2EN7201 Mie Nig Mis >
Account type: . Liczba wpisow: Numer strony:
> e
Used space 38178 20 A LI |
Strtss polacens &
/AT

W tabeli urzgdzen mozna znalez¢ nastepujgce informacje:

e Uzytkownik - login (nazwa) uzytkownika,
e Urzadzenie — nazwa urzgdzenia uzytkownika,

str. 285



e Zdalne zarzadzanie — informacja o tym, czy urzadzenie moze by¢ sterowane
zdalnie za pomocg aplikacji Management Center,

e Rozmiar wlasnych plikéw — tgczny rozmiar plikow, ktore zostaty przestane z

urzgdzenia jako backup,

Wystane pliki — ilos¢ plikow ,

Ostatnia akcja — rodzaj ostatnio wykonanej akcji na danym hoscie,

Data ostatniej akcji - data wykonania ostatniej akcji,

Aktywna sesja — oznacza uzytkownikow, ktorzy wykonywali dowolng akcje w

aplikacji klienckiej, w ciggu ostatnich 30 minut,

e Wykonuje backup — informacja o tym, czy aktualnie wykonywana jest kopia
zapasowa,

e Przywraca pliki — informacja o tym, czy pliki z urzgdzenia sg aktualnie
przywracane za pomocg aplikacji Management Center,

e Status backupow — status ostatnich pieciu wykonanych kopii zapasowych.

Istnieje mozliwo$¢ usuniecia wybranego urzadzenia z listy. Wystarczy klikng¢ na niego
prawym przyciskiem myszy, nastepnie pojawi sie pasek dostepnych opcji. Jedng z nich jest -
Usun urzadzenie. Zaznaczone urzadzenie moze zostac usuniete tylko w momencie, gdy jest
nieaktywne.

Usuniecie urzadzenia skutkuje skasowaniem wszystkich danych przestanych z niego na
serwer Xopero.

™ S x
Menu  Ustawienia Pomoc
Management Center
OPERO P = Licencia
PRIVATE CLOUD BACKU? @ @ % a oo ';‘2 ‘ & Endpoints: ¥20
Pokai uiytkownikow: == | S H seners: 1520
® Wszystae () Wykonuje backup e — B | Z
£ Sortu) wedhug: E- 9B - & ‘e‘
O Zakywna sesja Domysing (data uworzenia) v [ Tylko zarzadzane 2dainie -8 — 0 w |
I Rezmiar 0sta
- . Zdalne Wyslane Ostatnia < Axywna Wykonuje  Przywraca Status
- N m Ultkownix  Urzadzenie - wystanych o ostatniej i
| @, ]33 [° ] Wyczy§ < ity zarzadzanie plikéw pliki akcla potin sesja backup? pliki? backupbw
=} g admin | Natalia XQ . S ” o 0 Zatogows. Nie Nee usty
backul
) B Testowa 1081123 4(’:] z s 0|Zalogowa... | 26/07:201.. |Nie i Nie Pusty
i +—1[E Proje (=5 t t t 4 +
& Dawid win10hdd | DI ey 5B 1|2alogowa... | 25/07/201._ [Nie Nee e
& Wichal t Dodaj szablon projeidow 1 t T =
S Natatia test1408  |D(__ 530 s ] 11847 | Zakoticzo_ | 220071201, | Tak Nie Nie
- ————— T3 Ustawienia urzadzenia b e e S A
& Nowak test1405 : : 5B 68875 Projektnie.. | 27107/201.. | Tak Tak Nie 1)
" t ® Szczegdiy urzadzenia 1 + 1 f
& lest807 test1408 e o B 0 |Zslogowa... | 22107201 |Nie Nie Nie Pusty
a et rZywracanie 3 T P RSRl BEFETrR o
| e Dawid | DA 8 0 Utworzono...| 15/07/201._ | Nie Nie Nie Fusty
& testizz = Jib  Usuf uradzenie = f== s s = o
2 test1a06 1est1107 Dl v | 1 _thelwaoa | 16/07/201 1Nlo _Me Nie
2 wintonas test07__|DOMANC.._ |Tak | zurscel 1 2amico | wworzor (e e e
st1107 EXCHANG.. Tak 13978 2 |Projekt nie...| 1807/201 . |Nie Nie Nie
test1107 MARTA-D.. Tak 69849 GB 1|Projektnie .| 18/07/201 _ |Nle e Nie
test1107 | NIECHCIA . Tak 585GB 1|Zalogowa... | 18407/201... |Tak Nie Mie
Wst1107 | TOMASZ-. Tak 1] 0 | Zalogowa 17/07/201... |Nie Nig Nie
Michal DESKTOP.. Tak 298,09 GB 1|Zalogowa... | 26/07/201 | Nie e Mg
Michal KOMP Tak 263.94 MB 615 | Zakorezo. 27072201 | Tak Nie Nie
aamin Michal KOMP?2 Tak |__71RSMA. 9203 Prolektaie | 2607:201 N Nie. e v
Account type: . | Liczba wpisow: Numer strony:
Used space 38178 20 Y, 1 =
i Status polsczens &

Pozostate opcje — Sesje backupow, Lista projektéw, Dodaj szablon projektow,
Ustawienia urzgdzenia oraz Przywro¢ dane zostaty opisane w dalszej czesci instrukcji.
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Szablony projektow, czyli polityka backupow dla grup

Szablon projektu jest to zestaw projektow, ktére mogg zostac¢ przestane na dowolne
urzgdzenie uzytkownika. Kazdy z projektow w szablonie musi mie¢ wskazane dane
przeznaczone do backupu oraz nadang nazwe. Istnieje mozliwosc¢ rowniez
wprowadzenia dodatkowych ustawien, takich jak na przyktad harmonogram, czy opcje
zaawansowane. Projekty backupu zostaty szczegdtowo opisane w Instrukcji uzytkownika
Xopero. Istnieje mozliwos¢ edycji projektu po jego przestaniu na wybrane urzgdzenie.

Nalezy pamieta¢, ze na urzgdzeniu, do ktérego bedzie przestany szablon muszg istnie¢
wskazane w nim dane, w przeciwnym razie wykonywanie projektu zakonczy sie btednie.

Menu  Ustawienia Pomoc

Management Center

OPERO - : Licencia
PAIVATE CLOUD BACKUP ' E _ & a _l .Ei‘ ‘ Endpoints: 20
Pokat ufytkounikow: ‘ < - : g Servers: 1520

Zarzgdzanie szablonami projektow uruchamia sie po przez klikniecie na ikone,
zaznaczong na powyzszym zrzucie ekranu. Zostanie wyswietlona lista utworzonych
szablondw, a ponizej lista projektow zawarta w wybranym szablonie.

Menu  Ustawienia Pomoc

OPERO =
X ﬁ‘@ & rg‘

Pokaz utytkownikow:
® Wezystde ) Wykonuje backup

(0 Z akywna sesja Wybierz szablon: @ @ !’

I A
Z%[e] | Wit
=-23 admin
& 3% Testowa
& Dawid
& Michal
2 Natatia
— & Nowak
L8 testoso7?
& test1107
& testi23
& test1406
— & win10hoa

Maragement Cepter

En
Servel

¥
i
§

rs. 15720

Account type: .
Used space 38178

W celu utworzenia szablonu projektu nalezy nacisng¢ przycisk Dodaj szablon projektow,
natomiast w celu usuniecia, po uprzednim zaznaczenia szablonu, Usun wybrany
szablon.

Menu  Ustawienia Pomoc

OPERO

Managemert Center

M.:alvns CLOUD BACKUP ' ﬁ i ‘ & & ‘E ‘ g Ens‘:;:is 1£:
® Wszystide i © Wykonuje tackup - -
O Zaktywna sesja ’mn.m: e [EE t‘ |
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Po kliknieciu przycisku Dodaj szablon zostanie wyswietlone okno Edycja projektu, w
ktorym dodatkowo nalezy zdefiniowa¢ nazwe szablonu. Dalsza konfiguracja dotyczy
projektu backupu, ktory bedzie zawarty w tworzonym szablonie.

OPERO ... ]
PRIVATE CLOUD S8ACKUP I
Nazwa projektu: I
P ‘r.u;y Z
Wybierz Scielki Harmonogram
®) Nazadanie
QO Co; 15 minut v

() Codziennieo:  10:06:21 2

() Cotydzien: Niedziela
0 godzinie: 10,0621 S
z y Editu)
Sciezka: | | Dodaj || Predefiniowane | | Wybierz. S
| zapsz || Aoy |

Aktualnie mozliwe jest jedynie tworzenie projektéw backupu danych lokalnych. Uzytkownik
dla kazdego z tworzonych projektéw moze okresli¢ jego nazwe, ustali¢ harmonogram, czy
wybra¢ dane przeznaczone do backupu.

W przypadku szablonéw projektéw, po wybraniu opcji Wybierz Sciezki: Lokalne wyswietlg sie
$ciezki do katalogéw z naszego komputera. Jesli nie chcemy korzystac z tej opcji, wybrang
$ciezke mozna wpisac¢ w pole tekstowe, a nastepnie klikng¢ Dodaj.

Inng mozliwoscig jest korzystanie ze Sciezek predefiniowanych, ktére mogg by¢ uzyte na
réznych systemach operacyjnych. Odnoszg sie one do niezmiennych katalogéw
systemowych. Wybor tej opcji jest mozliwy po kliknieciu na przycisk Predefiniowane, a
nastepnie wybraniu systemu operacyjnego (Windows XP lub nowsze).

Dodatkowo mozliwe jest zastosowanie filtréw do tworzonego projektu — plikow oraz
katalogow, ustawienie uprawnien Windows, na jakich projekt zostanie wykonany, a takze
nastepujgce opcje zaawansowane:

e Bez szyfrowania — pliki zawarte w projekcie zostang przestane na dysk w postaci
niezaszyfrowanej,

e Bez kompresji — pliki nie zostang poddane kompresji przed wysytka,

e Kopie sktadowane przez:
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- ustawienie ilosci wersji tworzonych dla pojedynczego pliku w projekcie, - alternatywg opcjg
jest okreslenie ilosci dni przechowywania danej wersiji kopii,

e Typ backupu — umozliwia okreslenie sposobu przystania plikéw, czy sg wysytane
W sposob réznicowy bgdz przyrostowy oraz jak metoda jest do tego
wykorzystywana.

Po zakonczeniu konfiguracji pierwszego backupu w ramach szablonu oraz nazwy szablonu
mozna zapisa¢ go poprzez klikniecie na przycisk Zapisz, ktéry znajduje sie w prawym
dolnym rogu okna Tworzenia nowego szablonu kopii zapasowej.

Menu  Ustawienia Pomoc

OPERO

Management Center

Licencja

PAIVATE CLOUD BACKUP Q @ i ’ & & g ‘ & Endpoints: 320

Pokai utytkownikiw: B senvers: 1520

® Wezystae © Wykonuje backup P

O Zakywna sesja Wybierz szablon: @ Es t‘
][ s |
© B

- ?5 Testowa

& Dawid
& Michal
& Natalia
— & Nowak
L& testogo?
& testt107
3 testi23 Ej!
& test1406 Wybierz projekt:
~-& win1ohoa

Szybi backup

admin

Account type:
Used space 383718

Statss polaczens @
ORS00 B

Kazdy szablon moze skfadac sie dowolnej ilosci projektéw stworzonych przez uzytkownika.
W celu dodania nowego projektu do szablonu nalezy klikng¢ na przycisk zaznaczony na
powyzszym zrzucie ekranu.

Po jego kliknieciu zostanie wyswietlone okno, identyczne jak podczas tworzenia szablonu, z
tg roznicg, ze nazwa szablonu bedzie juz zdefiniowana, a jej edycja stanie sie niemozliwa.
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Edycia projektu

o p E R o Nazwa Backup tempiate

PRIVATE CLOUD SACKUP {
Nazwa projektu: l

Podstawowe |Filty | Zaawansowane

Wybierz §ciekki

Usuii  Sciezka

15 minut

10:09:16

Niedziela

10:09:16

Edytu)

Wysylanie szablonu do aplikacji klienckiej

Wystanie szablonu do aplikacji klienckiej mozliwe jest za posrednictwem zakfadki
Urzadzenia, do ktorej mozna przejs¢ klikajgc na przycisk zaznaczony na ponizszym zrzucie
ekranu.

Meny  Ustawienia Pomoc
n?nechoEuuBce @ ‘ éﬂ?m 320
Pokaz utytkownikow: B3 seners: 15020
® Wszystide © Wykonuje backup = T
O Zaawnasesia ;Dwmmmnm) | [] Tylko zarzadzane zdainie U~—3 '@" & G- a ‘ t‘
I . Unanie 20908 RO ypsane  osama DML mawna  vonye  Powisca  Suws C
E]!“j ° ‘7\@3”“. piikw pliki akga akei sesja backup? pli? backupow J
-3 E Tak 0'Zalogowa . 26077201, Nie Nie o Pusty \
@3k Testowa test123 | KOMP Tak 08| 0/Zalogowa_ = 26/077201.. Nie Nie Nie | Pusty
2 m; win1Ondd | DESKTOP... Tak m79ca| 1/Zalogowa_ | 25007/201.. Nee Nia Nie i
8 Natatia lest1405 |DOMAINC., [T8K 98 40|Zakoficzo,, | 220077201, | Tak Lyoc Lo |
_ B Nowak test1406 | MARTAD.. [Tak 2314G8 | 139062 Pmerwano.. 27007/201.. Nie Nie Nig | wE
-8 testoso? test1408 | XPXP-UTI_ |Tak 08/ 0/Zalogowa.. | 22007/201... Nie Nie Nie | Pusty
@ testi107 Dawid | DAWIDD.. Tak 08/ 0/ Utworzono, | 15077201, | Nie Nie ™ | Pusty
izl testio7 | DESKTOP. Tak 2068 o Posano. | ts7z0n e e e
L& wintongs estti07 [DOMANC.. Tak 2047368 1|zaehao. | TR0l e (Ne N Ll
test1107 | EXCHANG., (Tak 13978 2|Projestnie...| 18077201, |Nie e e Ll LLE
test1107 | MARTA-D.. Tak 698,49 G8 | 1 Projext nie...| 18/07/201... Nie Nig Nie L[] ]
10s11107 | NIECHCIA  Tak 585G8 | 1/Zalogowa.. | 18/07/201.. Tak Nie Nie [ TT1T]
test1107 | TOUASZ-. |Tak o8| 0/ Zalogowa | 171077201, Nie Nie Nie | Pusty
Michal | DESKTOP. Tak 2080068/ 1| Zalogowa. | 28007201, Tak Nie Nie
Michal KOMP Tak 6.56M8| 201 Zalogowa... | 27/07/201... Nie Nie Nie
admin Michal KOMP2 Yak SOR7 A 9231 Projadinle _Nie Nis Mis s
Used space 38378 {20 v 1 #
Statss polaczens &
IR AR o

Nastepnie nalezy na liscie odnalez¢ urzadzenie, na ktére ma zostac przestany szablon.
Wybierajgc uzytkownika, bgdz grupe z drzewa po lewej stronie okna aplikacji, mozemy
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wyswietli¢ tylko urzgdzenia, ktore przypisane sg do wybranej przez nas pozycji, np. tylko
jednego uzytkownika.

Istnieje mozliwos¢ wystania szablonu do wielu urzadzen jednoczesnie. W tym celu nalezy
zaznaczy¢ kilka wybranych urzadzen na liScie trzymajgc wcisniety klawisz CTRL.

Szablony projektéw mogg by¢ wysytane jedynie do urzadzen, ktére majg wtgczone zdalne
zarzadzanie oraz sg w danej chwili zsynchronizowane.

Po wyborze urzagdzen, na ktére ma zostac¢ przestany szablon nalezy klikng¢ na jeden z nich
prawym przyciskiem myszy i z menu kontekstowego wybrac pozycje Dodaj szablon
projektéw, a nastepnie wskazac wybrany szablon

¥ : : 2
Menu  Ustawienia Pomoc
Management Cepter
va?n Ep:LCEUD Bcg @ @ i ’ % % o Tj} & ;?;?:WMS. 320
Pokai uzytkownikiw: RSy ol i B senvers: 15120
@ Wszystide () Wykonuje backup = - - T T ]
% Sorty : — | ~ =
O Zawna sesia Dom’,‘m voana) | [] Tyiko zarzadzane zdainie s B BEE-b e g‘ ‘
r
=" 11 sue ; : Zdaine 5":"::"' VWysiane  Ostamia oD:::m, Adwna  Wykonge Pmwiaca  Saws (-
‘[ g :a‘i ] ° Wczyéé fille Dlikéw pliki akga akeii Sesja backup? plik? backupow
[=-& aomin [| [natana  Tkomez  [rax | o8] 0/Zalogowa . | 26/077201.. | Nie e e | Pusty
-3 Testowa test123 |KOMP  |Tak 08 0/ Zalogowa | 26/072201.. Mee e Nie | Pusy
E 3':':‘":: win10hdd | DESKTOP. "I'ak m9cs "1 Zalogowa 25077201... Nie. Nie )
B Naaka 10511405 | DOMAINC.. |Tak | 08| 20 zakoniczo, | 22077201, Tak Nie Nie
2 Nowak 1511406 | MARTAD.. Tak 2314G8| 139062 Prerwano. | 27007201 Nie Nie tie wE
8 testogo? t0s11406 | XPXP-UTI Tak | 08 "0/ Zalogowa_ | 22077201 Nie. Inie ' hia | Pusyy
& test1107 DAWIDD, _Tak 0 Umworzono. 151077201, N
3 ot lst07_|DESKIP i) Sosebackuptu { Posano..| GOTZOL e e e
2 win10nga 1st1107 | DOMAING. (=] _Projeity 2 1Z 01.. e Nie Nie
1eSI1107 | EXCHANG Doil abinn pecjeno s Backup template o1, Nie [Nie Nie N [ ] ]
testi107 | WARTAD, L@ Ustawieniauradzenia v Szybsa backup 1. Nie i Nie HEEER
1st1107 | NIECHCIA | B  S2czeq0ly uradzenia 1/zalogowa.. | 1807/201.. Tak INie i pEEEE
test1107 | TOwASZ-..|“@ Praywracanie s 0 Zalogowa | 17/077201... Nie It Nie Pusty
Michal | DESkTOP. | b Usur uzadzenie 1/Zalogowa. | 28077201, Tk | Nie Nis
| Michal | KOMP Tak 5,55 1B 201 Zalogowa.. | 27/072201... | Nie | Nie "Nie
admin Michal 'Knl.lp’ -m : L-Tovd l‘ﬁ‘ 9231 Prasednle 071201 Mie AM. .Ml 1 O
| Account type: Liczba wpisow: Numer strony:
Used space 383718 20 ¥ 1 e
! ot Stass polaczens &

Klikniecie na nazwe szablonu powoduje przestanie szablonu na wskazane urzgdzenia
za wyjatkiem sytuacji, gdzie projekty z szablonu juz istniejg na danym komputerze.

Zarzgdzanie projektami backupéw

Aplikacja Management Center umozliwia zdalne zarzgdzanie kopiami zapasowymi
uzytkownikéw oraz ich projektami.

Za posrednictwem aplikacji Management Center mozliwe jest tworzenie nowych projektow,
ich edytowanie oraz usuwanie. Istniejgce projekty mogg zostac zdalnie uruchomione, badz
zatrzymane, jesli ktorys z nich jest aktualnie wykonywany. W celu wyswietlenia listy
projektéw, skad mozliwe jest zarzgdzanie nimi, nalezy klikng¢ prawym przyciskiem myszy na
wybrane urzgdzenie, a nastepnie wybrac¢ opcje Lista projektow.

Wyswietlenie listy projektow jest mozliwe jedynie dla urzgdzen, ktére majg aktywng funkcje
Zdalne zarzgdzanie oraz zostaty zsynchronizowane z aplikacjg Management Center.
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Lista projektow

OPERO

PRIVATE CLOUD BACKUP

O®OREBQ

Tyiko jeden projekt moze byé wykonywany w tym samym czasie.

Tipprojektu  Retencia W toku Qeisi0 Nastapne

Stan Ostatni status ~ Edycja

30 wersji 1 2016-07-281...

Projekt bazy F.. 30 wersji | Nie

test123 - 30 wersji Tak 2016-07-28 1...

Lista projektow sktada sie z nastepujgcych pal:

Nazwa projektu — nazwa projektu zdefiniowana przez uzytkownika,

Liczba plikow — liczba plikow, ktére do tej pory zostaty przestane w ramach
wybranego projektu

Nastepny backup — data wykonania kolejnej kopii zapasowej wedtug ustalonego
harmonogramu backupu,

Ostatni backup — data ostatniego wykonania projektu backupu,

Stan aktualny stan projektu,

Limit wersji — limit wersji ustalony dla wybranego projektu backupu,

Zmienione pliki — liczba plikéw, ktére zostaty zmodyfikowane pomiedzy dwoma
poprzednimi backupami,

Zmienione dane — rozmiar danych, ktére ulegty modyfikacji pomiedzy dwoma
ostatnimi backupami,

Wystane pliki — liczba plikéw, jaka zostata wystana podczas ostatniego backupu,
Wystane dane — rozmiar danych, ktére zostaty przestane podczas ostatniego
backupu,

Btedy — liczba btedow, ktére pojawity sie podczas ostatniego wykonania backupu,
Ostrzezenia — liczba ostrzezen, ktére pojawity sie podczas ostatniego wykonania
backupu,

Edycja — kolumna zawiera przycisk umozliwiajgcy edycje projektu.

Tworzenie i edycja projektu

W celu utworzenia nowego projektu dla danego urzadzenia nalezy przejs¢ do listy projektow,
a nastepnie klikng¢ ikone Dodaj projekt, ktdra zostata wyswietlona na ponizszym zrzucie

ekranu.
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Lista projektow

OPERO

PRIVATE CLOUD BACKUP

e ® B|[Ea

Stan Ostatni status ~ Edycja

Ostatnio Nastepne

Typ projekdu Retencja wykonany wykonanie

30 wersji 2016-07-281... Prawidiowy Wiece
Projekt bazy F.. 30 wersji Wigcej
test123 - 30 wersji i 2016-07-28 1. Prawidowy  Wiecej

Po jej kliknieciu zostanie wyswietlone okno wyboru typu projektu.

Wybierz typ projekiu

OPERO

PRIVATE CLOUD BACKUP
Endpoint Serwer

gl o

Dane lokalne MySaL

&

System State

L S

Dyski sieciowe

Po wybraniu typu projektu wyswietlone zostaje okno edycji projektu, ktére jest takie
samo jak okno dodawania projektu do szablonu, lecz nie ma pola Nazwa szablonu.
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Tworzenie nowego projektu - Dane lokaine

OPERO

PRIVATE CLOUD SACKUP
Nazwa projektu: |

Podstawowe |Filty | Zaawansowane

Wybierz Sciezki Harmonogram

Usuii  Sciezka @ Nazadanie

QO Co: 15 minut

O Codziennieo:  10:30:16

O Cotydzien: Niedziela
0 godzinie: 10:30:16

() Zdefiniowany Edytu)

Jezeli w danym momencie wybrane urzgdzenie jest aktywne, mozliwy jest zdalny wybor
Sciezki przeznaczonej do backupu, czyli wskazanie Sciezki bezposrednio na urzgdzeniu.
W tym celu nalezy kliknaé na przycisk Wybierz.

Program Files (x86)
|| Common Files
|| Drophox
|| Fiddler2
| Firehird
.. FlameRobin
|| Google
[ Internet Explorer
- Java
.. Microsoft Analysis Senices
. Microsoft Office
| Microsoft SDKs
[ Microsoft SQL Server
| Microsoft Visual Studio 10.0
|| MicrosoftNET
| Mobatek
.| Mozilla Firefox
| Mozilla Maintenance Service

Poszczegolne pola kreatora nowego projektu zostaty opisane w rozdziale Szablony
projektow.

Po ustawieniu wszystkich parametréw projektu, w celu jego zapisania, nalezy klikngé
przycisk Zapisz znajdujagcy sie w prawym dolnym rogu ekranu.
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Mozliwa jest takze edycja istniejgcego projektu. W tym celu, na liscie projektéw, dla
wybranego z nich, nalezy klikng¢ w przycisk Wiecej (ponizszy screen) w kolumnie Edycja.

Lista projektow

OPERO

L®® B BQ

Stan Ostatni status ~ Edycja

Nazwa Ostatnio Nastepne
projekiu Typ projekdu Retencja wykonany wykonanie

MSSQL backup E 30 wersji 2016-07-281...
Projekt bazy F.. 30 wersji
test123 =) 30 wersji i 2016-07-28 1...

Po kliknieciu wspomnianego przycisku zostanie wyswietlone okno edyc;ji projektu, ktdre
bedzie zawierato ustawienia wybranego projektu. Moze ono by¢ dowolnie zmieniane za
wyjatkiem pol Nazwa projektu oraz Typ kopii. Po wprowadzeniu modyfikacji nalezy
klikng¢ przycisk Zapisz znajdujgcy sie w prawym dolnym rogu wyswietlonego okna.

Lista projektow

OPERO

PRIVATE CLOUD BACKUP

LeoeoHz

Stan Ostatni status ~ Edycja

Nazwa

projolhi Typprojektu  Retencja Oatalio N?.shmg

MSSQL backup E 30 wersji 2016-07-281...
Projeit bazy F.. 30 wersji
test123 =) 30 wersji i 2016-07-28 1...

W celu usuniecia istniejgcego projektu nalezy go zaznaczy¢ i klikng¢ przycisk Usun projekt
znajdujacy sie w prawym gornym rogu ekranu Lista projektow (powyzszy screen).

Po utworzeniu bgdz edycji projektu aplikacja kliencka musi zsynchronizowa¢ wprowadzone
zmiany. Proces ten trwa do 30 sekund. Jesli po tym czasie status w prawym gérnym rogu
listy projektow nie zmieni sie na Zsynchronizowany nalezy odswiezy¢ liste projektow.

Wykonywanie oraz zatrzymywanie backupow
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Korzystajgc z aplikacji Management Center mozliwe jest reczne uruchamianie oraz
zatrzymywanie backupéw na komputerach uzytkownikow. W tym celu nalezy przejs¢ do listy
projektéw, a nastepnie odnalez¢ projekt, ktory chcemy uruchomic¢ bgdz zatrzymac.

Lista projektow

OPERO

PRIVATE CLOUD BACKUP

© PR A

Nazwa Ostatnio Nastepne
projekty Typ projektu Retencja wykonany wykonanie Ostatni status ~ Edycja

MSSQL backup 30 wersji 2016-07-28 1... Pra Wiece]

Projekt bazy F. 30 wersji
test123 : 30 wersji i 2016-07-28 1... Prawidlowy | Wiecej

Aby uruchomié projekt, nalezy wybrac go z listy, a nastepnie klikng¢ na przycisk Start.

Wykonywanie projektu o statusie Uruchomiony moze zosta¢ zatrzymane w dowolnym
momencie. W tym celu nalezy zaznaczy¢ wybrany projekt i klikng¢ na ikone Stop.

Po zatrzymaniu bgdz uruchomieniu projektu aplikacja kliencka musi zsynchronizowac
wprowadzone zmiany. Proces ten trwa do 30 sekund. Jesli po tym czasie status w prawym
gornym rogu listy projektow nie zmieni sie na Zsynchronizowany nalezy odswiezy¢ liste
projektow.
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Status backupu - Backup local

OPERO

PRIVATE CLOUD BACKUP

Wysytanie plikéw $rednia predkosé wykonywania backupu: 10,34 Mb/s

Pliki do wystania: 14068 (889,14 MB) / wystano 256 (47.5 MB)

Szczegoty postepu

5%

Nazwa pliku Wielko§&¢ pliku

Camppliocaielen\LC_MESS

C:\xampp\mailtodisK\mfc90u.dil

Znajdujac sie w oknie Sesje backupow mozna zatrzymac aktualnie wykonywany projekt,

poprzez klikniecie na przycisk Stop (@).

Przywracanie plikow

Aplikacja Management Center umozliwia administratorom przywracanie danych przestanych
przez ich uzytkownikoéw jako backup. Pliki mogg by¢ przywracane na komputer
administratora, bgdz uzytkownika.

Dane moga by¢ przywrécone na komputer uzytkownika w sytuacji, gdy urzgdzenie jest
Aktywne i ma wigczone Zdalne zarzgdzanie.
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Menu  Ustawienia Pomoc

OPERO

PRIVATE CLOUD BACKUP
Pokai utytkownikdw:
® Wszystide
O Zakywna sesia
Zl=le

() Wykonuje backup

=23 admin

= 3% Testowa
& test12

& Dawid

& Michal

- & nNatalia

& Nowak
8 tast0s07
& test1107

& test123
& tost1406
L& win10had

Account type: Serwer

20842GB

Used space

Management Cepter

—_— = Licencja
sEERFTA e
== i B2 senvers: 15720
Sortuj wediug: Ta = ;:——~__; &g - B
Domybine (data utworzenia) | [ Tylko zarzadzane zdainie L8 E'EB & lfb I Q‘
Rozmiar Data
£ Zdalne Wystane Ostamnia Aktywna Wykonuje Przywraca Status
Unptkownik  Urzadzenie zarzadzanie mm pliki akgja g::.""" sesja backup? phiki? backupdw
Michal | DESKTOP. [Tak 1|zatogowa,, | 28071201.. [Nie TNee [nvie |

8
1= Projerty
&) Dodaj szadion projertow
8 Ustawienia uzadzenia »
(@ Szczegdly urzadzenia
-¢  Prywracanie 3 dane
& Usun wzadzenie Przywr6€ dane Exchange

Liczba wpisow: Numer strony:

Statss polacsens &
S

W celu uruchomienia kreatora przywracania danych, nalezy przejs¢ do zaktadki Urzgdzenia,
nastepnie z wyswietlonej listy wybra¢ urzgdzenie, z ktérego majg zostaé przywrécone dane.
Po kliknieciu na nim prawym przyciskiem myszy, zostanie pokaze sie menu kontekstowe, z

ktérego nalezy wybrac¢ opcje Przywrdc dane.

Na ekranie zostanie wyswietlone okno Przywrd¢ dane, ktore zawiera liste plikéw
przestanych przez uzytkownika jako backupu.

OPERO

PRIVATE CLOUD BACKUP

Mazwa projektu:

Wszystkie w

Przywroc dane

|| wysaukaj |

Filtr pobierania
(@) Pobierz najnowsza wersje

() Pobierz wersje plikdw wystanych przed:
() Pobierz wersje plikdw wystanych:

(]

Wybierz date:
281072016

-5 Microsoft SOL Server
w0
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Jesli na koncie uzytkownika znajduje sie wiele plikéw, tadowanie okna moze troche potrwac.
Proces ten sygnalizowany jest paskiem postepu.

Administrator ma mozliwosc¢ filtrowania listy plikow ze wzgledu na projekt, z kiérego zostaty
wystane lub najnowszg wersje z lub przed wybrang data.

Po wybraniu plikéw, ktdre majg zosta¢ przywrocone nalezy klikng¢ przycisk Pobierz.
Spowoduje to wyswietlenie okna Szczegdty przywracanych danych, gdzie mozna okresli¢
urzadzenie (komputer administratora lub klienta), na ktére majg zosta¢ pobrane, a takze
lokalizacje przywracanych plikdéw. Dodatkowo mozna okresli¢ akcje jakg ma podjgé
aplikacja, w przypadku, gdy we wskazanej lokalizacji istnieje plik o tej samej nazwie, co
przywracany.

Szczegoly przywracania danych

OPERO

PRIVATE CLOUD BACKUP

Pobierz na Wybierz miejsce docelowe
(@) Maj komputer (@) Przywrdd na pulpit Proywrac do aryginalnej lokalizaci
) Komputer uzytkownika () Wybierz lokalizacje przywracania

Wybierz urzadzenie |C:EUsersxF'auIaxDesl{lop\restored data

Jesli plik istnieje

| MNadpisz jeéli jest starszy v |

[]Kopiuj nadpisane pliki

Po wybraniu ustawien dotyczacych lokalizacji przywracanych danych nalezy klikng¢
przycisk OK, co rozpocznie proces ich przywracania.
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Status przywracania

OPERO

PRIVATE CLOUD BACKUP

tacznie pobrane:

Aktualnie pobierany plik; IUEN1Z.png

Status: Wtoku...

Anuluj

Jezeli uzytkownik, ktérego dane sg przywracane, korzysta z wtasnego klucza
szyfrujgcego, to aplikacja poprosi o jego podanie. Brak jego znajomosci uniemozliwi
pobranie plikow.

Meau  Ustawienia Pomoc

OPERO
PRIVATE CLOUD BACKUP '1& & @ B ‘ g“"“‘m o

Pokaz uzytkownikdw:
® Wszystide ©) Wykonuje backup

O zatwnases e GEBRR &R

; ; Zdalne Rozmiz;rm Whstane  Ostatnia S:'l;me Awna  Wykonuje  Pmywraca  Stalus
[@]ale | Mogscie b pliks akeja brorpi backup?  pliki? vackupsw
= & admin Michal | DESKTOP. |Tak | 2080068 1/2alogows... | 2807201 |Nie e hie
5 & Testowa . 201 Zakodczon..  28M7/201 | Tak e
& bosti2 ‘ [ | s967u8 9231 Projektnie.. | 2707/201. |Nie Inie INie ‘
|-& Dawid 1 —_—
|8 wicnat
-~ & Natalia
& Nowak
& 1es10807
~& test1107
& testi2a
& test1406
|- & win10hdd

Management Center

Michal
Account type: Serwer Liczba wpisw: Numer strony:
Used space 2934268 2 | 1 s

Status polacaenis @
— ]

Klikniecie w Szczegoty... w kolumnie Przywracanie spowoduje ponowne wyswietlenie okna
Z postepem przywracania plikow.

Proces przywracania w najgorszym wypadku moze potrzebowaé nawet trzy razy wiecej
wolnego miejsca na dysku, niz najwiekszy plik jaki zostat wybrany do odzyskania. Przypadek
ten moze wystgpic tylko przy przywracaniu plikow wystanych z wykorzystaniem mechanizmu
Binary delta.
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Przywracanie wersji plikow

Aplikacja Management Center umozliwia administratorom przywracanie wersji danych
(ponizszy screen) przestanych przez ich uzytkownikéw jako backup. Pliki mogg by¢
przywracane na komputer administratora, bgdz uzytkownika.

Dane moga by¢ przywrécone na komputer uzytkownika w sytuacji, gdy urzgdzenie jest
Aktywne i ma wtgczone Zdalne zarzgdzanie.

Przywroc dane

OPERO

PRIVATE CLOUD BACKUP | || wyszukaj | Q&

MNazwa projektu: Filtr pobierania
() Pobierz najnowsza wersje Wybierz date:

() Pobierz wersje plikiw wystanych przed: 28107/2016 E-
(®) Pobierz wersje plikdw wystanych:

W= Microsoft SQL Server
w0

Przegladanie logow uzytkownikow

Logi aplikacji klienckich dostepne sa po kliknieciu na przycisk Logi uzytkownikéw, ktory
zostat oznaczony na ponizszym zrzucie ekranu.
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) x

Meay Ustawienia Pomoc
Management Center
Pokat uiytkownikow: ol E seners: e
@ Wszystide ) Wykonuje backup Filir urzadzen Filtru) wedtug typu
O 2 axtywma sesia V| viszystie Wybhnez byp Sk . _
7
E— - — T O
E[m ) WyczrSé i £ ] Data 2810712015 -—bﬁ-m
(5 & admin Nazwa uztkownika  Urzadzenle Utworzony Rodzajzdarzenia  Nazwa projekty Typ backupu Pokazszczegdly A
& & Testowa tes10807 ROBERTEXCHANGE | 2016-07-22 13:41:58 | 2aiogowana do apl... | | |3 ] =
l-g [?3::“2 Michal KOMP 2018-07-22 12:32:38 | i projekt test12345678 Pliki
3 wichal Michal KOMP 2016:07-22 123235 projekt  test12345678 |
-~ & Natalia Michal KOMP 2016-07-22 123232 Projekt  1est12345678 Mies
A Nowx DESKTOP-QUSCO..  2016-07-22120105 23k i ! —
B el testtaos DOMANCONTROL.. 20169722 105903 Zakoriconoproelt lox ______fles
2 testiza Micnal KOWP 2018722105149 projekt  MySOLbackup  MrSOL
& test1408 test1406 DOMAINCONTROL.. | 2016-07-22 10:3352 R e lok i
& winiondd test1406 DOMAINCONTROL.. 2016-07-22 10:3348 | Utworzono projeit ok Pliki
Michal KOMP 2016-07-22 10:32:46 projekt | MySQL backup MysaL Szczegdty..
Michal KOMP. 2016-07-2210:3241 Rozpocstoprojekt | MySOL backup
Michal KOMP 2018-07-22 10:3237 Utworzono projelt | MySQL backup My SQL
Michal KOMP 2016-07-22 10:29.50 | Skasowano projert  test123. Pre/Post saiipt
admin
Account type: - Liczba wpiséw: Numer strony:
Used space 38378 100 " 2 &
Status polaceesis ®

Btedy aplikacji oznaczone sg kolorem czerwonym. Ostrzezenia kolorem zoéftym, a akcje
wykonane poprawnie - zielonym.

Nad listg logow znajdujg sie filtry, wedtug ktdrych mozna okreslac, jakie logi majg zostac
wyswietlone. Dostepne filtry to typ akcji, rodzaj logéw (btad, ostrzezenie, informacje) oraz
data, od ktérej majg zosta¢ wyswietlone.

Jezeli dany rodzaj logéw ma tto koloru szarego, oznacza to, ze tego typu logi nie sg
aktualnie wyswietlane na liscie.

Po zaznaczeniu wybranego konta z drzewka znajdujgcego sie po lewej stronie okna,
uaktywnia sie filtr urzgdzen, ktory jest domy$inie ustawiony na Wszystkie. Po odznaczeniu
przycisku wyboru, klikajgc na liste urzgdzen mozemy wybrac te, ktére nas interesuja.
Nastepnie nalezy klikng¢ na Filtr. Wyswietlg sie tylko wybrane logi.

O p E R o Szczegoly problemu

PRIVATE CLOUD BACKUP

Btad:
Korczy sie przestrzen na dysku C:\ Zwolnij miejsce lub zdefiniuj Sciezke tymczasowa w innym migjscu.
Komunikat:

str. 302



Zarzgdzanie hostami
Zdalne ustawienie wydajnosci urzadzenia

Aplikacje klienckie zainstalowane na komputerach uzytkownikéw mogg mie¢ ustalone limity
przepustowosci tgcza, wydajnosé, z jakg wykonuje backup oraz inne ograniczenia. W celu
ustalenia wydajnosci dla danego urzgdzenia, na ktorym jest zainstalowana aplikacja, nalezy
przejs¢ do zaktadki Urzgdzenia, po kliknieciu prawym przyciskiem myszy na danym hoscie,
wybrac¢ opcje Ustawienia urzgdzenia, a nastepnie "Wydajnos¢" . Z menu, ktore zostanie
rozwiniete, mozliwe bedzie wybranie opcji "Wykorzystanie tgcza", "Wydajnos$¢" oraz
"Ograniczenia”.

Wykorzystanie tacza

[ | Pobieranie: Ijl

Wydajnosc

Szybki komputer U Szybki backup

Oagraniczenia
Wykonuj na nizszym priorytecie
[ ] Ogranicz zuzycie dysku twardego

Zdalne przelogowanie urzadzenia

Administrator ma mozliwo$¢ zdalnego przelogowania urzgdzenia na wybrane konto
uzytkownika, co oznacza ze moze wylogowac¢ dane urzgdzenie z jednego konta uzytkownika
oraz zalogowac sie z niego na inne konto. W tym celu nalezy z listy Urzgdzenia zaznaczy¢
wybrane urzadzenie, klikng¢ opcje Przeloguj klienta, a nastepnie w ukazanym oknie wpisaé
hasto dla konta uzytkownika, na ktére chcemy sie zalogowac.

str. 303



Menu  Ustawienia  Pomoc
Management Center
OPERO == Licencia
PRIVATE CLOUD BACKUP Oi’& & & 5 ‘ &5 Endpoints: 320
| =2
Pokaz utytkownikow: ke - E severs: 1620
® Wszystioe © Wykonuje dackup — =
e sigie WERR-HRE|Q
O Zal $es; | oy s e 5 e | ad | TER "~ *
= Domybine (dat3 utworzenia) v 7] Tyiko zarzadzane zdainie 8 =] &
=
e o " i 2daine e, Wsine  Ostana D3R Adwna  Wyone Prwsca  Stus
S IBBJ [~] Wyczy$c¢ filte plikow plita akcja akei sesj@ backup? pliki? backupdw
= &5 admin 1est1406  MARTAD.. |Tak 2314GB 139062 Przerwano.. | 2016-07-2. |Nie Nie Nie e | |
@ 34 Testows test1408  XPXP-UTI. |Tak 0B 0 Zalogowa... | 2016-07-2_ | Nie Nie Nie Pusty
g st Dawd  DAWIDD. |Tak o8 0 Utworzono..| 2016-07-1.. [Nie e Nie Pusty
2 natslia lesmp? DESKTOP Tak 200 Gq 1 'Pgariw”mo.ﬁ ?01&0711: Nie ”e Nie
L8 Nowak testt107 | DOMAINC.. Tak 204,73 GB 1 Zakoriczo._ | 2016-07-1.. | Nie Nie Nie
8§ test0807 16811107 EXCHANG.. | Tak 139TB 2 |Projekt nie... | 2016-07-1._ | Nie Nie Nie
& test1107 test1107  MARTAD  [Tak 598,49 GB 1|Projektnie...| 2016-07-1._ | Nie Nie Nie
: 2 Rstians testt107 | NIECHCIA . (Tak Seagel 1|Zakgown. [ 2016071 o L
_ & win10nga 1es11107  TOMASZ-.. |Tak | 08| 0 Zalogowa... | 2016-07-1...|Nie nNie Nie
Michal DESKTOP.. | Tak 298,00 6B 1| Zalogowa... | 2016-07-2 . |Nie Nig Nie
Michal  KOWP2 &} Ssasiackipow 231 Projekt nie | 2016072 |Nie Nie Nie
Michal ROBERTE. E Projerty * | 0 Rompocst | 2016072 | Nie Nie Nie Pusty
stz (KOMP2 [T noualszabion 4 ary! 2018.07.2_|Hie Nie Nie Pusty
2 § = T
16510807 | ROBERTE Soionanis reacoaa Wyt raport Nie Nie Nie i
= I Srczegly urzaczenia Wydajnosc S v
dmin = -
] . &G Przywracanie » Przelogu Klienta
Account type: - Liczba wpisow: HNu| feeh =
2 oo | - Usun urzadzenie mmj
Used space 38378 0 b | 1
Sutus poacenia O

Mazwa konta: Michal

Mazwa urzadzenia KOMP

IP urzadzenia: |192.1EB.U.228

Hasto: |

Klucz smyfrujacy:

Jesli dane urzgdzenie jest juz zalogowane na innym koncie, aplikacja kliencka zostanie
automatycznie przelogowana zgodnie z wyborem administratora.

Jesli od ostatniego logowania uptynagt pewien czas, mozliwe ze zostat zmieniony adres IP
urzadzenia. W tym wypadku nalezy podac¢ nowy adres IP urzgdzenia, gdy aplikacja o to
poprosi.

Szczegoly urzadzenia

Administrator, korzystajgcy z aplikacji Management Center ma mozliwos¢ wglgdu do
szczego6towych informacji na temat urzgdzenia uzytkownika oraz aplikacji klienckiej na nim
zainstalowane;.

W celu wyswietlenia szczegotow nalezy przej$¢ do zaktadki Urzgdzenia, a nastepnie klikngc
prawym przyciskiem myszy na wybrane urzgdzenie oraz zaznaczy¢ opcje Szczegoty
urzgdzenia.
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Nazwa urzadzenia:
VWersja aplikacji:
System operacyjny:
IP urzadzenia:
Zdalne zarzadzanie:
Backup w toku:

Wystane pliki:

Rozmiar wystanych plikéw:
Wersje plikéw:

Dodatkowe wersje pliku:

Limit rdzeni:

Limit przepustowosci:
Download:

Wykonuj na nizszym priorytecie

Ogranicz zuiycie dysku twardego:

Aktualizacja ustawien prrez admina:
Aktualizacja ustawien przez uzytkownika:

KOMP

37226536
Windows 8 Workstation
192.168.0.228

Tak

Nie

2016-07-28 09:30:33
2016-07-28 09:30:43
201

6,56 MB

226

25

2

Wytaczony
WWytaczony

Tak

Nie

Szczegoty konta

Nazwa konta:

Nazwa grupy:

Rozmiar przetworzonych plikow (z Aktowka):

Rzecrywisty rozmiar przechowywanych plikow:
Liczha wersji plikdw (z Aktowka):
Liczba plikdw (z Aktowka):

Michal
admin
298,47 GB
76,61 MB
10173
10172

W wyswietlonym oknie znajdujg sie informacje na temat wybranego urzgdzenia oraz konta
uzytkownika, do ktérego jest ono przypisane.

Wylogowanie urzadzenia

W aplikacji Management Center administrator ma réwniez mozliwos¢ wylogowania
urzgdzenia przypisanego do uzytkownika. W tym celu nalezy przejs¢ do zakfadki

Urzgdzenia, a nastepnie klikngé prawym przyciskiem myszy na wybrane urzgdzenie, wybra¢
opcje Ustawienia urzgdzenia, a nastepnie Wylogu,j.

Menu  Ustawienia Pomoc
Management Cenpter
OPERO === —— Ucencia
PAIVATE CLOUD BACKUP O ‘@‘E ’ & a’ rw @ ‘ @ Endpoints: 320
Pokaz utytkownlkiw: ==l vir E Sefvers. 168120
® Wezystde O Wykonuje backup ke - — T
Oz samasess Domyine doa bworana) Y] 0 ko zaradzane sdaie LEER & ‘ (]
R | B o " : Zdaine e, VWsine Osama 032 Admwna  Wone Pmwiaca  Sews
g l 33 ° zarzgdzanie plikéw pliki akga akeii Sesja backup? plikn? backupow
=35 admin lesi1406 | MARTAD,. |Tak | 2314GB| 139062 Prerwano. | 2016-07-2. | Nie Thie e ] [i12]
-3 Testowa testid05  XPXP-UTL. Tak 08| 0 Zalogowa | 2016-072.. Nie |hie |Nie | Pusy
g worpl Dawid |DAMDO.. [Tk o8| 0] Utworzono.. | 2018-07-1... e i Nie Pusty
3 Natslia test1107 | DESKTOP., Tak 20068 1/Przenwano. | 2015-07-1.. N Nie Nie
& Nowak test1107 | DOMAINC... Tak 2047368 1 Zakoficzo.. | 2016-07-1.. Nie | Nie
3 testoso? test1107 | EXCHANG.. Tak 13978 2 Projektnie. | 2016-07-1.. Nie Nie
g:::;g’ leSIT107 | WARTAD.. Tk 698,49 G8| 1 Projertnie. | 2016-07-1.. Nie ™
2 test1406 test1107 | NIECHCIA  Tak 58568 1| Zalogowa_. | 2016-07-1... Tak
2 win1ohda test1107 | TOMASZ-.. Tak 08 0| Zalogowa... | 2016-07-1... Nie
Michal | DESKTOP.. Tak 228,09 GA 1 Zalogowa.. | 2016-07-2.. Nie
Tak - ] S — 016-07-2... Tak
Michal  |KOWP2  Tak B2 Sene fnchmion ie.. | 2016-07-2.. | Nie
Michal ROBERTE . Tak B Projey " let. 2016072, e
tost12 [komp2 r 5 Dodaj szabion projektéw  » |1 -t
10510807 | ROBERTE... | Tak = 2 Wytiraport
= § Wydamnosé
) Eg Prywracanie > Przelogu; kienta
Account type: > Liczba wploow: Mnmw?:r ly Usun urzadzenie Witogu)
Used space 38378 20 ¥ 1o
= — = s poaciena &
ADOTR O Ik

Pomoc techniczna
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W przypadku wystgpienia probleméw z dziataniem aplikacji, nalezy przejs¢ do okna
Dashboard, a nastepnie wybra¢ z zaktadki Pomoc opcje Wyslij raport. Zostanie otwarta
strona internetowa, na ktorej mozna utworzy¢ konto w systemie stuzgcym do zgtaszania
btedéw. Po zatozeniu konta i opisaniu problemu zostang przedstawione mozliwosci jego
rozwigzania. Moze sie jednak okaza¢, ze konieczne bedzie wystanie logéw serwera i\lub
aplikacji.

Wysytanie logéw serwera

Aby wystac logi serwera nalezy przejs¢ do okna Dashboard, a nastepnie wybra¢ opcje
Pomoc -> WYyslij logi serwera. Po pobraniu wymaganych informacji przez aplikacje, ukaze
sie okno w ktérym nalezy umiescic¢ adres e-mail oraz opis zaistniatego problemu. Klikajgc na
przycisk Wyslij, logi zostang wystane do producenta oprogramowania.

Wyslij logi serwera

OPERO

PRIVATE CLOUD BACKUP

Twdj email:
|

Tresc wiadomosc

Opis problemu

Wyl Anuluj |

Zdalne wysytanie logoéw aplikacji klienckiej

W przypadku nieprawidtowego dziatania aplikacji klienckiej Xopero, administrator ma
mozliwo$¢ poinformowania o tym producenta oprogramowania mailowo lub za pomocg
systemu zgtaszania btedéw.

Jesli konieczna okaze sie wysytka logoéw aplikaciji klienckiej nalezy:

e odnalez¢ na liscie urzgdzenie, na ktérym zaistniat problem,
e wybrac opcje Ustawienia urzgdzenia,
e skorzystac z funkcji Wyslij raport.
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Menu  Ustawienia Pomoc
Management Center
OPERO S Licencie
PRIVATE CLOUD SACKU? ' \I@ ‘ & & 55| @ ‘ &5 Endpoints: 320
Poka ubytkownikow: ‘j s Rl H senvers: 1620
® Wszystae O Wykonuje backup = =
O 2akwna sesja DomySine (data uworzenia) v [ Tyiko zarzadzane zdalnie ~Lﬂ E W =] .a =
Saul
I:] - il = L o I8 . Zdalne m”d\ Wyslane Ostatnia oD:;:ioj Aktywna Wykonuje  Przywraca Status
==z o | Wyczysé e i m“’ pliki akcja e sosia backup?  pliki? backupbw
= 25 admin test1408 | MARTAD.. |Tak 2314G8| 139062 |Przerwano..| 2016-07-2[Nie Nie ‘e [ R
w 2B Testowa test1406 | XPXP-UTI. |Tak 0B 0|Zalogowa... | 2016-07-2.. |Nie e Nie Pusty
B oo Oaws _|DAWDO. Tak 08 OlUwomono. | 016071 [Ne  Ne e Puw
2 Natalia test1107 | DESKTOP. ‘Tak 20068 1 |Przecwano..| 2016-07-1... | Nie Nie Nae
& Nowak lest107 | DOMAINC,, Tak 20473 GB 1|Zakofizo | 2016071 |Nie e Nie
& tesiacy et 107 {EXHA | _10T8]  2/Projedme. | 2016071 [N [Me e
-8 ey test1107 EZ2EN 1|Petinte. | 2016074, (1 je p
g :::“m test1107 585G8 | 1|zatogowa.. | 2016-07-1.. [Tak Ne e
| & wintohdd test1107 08 0|Zalogowa... | 2016:07-1.. |Nie ™ Nie
Michal 298,09 GB| | 2016-07-2 | Nie e Nie
Michal Seska ™
Wichal %l Projekty ’ he e
test12 & Dooaj szadlon projektow  » 1
110807 5 ¢ L4 WSl raport 3
aamin [ Wydajnosé ‘v
ig Prywracanle » i
Account type: . Liczba wpisow: Numer strony: -~ Femop Kisot
[ = U Usun urzgdzenie Wylogu)
Used space 38378 {20 A i L
Statvs polsczens &
PR CER e

Po wybraniu opcji pojawi sie prosba o dodatkowe informacje konieczne do powigzania
ze zgtoszeniem w systemie producenta.

Dpis problemu:

Twaj email:

Po nacisnieciu przycisku Wyslij, dane zostang wystane do producenta oprogramowania.

Wysytka raportu lub logéw aplikacji klienckiej powinna by¢ wykonywana tylko na prosbe
pracownikéw dziatu supportu.

Stownik pojec

Szablon projektu — szablon projektu jest zbiorem projektow backup. Kazdy z projektéw
moze wskazywac inne dane oraz posiadac¢ wtasne unikatowe cechy. Szablon projektu moze
zostac przestany do dowolnego urzgdzenia uzytkownika, na ktérym zostata zaznaczona
opcja Zezwalaj na zdalne zarzgdzanie.
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Projekt backupu — zestawienie danych oraz rodzaju danych, ktére majg zosta¢ poddane
backupowi. Dla kazdego projektu mozliwe jest takze okreslenie czestotliwosci jego
wykonywania, a takze dodatkowych opcji zaawansowanych.

Magazyn danych — zdefiniowana przestrzen na dysku twardym, w ktérej zapisywane sag
dane uzytkownikow przestane za posrednictwem aplikacji Xopero.

Automatyczny magazyn danych — jest to magazyn, ktéry automatycznie dostosowuje
swojg przestrzen do zajetej przestrzeni na dysku. Dzieki niemu, jesli przestrzeh na dysku
zostanie zajeta i pozostanie mniej miejsca dostepnego niz uprzednio byto zdefiniowane, to
oprogramowanie Xopero samo zmniejszy rozmiar magazynu.

Urzadzenie aktywne — jest to urzgdzenie, ktére wykonato dowolng akcje w czasie 30 minut.
Moze dojs¢ do sytuaciji, gdy w aplikacji Management Center, urzgdzenie bedzie oznaczone
jako aktywne, lecz w rzeczywistosci zostato ono wytgczone w czasie krotszym niz 30 minut
od podjecia ostatniej czynnosci.

Host — to inaczej urzgdzenie, na ktérym zainstalowana jest aplikacja kliencka, z ktorej
uzytkownik przynajmniej raz zalogowat sie na swoje konto. Podczas pierwszego logowania
host zostaje przypisany do konta uzytkownika.

Backup

Usuwanie plikow backupu

Usuwanie plikow backupu

Jak usuwac dane z backupu

W celu usuniecia danych nalezy przejs¢ do zaktadki przywracanie oraz zaznaczy¢ pliki i/lub
foldery, ktére majg zostac usuniete z dysku serwera, a nastepnie klikngé przycisk Usun,
znajdujgcy sie u dotu strony.

Nazwa komputera ' T >

DESKTOP-WKQUSIS

Odswiez ) Przywroc zaznaczone )

Potaczony

Zostanie wyswietlone ostrzezenie o usuwaniu danych, po jego potwierdzeniu wskazane
dane zostang skasowane bezpowrotnie.
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Cstrzezenie

| Czy na pewno cheoesz usunad wybrane pozycjel

Tak Mie

Uzytkownik moze réwniez kasowac¢ wybrane wersje pliku, w tym celu po wyswietleniu tabeli
z listg wersji pliku, co zostato opisane w poprzednim rozdziale (Przywracanie wybranych
wersiji), i zaznaczeniu wybranej z nich nalezy klikng¢ przycisk Usun. Spowoduje to
usuniecie wersiji pliki, a nie samego pliku.

Flrz}f I'.I r II} If: } D K }

W celu skasowania wszystkich plikéw przestanych przez uzytkownika ze wszystkich hostow
mozna dokona¢ zmiany klucza szyfrujgcego (Zmiana klucza szyfrujgcego).

Cleanup - permanentne usuniecie plikdw z magazynu

Nie usuwaj recznie plikéw z katalogu magazynu danych, gdyz moze
to doprowadzi¢ do probleméw z funkcjonowaniem infrastruktury.

Usuniecie plikow z poziomu aplikacji Xopero nie powoduje ich natychmiastowego usuniecia
z katalogu repozytorium, zostajg one jedynie oznaczone jako pliki do usuniecia. Nastepnie
Cleanup ostatecznie kasuje pliki z magazynu, jest uruchamiany raz dziennie. Jezeli od
usuniecia plikow do uruchomienia Cleanupa minety 24h, to pliki zostajg permanentnie
usuniete.

Dziatanie Cleanupa dla Xopero Backup&Restore mozna sprawdzi¢ w Harmonogramie zadan
systemu Windows, tam nalezy odnalez¢ Xopero Cleanuptask i zobaczy¢ Wynik ostatniego
uruchomienia - jezeli jest (0x0) oznacza to, ze operacja wykonywana przez Cleanupa
zakonczyta sie pomysinie, natomiast (0x1), oznacza, ze wystgpity btedy. Z poziomu
Harmonogramu zadan systemu Windows mozna takze recznie uruchomic Cleanup.
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Dziatanie Cleanupa dla Xopero QNAP Appliance mozna sprawdzi¢ w logach. Nalezy
zalogowac sie po SSH do QNAPa przejs¢ do
/share/CACHEDEV1_DATA/.qpkg/Xopero/CleanupManager/Logs/ i sprawdzi¢ najnowszy
plik logéw, w nim bedg sie znajdowac informacje o uruchomieniach Cleanupa. Bedac
potgczonym po SSH istnieje mozliwos¢ recznego uruchomienia Cleanupa uzywajgc
polecenia: /etc/init.d/XoperoServer.sh clean_repo.

Backup Outlook

Tworzenie i wykonywanie projektu

W celu utworzenia projektu backupu pliku danych Outlook, z poziomu aplikacji klienckiej,
nalezy uruchomic¢ Kreator projektu, klikajgc na przycisk Nowy projekt w zaktadce Moje
projekty.
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[Z| Xopero

OPERO

WORKS, 50 YOU CAN TOO!

> W

=

| Start
Moje projekty
Przywracanie

Aktdwka

SR O SR

Dziennik zdarzen

Majblizsza kopia

Brak

Michal2905

Zajgte: 6,95 M8

Nazwa komputera

DESKTOP-JMTTKEK

Potaczony

('5\ Moje projekty

Mazwa

Wykonaj teraz

Wykonano -

Usun projekt

Aktywny  Stan

Nowy projekt >

W polu Jaka kopie chcesz wykonaé¢? nalezy zaznaczy¢ opcje Kopia zaawansowana, a
nastepnie wybra¢ Outlook, a nastepnie zadeklarowa¢ nazwe projektu.
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lzl Kopero - kreator projektu

OPERO

WORKS, 50 ¥OU £4N To!

Nowa kopia
Informacje podstawowe » Zaawansowane
Nazwa Jaka kopig chcesz wykonac?
|| | (O Dane lokaine  (C) Obraz dysku | @) Kopia zaawansowana | Outlook ~
Outlook Harmonogram
Plik danych programu Microsoft Qutiook
Wybierz. Wybierz plik danych programu Qutlook ® Na zadanie
Usuni O co:
() Codziennie o0 10:56'65 =
() Cotydzien
Folder roboczy
dzi 10:56:55 5
\ | Wyblerz.. o godzme £
‘Wybierz folder na dysku (np.: C:\tmp) (O Zdefiniowany
Edytuj plan >>

W sekcji Outlook nalezy wybra¢ plik danych do backupu w formacie .pst . Aby to zrobic
trzeba klikng¢ na przycisk Wybierz.. a nastepnie wybra¢ lokalizacje pliku.

W nastepnej kolejnosci, nalezy wybrac Folder roboczy. Po wykonaniu tych czynno$ci mozna

zapisac projekt.

lzl Xopero - kreater projektu

OPERO

WORKS, 50 ¥OU CAN TOO!

Informacje podstawowe > Zaawansowane

Nazwa

Jaka kopie chcesz wykonaé?

Outlook

Outlook
Plik danych programu Microsoft Outlook
Wybierz... Wybierz plik danych programu Qutlook

C:\Users\MichalDownloads\sample.pst

Usuni

Folder roboczy

‘D WoperoTemp

|

Wybierz folder na dysku (np.: C:imp)

| (O) Dane lokalne () Obraz dysku (@) Kopia zaawansowana | Outlook

Harmonogram

(® Mazadanie

O Co:

(O Codziennie o:

() Co tydzien:
0 godzinie

() Zdefiniowany

- [m] X
Nowa kopia
10:56:55 =
10:56:55 S

Edytuj plan >>
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Przywracanie

Przywracanie danych Outlook jest procesem dwuetapowym. W pierwszym kroku, nalezy
pobra¢ zbackupowane pliki na maszyne lokalng, przy uzyciu aplikacji Xopero. W drugim

kroku, trzeba zaimportowa¢ przywrécone pliki do Outlooka.

Przywracanie pliku danych z backupu

Aby pobrac plik danych Outlook uruchom aplikacje Xopero, a nastepnie otworz zaktgdke

Przywracanie. Wszystkie zbackupowane pliki bedg dostepne w gatezi Outlook.

O sample.pst

Aktdwka

2O

Dziennik zdarzen

MNajblizsza kopia

Brak

Michal0306

Zajgte: 265 KB

Nazwa komputera

Potaczony

[Z| Kopero -
WORKS, 50 YOU CAN TOO!
l/m\ Start @ Przywracanie x|
Moje projekty Komputer DESKTOP-IMTTK: = Projekt Wszystkie - Wersja [12062020 [
Przywracanie = 11 Microsoft Outlook

DESKTOP-JMTTKEK
Przywroc zaznaczone »

Rozwin wspomniang gataz i zaznacz pole wyboru przy pliku, ktéry ma zostac¢ przywrécony.

Kliknij przycisk Przywréé zaznaczone.

Aby przywroci¢ poprzednie wersje pliku nalezy klikng¢é prawym przyciskiem myszy na plik, a

nastepnie z menu kontekstowego wybra¢ opcje Pokaz wersje plikow.

str. 313



|_Z| Kopero - ustawienia preywracania plikdw x

OPERO

WORES, 50 YOU CAaN TOO
Przywracanie pliku

Przywrdc dane
Przywracaj pliki w tych samych miejscach na dysku, z ktdrych zostaty wystane
(@) Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje
Madpisz jesli jest starszy w

[] wWykonuj kopie nadpisywanych plikéw

Zostanie wyswietlone okno Ustawien przywracania plikow, w ktérym trzeba wskazac
Sciezke, do ktorej pliki zostang przywrécone. Importowanie danych z pliku do Outlooka
odbedzie sie z tej samej lokalizaciji.

Backup obrazu HDD

Tworzenie | wykonywanie projektu

Aplikacja Xopero, dzieki backupowi HDD Image, pozwala uzytkownikowi na backup catego
dysku fizycznego komputera. Dzigki tej funkcji, w przypadku awarii systemu operacyjnego,
mozliwe jest szybkie przywrdcenie danych bez koniecznosci wybierania katalogéw do
wykonania kopii, oraz odpalenie maszyny wirtualnej na podstawie catego obrazu dysku
fizycznego.

W celu utworzenia projektu HDD Image, z poziomu aplikaciji klienckiej, nalezy uruchomié
Kreator projektu, klikajgc na przycisk Nowy projekt w zaktadce Moje projekty.
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[Z| Xopero

OPERO

WORKS, 50 YOU CAN TOO!

@ Start (5‘ Moje projekty
@ Moje projekty MNazwa

@ Przywracanie
@ Aktéwka

ﬁ?’?; . Dziennik zdarzen

Wykonano ~ Aktywny  Stan

Majblizsza kopia

Brak

Michal2905

Zajgte: 8,95 M8

Mazwa komputera
DESKTOP-JMT7KBK

Wykonaj teraz Uzuf projekt MNowy projekt >

Potaczony

W polu Jaka kopie chcesz wykonaé? nalezy zaznaczy¢ opcje Obraz dysku, a nastepnie
zadeklarowac nazwe projektu.
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|_ZI Xopero - kreator projektu

OPERO

WORKS, 50 YOU CAN TGO

Informacje podstawowe »

Zaawansowane

Jaka kopie chcesz wykonac?

Smart Image Backup

QOdiwarzaj catg kopie zapasowag na innym kompuierze za pomoca zwykiego
pendrive’a i naszej technologii Smart Virtualization Stick. W rozwigzaniach
lokalnych mozesz takze przywrocié dane do postaci maszyny wirtualngj -
uzywajac funkcji Smart Recovery, dostepne] w naszej aplikacji Management
Center.

Backup Partycji

Twarz obrazy pojedynczej lub wielu partycji, a nastepnie przywracaj je w catosci,

dzieki czemu uzyskasz szybki dostep do wszystkich zawartych tam danych.

| (C) Dane Iokalne | @) Obraz dysku | () Kopia zaawansowana  Microsoft SQL Server

Harmonogram
(® Ma zadanie
O Co:
() Codziennie o:
() Co tydzier:

o godzinie:

() EZdefiniowany

Zapisz

Nowa kopia

135540 -

Backup obrazu systemu HDD Image

Smart Image Backup to typ dedykowany dla dyskéw zawierajgcych system operacyjny,
pozwala na wykonanie backupu catego dysku oraz przywrocenie go na innym komputerze
za pomocg naszych technologi Smart Virtualization Stick lub jako maszyna wirtualna
poprzez Smart Recovery.

Backup Partycji mozna wykorzysta¢ do zabezpieczenia dyskéw zawierajgcych tylko
dane(bez systemu operacyjnego), pozwala na utworzenie jednej lub wielu partycji oraz
przywrocenie ich w catosci.

W celu utworzenia projektu backupu HDD Image nalezy wybrac rodzaj backupu, a nastepnie
wskazac¢ jaki dysk/partycja ma znalez¢ sie w backupie.
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|_Z| Xopero - kreator projektu

OPERO

WORKS, 50 ¥OU CAN TOO!

Informacje podstawowe ¥

Nazwa

Zaawansowane

Jaka kopie chcesz wykonac?

Smart Image Backup
Wybierz dysk:

Informacje o dyskach na tym komputerze

= [1%% Hard disk 0[Gpt]
[[Jce Odzyskiwanie
[ca [EFI System)]
[[Jcw Microsoft Res:
Oes (c)

= []%8 Hard disk 1[Cpt]
[[Jcw Microsoft Res:
s (07) Nowy

System

£ >

Mazwa Typ plikéw Pojemnost Waolne migjsce

€2 Hard disk 0 [Gpt]

% Odzyskiwanie Windo.. NTFS 044 GB 042GB

(=] EFl Sys... FAT32 010GB 0,07 GB

(=] Micros... RAW 002GB 0,00GB

= (e5] Basic.. NTFS 223,02 GB 34,77 GB
€2 Hard disk 1[Gpt]

(=] Micros... RAW 013GB 0,00GB

=@ (D) Mowy Basic.. NTFS 931,39GB 109,35 GB

Informacje o projekcie backupu

Nowa kopia

| (C) Dane lokalne (@) Obraz dysku () Kopia zaawansowana  Microsoft SOL Server

Harmonogram

(® Ma zadanie

QO Co:

() Codziennie o; 135540 5

O Cotydzien:
o godzinie: 13:55:40 3

() EZdefiniowany

Edytuj plan >>

Backup HDD Image jest dostepny dla systeméw Windows 7 i wyzszych.

Nalezy pamietac, ze jezeli uzytkownik posiada wtasny klucz szyfrujgcy, a w przysztosci
chciatby skorzystac z funkcji Smart Recovery, to w opcjach Zaawansowanych projektu
trzeba wytgczy¢ szyfrowanie.
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|_Z| Xopero - kreator projektu

OPERO

WORKS, 50 ¥OU CAN TOO!

_ Nowa kopia
Informacje podstawowe Zaawansowane >
Dodatkowe
Uz VS Unzglednii ukryte pliki Projekt aktywny 0O Zamknij komputer po Nie ponawiaj wykonania projekiu po
: zakoriczeniu wystapieniu btedu
Filtr plikow Uprawnienia

Bez filtru plikdw ';'_'::' slll e tn Ba L IS e [ Wykonaj backup na prawach uzytkownika Windows

Bez podanych plikdw Mazwa uytkownika

Tylko podane pliki Dodaj
Usun
Pomin pliki starsze niz 1 =
Pomin pliki zmodyfikowane przed: piatek 29  maja Zaawansowane
Pomifi pliki wigksze niz 1,00 =][cB rpliackie Automatycznie v
Petna wersja pliku co: |10 .
Eil:' folderaw ® Limit wersji -
- o Doda) O Limit ani L.

[ Bez kompresiji

Wykonywanie backupu

Wykonywanie backupu HDD Image rozpoczyna sie od przygotowania danych do wysytki w
procesie inicjalizacji. W tym czasie tworzona jest migawka VSC, ktéra zapewnia spojnos¢

danych kopiowanych z dysku w procesie backupu.

Projekt backupu moze zosta¢ uruchomiony recznie przez uzytkownika lub automatycznie,
zgodnie ze zdefiniowanym harmonogramem.
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Hopero - status wykonywanej kopii x

OPERO

WORKS, 50 YOU Cal Tao

Wysytanie plikdw

0%

Ogdtem plikdw: 1 [ do wystania: 1 (223,57 GB) / wystano 0 (0 B)

Nazwa pliku Wiglkosc Postep

22357 GB 0%

Przerwii >

Proces ten moze zajac¢ kilka minut, brak postepu na pasku podczas procesu
inicjalizacji nie Swiadczy o nieprawidtowym dziataniu aplikacji.

Przywracanie
Istniejg 3 mozliwosci przywrdcenia backupu obrazu dysku:

1. Smart Recovery:

e jezeli backupowi(jako Smart Image Backup) byta poddana partycja z systemem,
to istnieje mozliwos¢ uruchomienia systemu jako maszyne wirtualng w
Management Center - opcja jest dostepna dla QNAP i Xopero Backup&Restore.

2. Smart Virtualization Stick:

e narzedzie pozwala na przywrécenie backupu dysku na inny komputer (np. po
awarii).

3. Przywracanie plikowe:

Backup HDD Image moze by¢ w dowolnym momencie przywrécony na komputer
uzytkownika. W tym celu, w aplikacji klienckiej, nalezy przejS¢ do zaktadki przywracanie i
odnalez¢ katalog Diskimage na wyswietlonym drzewie plikow.
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https://support.xopero.com/hc/pl/sections/115000828964-Smart-Recovery
https://support.xopero.com/hc/pl/sections/115000837330-SVS-Bare-Metal-Restore

[2| Xopero

OPERO

WORKS, 50 YOU CAN TOO!

Start @ Przywracanie % |
3 Moje projekty Komputer DESKTOP-JMT7KE -  Projekt Wszystkie - Wersja |29.05.2020 B

@ Przywracanie o Oe
..[[ 7 Hard disk 0 (Odzyskiwanie)
@ Aktdwka

%* Dziennik zdarzen

Wykonuje kopie

HDD

Pokaz szczegoly

Michal2305

Zajete: 189 13 GB

MNazwa komputera

DESKTOP-JMTTKSK

Potaczony

Nastepnie nalezy zaznaczy¢ katalog odpowiadajgcy nazwie komputera uzytkownika lub
wybra¢ konkretne pliki, ktére majg zostac przywrocone.
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|_Z| Xopero - ustawienia przywracania plikow

OPERO

WORKS, 50 YOU CAN TOO!
Przywracanie pliku

Przywroc dane
Przywracaj pliki w tych samych migjscach na dysku, z ktdrych zostaty wystane
(® Przywracaj pliki do wybranegao folderu

Jezeli plik juz istnieje
Madpisz jesli jest starszy

[] Wykonuj kopie nadpisywanych plikow

Kliknigcie przycisku Przywroé zaznaczone spowoduje wyswietlenie okna Ustawienia
przywracania plikobw, gdzie nalezy wskazac lokalizacje, do ktérej pliki majg zostac
pobrane, a takze okresli¢c zachowanie aplikacji, w przypadku, gdy we wskazanej lokalizacji
przywracany plik bedzie istniat. Przywracanie danych rozpocznie sie po kliknieciu przycisku

OK.

W obecnej wersji aplikacji obraz zajmie na dysku dokfadnie tyle samo miejsca ile wynosi
wielko$¢ dysku fizycznego.
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Xopero - status przywracania plikéw

OPERO

WORKS, 50 YOU CaN TOd

Pobieranie plikdw

0%

MNazwa pliku Postep

Po pobraniu plikéw backupu na komputer uzytkownika, nalezy skorzysta¢ z narzedzi
przystosowanych do montowania w systemie obrazow dyskéw RAW, np. darmowego
programu OSFmount: Strona Producenta.

Wydajnosc¢ kopii obrazu dysku
Specyfikacja

Host
e 5-7400@3.0GHz -2
rdzenie,
3GB RAM - WIN7 x64,
potgczenie HTTP,
dysk HDD.
Sie¢ 1Gb/s
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http://www.osforensics.com/tools/mount-disk-images.html

QNAP

XEON E3-1245
v3@3.4GHz,

4GB RAM,

QTS4.3,

RAIDG,
Xopero_3.9.789054 x86_6

4.qpkg

Backup
Dane 40GB
1. 2.

Typ Szyfrowany backup Nieszyfrowany backup

obrazu HDD z obrazu HDD z

kompresja kompresja

HDD (GB) 40 40
llos¢ danych (GB) 25,28 25,28
Stosunek dane/obraz 0,632 0,632
Czas (minuty) 6,3 4,75
Predkosc¢ (MB/s) 108,36 143,72
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Szybkos¢ 68,48 90,83
przetwarzania danych

Rozmiar 12,4 12,4
przechowywanych
danych (GB)

Przywracanie na QNAP

Dane 40GB
1 2.

Typ Przywracanie Przywracanie

zaszyfrowanego niezaszyfrowanego

obrazu HDD z obrazu HDD z
kompresjg kompresjg

HDD (GB) 40 40
llos¢ danych (GB) 25,28 25,28
Stosunek dane/obraz 0,632 0,632
Czas (minuty) 13,5 8,35
Predkos¢ (MB/s) 50,57 81,76
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Szybkos¢ 31,96 51,67

przetwarzania danych

Backup danych lokalnych

Tworzenie i wykonywanie projektu

W celu utworzenia projektu Danych lokalnych, z poziomu aplikacji klienckiej, nalezy
uruchomic kreator projektu, klikajgc na przycisk "Nowy projekt" w zaktadce "Moje projekty".

[Z| Kopero - - .
OPERO
WORKS, 50 YOU CAN TOO!
ﬁ\ S (5‘ Moje projekty

Wykonano - Aktywny  Stan

@ Moje projekty A
@ Przywracanie
@ Aktowka

/@? Dziennik zdarzeni

Majblizsza kopia

Brak

Michal2905

Zajete: 6,95 M8

MNazwa komputera
DESKTOP-JMTTKSK

Wiykonaj teraz Usun projekt Nowy projekt >

Potaczony

W polu "Jakg kopie chcesz wykonaé?" nalezy zaznaczy¢ opcje "Dane lokalne", a nastepnie
zdefiniowa¢ nazwe projektu.
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|_Z| Xopero - kreator projektu

OPERO

WORKS, 50 ¥OU CAN TOO!

Informacje podstawowe ¥

Zaawansowane

Usuri  Wybrana Sciezka

Nowa kopia

Nazwa Jaka kopie chcesz wykonac?
| | |© Danelnkalnel () outiook () Kopia zaswansowana  Microsoft SOL Server
- Harm gram
I Puipit Mame - Size Type "
Ea Michal O & wichal ® Nazagani
. a 7adanie
= -EII—TI kctjr:puter [ Ten komputer =
g a ! g‘:]a:nllcs " Biblioteki P
: = Mowy folder (2) O E_—:[S)Iecl VM VirtualB 1,12KB  Skrdt
. .[0 | restored data R LTEES ' 10 () Codziennie o: 123631 >
[ {8 Qfinder Pro 1,15KB  Skrdt
e 4
O Hxlxopero 170KB  Skrét ) O Co'yczieri:
O | | araphics Folder plikéw
O MNowy folder (2) Folder plikdw o godzinie: 12-36:39 =
[ | restored data Folder plikéw
O [s] 1.PNG 280KB Plik PNG ) Zdefmiowany
O [s] 2PNG 358 KB PlikPNG
O @ 3PNG 187 KB Plik PNG v Edytuj plan >>
<

W sekcji "Dane lokalne", jedyne co nalezy wykonac to wskazac pliki lub katalogi do
zabezpieczenia. Wystarczy zaznaczy¢ pole wyboru obok danych, ktére chcemy

zbackupowac.

Obszar "Harmonogram" stuzy do ustalenia czestotliwosci wykonywania backupu:

e "Na zgdanie" - uzytkownik samodzielnie i doraznie podejmuje decyzje, w ktérym
momencie zostanie wywotany backup - backup wykona sie dopiero wtedy, gdy
uzytkownik wybierze opcje "Wykonaj teraz" przy wybranym zadaniu.

"Co" - backup wykonywany po uptywie wskazanego czasu

"Codziennie 0" - backup wykona sie co 24 godziny, liczgc od wskazanej godziny
"Co tydzien" - backup wykona sie co 7 dni, wybranego dnia tygodnia, o okre$lonej

godzinie

e "Zdefiniowany" - dodatkowe opcje harmonogramu, dostepne po kliknieciu na
"Edytuj plan >>"
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e

NOWa LOPeS
|3¢] Xopera - konfiguracja harmonogramu — m} K
Lhceel wybema |
- e tw weeareiasa D age ODERO
WORKS, 50 YOU CAN Ta0! A
Harmonogram
o Tige D
(O Ma zadanie
Codzenny Tygodniowy Miesigczny
O Co:
WIS Swat o Jednorazowo
208 rteen
() Codziennie 0;  11:00:37 $
TOKE Serit L Dat
ata
TIKR Swd 1 S
Co tydzien i i
= O | O Coty piatek 15 stycznia 2021 -
Fosder pladw 1 e 5
o godzinie: 11:00:37 5 .
1B Donunendt 1 Godzina
300 Doswmentt 1 deﬁniowany
ITO8 Dotamentt 1
RKE Swa < Edytuj plan >>
»
B
;

Nastepnie mozna klikng¢ "Zapisz", aby stworzy¢ nowy projekt backupu.

Jesli jednak nasze zadanie backupu wymaga dodatkowych konfiguracji, nalezy wybrac¢
zaktadke "Zaawansowane™":
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|_Z| Xopero - kreator projektu

OPERO

WORKS, 50 YOU CAN TOO!

nlermage podsianeie M

Dodatkowe

Uzyj VSS Uwzglednij ukryte pliki

Filtr plikow

® Bezfiltru plikdw

(0 Bez podanych plikdw
O Tylko podane pliki

[] Pomini pliki starsze niz
[] Pomiri pliki zmodyfikowane przed:
[] Pomiri pliki wieksze niz:

Filtr folderow
Dodaj Sciezke folderu, kidry chcesz
wykluczyt z backupu

Projekt aktywny O

Dodaj pliki lub rozszerzenie (np.. *.doc,
* exe).

Zamknij komputer po = Mie ponawiaj wykonania projekiu po
zakoriczeniu

1 = | dni

piatek 15  stycznia

1,00 +| |GB

Nowa Kopia

wystapieniu btedu

Uprawnienia

[ Wykonaj backup na prawach uzytkownika Windows

Dodaj
Usur
Zaawansowane
Typ backupu: Automatycznie ™
Petna wersja pliku co: |7 >
@ Limit wersji 30 —
LrEE ) Limit dni
Usuri [] Bez szyfrowania

[] Bez kompresji

Przywracanie

W celu przywrécenia Danych lokalnych uruchom aplikacje Xopero i przejdz do zaktadki
Przywracanie. Wszystkie dane, ktére zostaty zabezpieczone poprzez aplikacje Xopero
zostang wyswietlone na drzewku przywracania, w gatezi o nazwie partycji zrédtowej, z ktorej

kopia zostata przestana.
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[zl Kopero

OPERO

WORKS, 50 YOU CAN TOO|

> W
o

Y stant @ Przywracanie %

LW
@ Maje projekty Komputer DESKTOP-JMTTKE - Projekt Wszystkie *  Wersja |29.05.2020 g
@ Przywracanie
@ Aktgwka
= o " .. Backuplogs (2).rar
S i =
<+ Dzennikzdarzen ) []_ Backuplags (2)
= [ Backuplogs
Majblizsza kopia & [¥] | affected_rules_list
o L [Z 7 tickets_00915974.pdf

Michal2905

Zajete: 8,95 M8

Mazwa komputera

DESKTOP-IMTTKEK

Potaczony

Rozwin gatgz i zaznacz pole wyboru obok danych, ktére majg by¢ przywrocone. Nastepnie
kliknij na przycisk Przywroé zaznaczone.

Wyswietli sie okno Ustawienia przywracania plikow, gdzie trzeba wskaza¢ lokalizacje
zapisu przywracanych danych.

[Z| Xopero - ustawienia przywracania plikéw

OPERO

WORKS, 50 YOU CAN TOO!
Przywracanie pliku

Przywrdc dane
(®) Przywracaj pliki w tych samych miejscach na dysku, z kidrych zostaty wystane
(") Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje
MNadpisz jesli jest starszy

[] wykonuj kopie nadpisywanych plikdw
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Aby przywroci¢ poprzednie wersje plikow nalezy klikng¢ prawym przyciskiem myszy na
wybrany plik, a w nastepnym korku z menu kontekstowego wybra¢ Pokaz wersje pliku.

1¢| Xopero - wersje pliku — O *
OPERO
WORES, 50 YOU CaN TOO!

Wersje pliku
Cilsers\MichallDownloadsitickets_00915974 pdf

Data Rozmiar
29.05.2020 09:44:08 1892 31 KB

Backup z uzyciem skryptow Pre/Post

Tworzenie skryptow

Skrypty pre i post w aplikacji Xopero sg skryptami napisanymi dla interpretera polecen
PowerShell, ktére sg wywotywane przed (pre) lub po (post) uruchomieniu projektu backupu.

Uzytkownicy oprogramowania Xopero mogg samodzielnie tworzy¢ wtasne skrypty pre i post,
ktére mogg zosta¢ wykorzystane podczas backupu danych. Kazdy skrypt powinien skfadac¢
sie z dwoch plikéw o nastepujgcych rozszerzeniach:

e PS1 - skrypt PowerShell,
XML - ustawienia konfiguracji projektu backupu.
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Utworzone przez uzytkownika pliki powinny zosta¢ umieszczone w katalogu Script wewnatrz
katalogu instalacji, przyktadowo: C:\Program Files (x86)\Xopero\Script.

Skrypty PowerShell

Skrypt PowerShell jest zapisywany w pliku z rozszerzeniem PS1 i moze on realizowac¢
operacje wykonywane przed backupem danych (skrypt pre) lub po jego zakonczeniu (skrypt
post). Jako skrypt pre moze by¢ on wykorzystany przede wszystkim do przygotowania
danych, ktére majg zosta¢ wtgczone do backupu. Skrypty post wykorzystywane sg gtdwnie
do usuniecia plikow tymczasowych, ktére zostaty utworzone przez skrypt pre na czas
backupu.

Informacje na temat tworzenia skryptow PowerShell dostepne sg pod adresem:
https://technet.microsoft.com/en-us/scriptcenter/dd742419.aspx

Plik XML

Dla kazdego skryptu wykorzystywanego przez aplikacje musi zosta¢ przygotowany
oddzielny plik XML, w ktérym bedg zapisane informacje o skrypcie takie jak nazwa
wyswietlana w aplikacji oraz jego lokalizacja, a takze wszelkie parametry pobierane przez
aplikacje od uzytkownika.

Zawarto$c¢ pliku XML musi zosta¢ zamknieta w tagu <script>, ktory posiada dwa parametry:

e name - nazwa skryptu, ktéra bedzie wyswietlana w aplikacji,
e file - lokalizacja skryptu PowerShell.

Kazdy parametr, ktéry ma zosta¢ wprowadzony przez uzytkownika w aplikacji Xopero
powinien by¢ zapisany jago tag <param /> z nastepujgcymi parametrami:

e name - nazwa parametru, ta sama nazwa poprzedzona znakiem $
wykorzystywana jest w skrypcie PowerShell,
description - nazwa parametru wyswietlana w aplikacji,
help - opis danego parametru, ktory jest wyswietlany w aplikacji po kliknieciu
przez uzytkownika w dany parametr,

e value - domysina wartos¢ parametru.

Przyktadowe skrypty
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Ponizej znajdujg sie przyktadowe skrypty pre oraz post:

e compress_db.zip - skrypt pre, tworzy archiwum z podanego katalogu, nastepnie
jest ono poddawane backupowi,
e clean_backup_tmp.zip- skrypt post, usuwa plik tymczasowy utworzony pod
wskazang sciezka.
e compress_db.zip
807 B Download

e clean_backup_tmp.zip
777 B Download

Tworzenie i wykonywanie projektu

W celu utworzenia projektu backupu wykorzystujgcego skrypty pre oraz post, z poziomu
aplikacji klienckiej, nalezy uruchomi¢ Kreator projektu, klikajgc na przycisk Nowy projekt w

zaktadce Moje projekty.

[3¢] Xopera - O x
OPERO 2
WORKS. 50 YOU CAN TOO!
l/‘m\ o @ Moje projekty

Mazwa Wykonano ~ Aktywny  Stan

@ Przywracanie
@ Aktéwka

4? . Dziennik zdarzeri

-

Majblizsza kopia

Brak

Michal2905

Zajgte: 6,95 MB

MNazwa komputera

DESKTOP-JMTTKEK
Wykonaj teraz Usuf projekt Mowy projekt >

Potaczony

W polu Jaka kopie chcesz wykonaé¢? nalezy zaznaczy¢ opcje Kopia zaawansowana i z
listy rozwijalnej wybraé¢ Skrypty Pre/Post, a nastepnie zadeklarowa¢ nazwe projektu.
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https://support.xopero.com/hc/article_attachments/115002255624/compress_db.zip
https://support.xopero.com/hc/article_attachments/6340957626130/clean_backup_tmp.zip
https://support.xopero.com/hc/pl/article_attachments/115002255624/compress_db.zip
https://support.xopero.com/hc/pl/article_attachments/115002255624/compress_db.zip
https://support.xopero.com/hc/pl/article_attachments/115002255624/compress_db.zip
https://support.xopero.com/hc/pl/article_attachments/6340957626130/clean_backup_tmp.zip
https://support.xopero.com/hc/pl/article_attachments/6340957626130/clean_backup_tmp.zip
https://support.xopero.com/hc/pl/article_attachments/6340957626130/clean_backup_tmp.zip

lzl Xopero - kreator projektu

OPERO

WORKS, 50 ¥OU CAN TOD!

Nowa kopia
Informacje podstawowe » Zaawansowane
Jaka kopie chcesz wykonac?
| | (C) Dane lokaine () Obraz dysku| (@) Kopia zaawansowana | Pre/Post skrypt ~
Skrypt Pre Skrypt Post Harmonogram
~ ~
(@ Nazadanie
O co:
() Codziennie o:  10:21:16 =
(O Cotydzien:
o godzinie 10:31:16 5

() Zdefiniowany

Edytuj plan >>

Nastepnie nalezy z listy rozwijalnej wybra¢ skrypty, ktére majg zostac zrealizowane przed
i/lub po wykonanym backupie oraz wypetnié¢ niezbedne pola, wymagane przez dany skrypt.

[¢] Xopera - kreator prajektu - m} x
WORKS, 50 ¥OU AN TOO!
) Nowa kopia
Informacje podstawowe > Zaawansowane
Nazwa Jakaq kopie chcesz wykonac?
|F're\F'ost data] | (O) Dane Iokalne () Obraz dysku (@ Kopia zaswansowana | Pre/Post skrypt ~
Skrypt Pre Skrypt Post Harmonogram
Compress database (PRE) ~ Clean backup temp (POST) ~
(® Ma 7adanie
Fzip directory location C:\Program Rles\7-Zip\ Temp directory D:\PrePost Temp\
Archive location D-\PrePost Temp\arch 7z O co
Compression level 5
Database location C:\Users\Michal\Desktop\gra
Multithreading on (O Codziennie ;. 10:38:31 B
() Co tydzier:
0 godzinie: 10:38:31 =
() Zdefiniowany
Datat \ — Ty Edytuj plan >>
The datat I i e.g. 'C:\datat A\ The directory where are backup temp files stored e g
‘D:\Backup\'.
>
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Przywracanie

W celu przywrécenia danych, ktére zostaty poddane backupowi z wykorzystanie skryptow
pre/post nalezy uruchomi¢ aplikacje Xopero, a nastepnie przejs¢ do zaktadki Przywracanie.
Wszelkie pliki, ktére zostaty przestane, bedg znajdowaly sie w lokalizacji, ktéra zostata
przekazana do parametru backup_path.

[Z| Kopero

OPERO

WORKS, S0 YOU CAN TOO!

oS st @ Przywracanie E3

Woje projekty Komputer DESKTOP-JMT7KE + Projekt Wszystkie T \Wersja |12.06.2020 B

B [ PrePostTemp
Aktowka L arch7z

<

@ Przywracanie = F& b
@

&

“".  Dziennik zdarzeri

Majblizsza kopia

Brak

Michal0306

Zajete: 9723 KB

MNazwa komputera

DESKTOP-JMTTKEK

Potaczony

W celu przywrécenia jednej z wezesniejszych wersji pliku, nalezy klikng¢ na jego nazwie
prawym przyciskiem myszy i wybra¢ opcje Pokaz wersje pliku.

W wyswietlonym drzewie plikdw nalezy przejs¢ do wtasciwej lokalizacji, a nastepnie
zaznaczy¢ pole wyboru przy plikach, ktére majg zosta¢ przywrdcone i klikng¢ przycisk
Przywro¢ zaznaczone. Wyswietlone zostanie okno ustawien przywracania, gdzie nalezy
wskazac¢ lokalizacje przywracania oraz akcje, jakg ma podja¢ aplikacja, gdy we wskazanym
katalogu istnieje plik o takiej samej nazwie.
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|_Z| KXopero - ustawienia przywracania plikdw x

OPERO

WORKS, 50 YO CaN TOO!
Przywracanie pliku

Przywrdc dane
(® Przywracaj pliki w tych samych miejscach na dysku, z kidrych zostaty wystane
i) Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje
Madpisz jesli jest starszy ~

[ Wykonuj kopie nadpisywanych plikdw

Backup VMware

Tworzenie i wykonywanie projektu

Aplikacja Xopero umozliwia bezposredni backup maszyn wirtualnych hostowanych w
Srodowisku VMware ESXi w wers;ji 5.0 lub nowszej. Mechanizmy wykorzystywane przez
Xopero pozwalajg na backup maszyn wirtualnych hostowanych réwniez na darmowych
wersjach oprogramowania VMware ESXi.

Xopero nie wspiera backupu VMware wersji 6.7, 7.0 i VMware z klastrem!

W celu utworzenia projektu backupu srodowiska VMware, z poziomu aplikacji klienckiej,
nalezy uruchomic Kreator projektu, klikajgc na przycisk Nowy projekt w zaktadce Moje
projekty.
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[Z| Kopero

OPERO

WORKS, 50 YOU CAN TOO!
(‘5\ Moje projekty

6‘ Maje projekty g
@ Przywracanie
@ Aktdwka

%??; . Dziennik zdarzen

Wykonano - Alkdywny Stan

Majblizsza kopia

Brak

Michal2905

Zajgte: 8,95 M8

MNazwa komputera

DESKTOP-JMT7KSK
Wiykonaj teraz Usuf projekt Nowy projekt >

Potgczony

W polu Jakg kopie chcesz wykonac? nalezy zaznaczy¢ opcje Kopia zaawansowanai z
listy rozwijalnej wybra¢ VMware, a nastepnie zadeklarowac¢ nazwe projektu.
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[3¢] Xopera - kreator prajektu - m} x

WORKS, 50 YOU CAN Tao!
) Nowa kopia
Informacje podstawowe » Zaawansowane
Jaka kopie chcesz wykonac?
| (C) Dane lokalne () Obraz dysku | (@ Kopia zaswansowana | VMware Type-1 w
VMware Type-1 hypervisor Harmonogram
Serwer | ‘ Folder roboczy
(® Ma zadanie
Uzytkownik | | | | S
Wybierz folder na dysku (np.: C:tmp) QO Co
Hasto | \
() Codziennie o:  10.39:48 =
Maszyna | v‘
() Co tydzier:
Sprawd? potaczenie
o godzinie: 10:20:48 3
() EZdefiniowany
Edytuj plan >>

W sekcji VMware Type-1 hypervisor nalezy zdefiniowaé dane dostepowe do hosta maszyn
wirtualnych oraz wybra¢ maszyne, ktéra ma zosta¢ poddana backupowi:

Serwer - adres IP hosta maszyn wirtualnych VMware,
Uzytkownik - nazwa uzytkownika srodowiska VMware, ktéry ma odpowiednie
uprawnienia do backupu,

e Hasto - hasto do uprzednio wprowadzonego konta uzytkownika.
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[Zl Xopero - kreator projektu

OPERO

WORKS, 50 YOU CAN TOa!

Informacje podstawowe » Zaawansowane

VMware Type-1 hypervisor

Serwer 192.168.0.131

Hasio

Maszyna

||

SprawdZ potaczenie

Nowa kopia
Jaka kopie chcesz wykonac?
| () Dane Iokaine () Obraz dysku (@ Kopia zaawansowana | VMware Type-1 e
Harmonogram
Folder roboczy
® Na zadanie
[ | Wybierz...
Wybierz folder na dysku (np.: C:tmp) QO co:
. () Codziennie o:  10:39:48 =
Informacja X
() Co tydzier:
o Poiqezona z serwerem 0 godzinie: 10:39:48 2
(O Zdefiniowany
Edytuj plan >>

)

Jezeli powyzsze dane zostaty wprowadzone prawidtowo, aplikacja Xopero po kliknieciu na
przycisk Sprawdz pofgczenie podtgczy sie do serwera ze srodowiskiem VMware i w polu
Maszyna dostepna bedzie lista rozwijalna zawierajgca wszystkie dostepne maszyny

wirtualne. Nastepnie nalezy wybrac jedng z nich.
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|_Z| Xopero - kreator projektu

OPERO

WORKS, 50 YOU CAN TOQ

Nazwa

Informacje podstawowe > Zaawansowane

Nowa kopia

Jaka kopie chcesz wykonac?

[vhware

‘ (C) Dane lokaine () Obraz dysku (® Kopia zaawansowana | VMware Type-1

VMware Type-1 hypervisor

Serwer  [192.168.0.131

Uzytkownik | root

Hasto [

Maszyna | szybki-test

Sprawdz potaczenie

Harmonogram
Folder roboczy

® Na zadanie
|D:\X0per0Temp | Wybierz..
Wybierz folder na dysku (np.: C:itmp) O co:

() Codziennie o:  10:39:48
() Co tydzien
o godzinie: 10:39:48

() Zdefiniowany

Edytuj plan >>

Na koniec nalezy zdefiniowa¢ Folder roboczy, czyli katalog, do ktérego zostanie
wykonany zrzut maszyny wirtualnej przed jej wystaniem na serwer backupu. Katalog
roboczy musi znajdowac sie na tym samym komputerze, na ktérym zostata

zainstalowana aplikacja Xopero. Po kliknieciu przycisku Zapisz projekt backupu

zostanie utworzony.

Przywracanie

W celu przywrécenia maszyny wirtualnej srodowiska VMware nalezy uruchomic aplikacje
Xopero, a nastepnie przejs¢ do zaktadki Przywracanie. Maszyny wirtualne, ktore zostaty
poddane backupowi znajdujg sie w gatezi VMware.
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[kl Kopero

OPERO

WORKS, 50 YOU CAN TOO!

= Y

@ Przywracanie

Dziennik zdarzen

Majblizsza kopia

Brak

Michal0306

Zajete:

MNazwa komputera

DESKTOP-JMTTKEK

Odswiez

Potaczony

I ﬁll Start
@ Moje projekty Komputer DESKTOP-JMTTKE! = Projekt Wszystkie *  \Wersja |15.06.2020 [
@ Przywracanie ERMSS /\ware Type-1
o [ 19216804241
@ Aktiwka - [(J szybki-test

Nalezy rozwing¢ wspomniang gatgz, a nastepnie zaznaczy¢ pole wyboru, przy maszynie
wirtualnej, ktéra ma zosta¢ przywrdcona i klikngé przycisk Przywrdéé zaznaczone.

Wyswietlone zostanie okno ustawien przywracania, gdzie nalezy wskaza¢ lokalizacje, do

ktérej majg zostac zapisane pliki maszyny wirtualne;.

|_Z| KXopero - ustawienia przywracania plikdéw

OPERO

WORKS, 50 YOU CAN TOO

Przywracanie pliku
Przywroc dane
Przywracaj pliki w tych samych miejscach na dysku, z ktorych zostaty wystane

(® Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje
Madpisz jesli jest starszy

[] Wykonuj kopie nadpisywanych plikdw

oK

)
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Odtwarzanie maszyny wirtualnej do VMware ESXi

Pobrana maszyna wirtualna moze zosta¢ ponownie zaimportowana do serwera VMware
ESXi hostujgcego maszyny wirtualne. W tym celu niezbedne bedzie wykorzystanie
narzedzia VMware vSphere Client.

Ponizszy proces odtwarzania maszyny zostat opisany na podstawie srodowiska VMware
ESXi 5.5 Standard.

Za posrednictwem wspomnianego narzedzia nalezy zalogowac sie do srodowiska VMware,
a nastepnie przejs¢ do zakfadki Configuration. W menu Hardware, dostepnym po lewej
stronie wyswietlonej zaktadki nalezy klikng¢ w link Storage, co spowoduje wyswietlenie
zdefiniowanych magazynow danych.

Ede Edit View Inventory Administration Plug-ins Help

B B ¢y vome b g Ioventory b B Inventory

& @
@ [ [192.1680.151 locathost Jocaldomain VMware ESXi, 5.5.0, 1623387
Getting Started | Summary - Virtoal Machines  Resource Allocstion | Performance EELUPMIFSIRY | ocal Users & Groups  Events | Permissions
View: |Datastores Devices
Datastores Refresh  Delete  Add Storage Rescan Al
Identification | Dévies Drive Type | Capacity | Free | Type LastUpdate | Hardware Accaleration
8 datasteeel Local DELL Disk (.. Non-SD 199TE  78198GB VMFSS 2616-07-19 14:32:03 Not supportad
inkrown A NA N
< >
Datastore Details Propertes.
Recent Tasks Name, Target or Status containg” + Clear X
Name | Target Satus | Detalls Initiated by | Requested Start Ti... — | Start Time | Completed Time
\’a Remove snapshot & Asdroidss © Compleed roet 2016-07-29 12:29:01 2016-07-29 12:29:01 2016-97-29 12:29:03
2N Tasks oot

Na wybranym magazynie danych, w ktérym ma zosta¢ umieszczona maszyna wirtualna,
nalezy klikng¢ prawym przyciskiem myszy i wybrac opcje Browse data, co spowoduje
wyswietlenie okna z jego zawarto$cig. Po kliknieciu na ikone zaznaczong na ponizszym
zrzucie ekranu trzeba wskazac¢ katalog, w ktérym znajduje sie uprzednio przywrécona
maszyna, co spowoduje umieszczenie jej plikdbw w wybranym magazynie srodowiska
VMware.
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& R e BB X @
Folders |533,m| Upload File... pdroidxs6
=Xl Upload Folder..._ | Size | Type | Path

ﬂ .sdd.sf Androidx86.vmx 2,59 KB Virtual Machine [datastorel] Androidds
ﬂ OPWindowsLocalTest Androidxd6_1vmdk 2087 152,00 KB Virtual Disk [datastore1] Androidas
) OPLinuxiocalt | Androidx86.nvram 8,48 KB Non-volatieme. [datastorel] Androich8s
ﬂ wanem vmware.log 1 067,60 KB Virtual Machine ... [datastorel] Androides

ﬂ OPWindowsLocal i . X
g OPWindowsLocal_1 Androidxa6.vmed 0,26 KB File [datastorel] Androiddas

ﬁ AndroidTeamCity Androidxa6.vymsd 0,04 KB File [datastarel] Androidds

ﬂ testvm-todrop
ﬂ Netwaret

ﬂ iso images

) ms-DOS

ﬂ Restored

ﬂ xoperajira
{7 Androidx86
-D UbuntuServer
) WinFxs4Ultimate

I wieanioon

Po przestaniu plikbw maszyny wirtualnej do magazynu nalezy, w wyswietlonym oknie,
przejs¢ do zawartosci jej katalogu i odnalez¢ gtéwny plik konfiguracyjny maszyny, ktory
posiada rozszerzenie .vmx. Na tym pliku nalezy klikng¢ prawym przyciskiem myszy i z
menu kontekstowego wybrac opcje Add to Inventory, co spowoduje zaimportowanie
maszyny wirtualnej. Od tego momentu mozliwe jest jej uruchomienie na hoscie VMware
ESXi.

Backup System State/VHD

Tworzenie i wykonywanie projektu System State

Aplikacja Xopero, dzieki backupowi System State oraz VHD, pozwala uzytkownikowi na
backup catego stanu systemu, w tym catg jego konfiguracje, krytyczne dane oraz
wskazane przez uzytkownika partycje.

Dzieki tej funkcji, w przypadku awarii systemu operacyjnego, mozliwe jest szybkie
przywrocenie komputera do pracy bez utraty istotnych danych i koniecznosci ponownej
instalacji, czy konfiguracji systemu operacyjnego.

W celu utworzenia projektu System State, z poziomu aplikacji klienckiej, nalezy
uruchomic¢ Kreator projektu, klikajgc na przycisk Nowy projekt w zaktadce Moje
projekty.

str. 342



[zl Kopero

OPERO

WORKS, 50 YOU CAN TOO!

Start

Maoje projekty
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@ Przywracanie
@ Aktdwka

f Dziennik zdarzeri
Majblizsza kopia
Brak
Matalia2
Zajete: 3,24 GB

MNazwa komputera
DESKTOP-JMTTKSK

Polaczony

naj tera

(’5\ Moje projekty

MNazwa Wykonano

Usuf projekt b

hd Aktywny

[m]
*

Stan

W polu Jakg kopie chcesz wykonac? nalezy zaznaczy¢ opcje Kopia zaawansowana i
z listy rozwijalnej wybra¢ System State, a nastepnie zadeklarowaé nazwe projektu.

I_Z[ Xopero - kreator projektu

OPERO

WORKS, §0 ¥OU CAN TOO!

Zaawansowane

Informacje po

Nazwa

VHDISystem State
[] Dane kntyczne

=-[Jca HDD #1
[ Nowy (D)

= Jcs HDD #2
L8 (©)

VB
() VSS Full Backup

zapasowych. Ta opcja zaktualizuje historig kazdego pliku i
wyczysci logi aplikacii

@ VSS Copy Backup
Wybierz jesli uzywasz innych programdw do tworzenia kopii
zapasowych. Ta opcja zachowuje logi aplikaci.

Backup System State

Wybierz jesli nie uZzywasz innych programéw do tworzenia kopii

- O >
Nowa kopia
Jaka kopie chcesz wykonaé?
| (O Dane lokaine () Outlook (®) Kopia zaawansowana | SyStem State hd
Harmonogram
Lokalizacja tymczasowa
@) Wybierz dysk do zapisu danych tymczasowych, inny od wybranych @ Nazadanie
[Jca
[ Da C Co:
Wymug zapis System State na woluminie systemowym () Codziennie 0:  15:12.28 2
o Podaj éciezke sieciowa do zapisu danych tymczasowych. Ustuga O Co tydzien:
backupu bedzie wymagaé uprawnieri Administratora
o godzinie: 15:13:28 =

[] Kasuj ze Sciezki tymczasowej po zakoriczeniu

() Zdefiniowany

Edytuj plan >>
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W celu utworzenia projektu backupu System State nalezy w polu VHD/SystemState
wybrac opcje System State.

Backup System State polega na wykonaniu kopii zapasowej rejestru systemu, Active
Directory, baz danych, certyfikatow systemu, SysVol (zawiera skrypty logowania do
sieci, skrypty logowania uzytkownikow dla domen, zasady grup i ustuge replikacji plikbéw)
oraz IIS Metabase (przechowuje informacje o ustugach internetowych Microsoft w
wewnetrznej bazie danych).

https://technet.microsoft.com/pl-pl/library/cc732081.aspx

W kolejnym kroku nalezy wybrac¢ miejsce zapisu danych tymczasowych pomiedzy:

e Dyskami lokalnymi — jezeli dane tymczasowe, majg zosta¢ zapisane na
dysku lokalnym, konieczne jest wskazanie partycji, réznej od partycji
systemowej oraz innych partycji, na ktérych znajdujg sie dane przeznaczone
do backupu,

e Lokalizacjg sieciowg — dane tymczasowe mogg zosta¢ zapisane we
wskazanej przez uzytkownika lokalizacji sieciowej. W tym przypadku
konieczne jest nadanie ustudze uprawnien uzytkownika systemu Windows.
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OPERO

WORKS, 50 10U CAN T

Informacje podstawowe Zagwansowane Nowa kopia

Hazwa Jaka kopie chcesz wykonac?
| | () Dane lokalne () Outlook (8 Kopia zaawansowana _S!'-"llem State ¥
VHD/System State Harmonogram
[] Dane knytyczne Lokalizacja tymczasowa
¥ System State (® Wybierz dysk do zapisu danych tymczasowych, inny od wybranych ® Nazadani
] &, System Reserved dcatlanie
&-[Jcs HOD #1
L& ©) O ce:
Wiymug zapis System State na woluminie systemowym O Codziennie o 70218 AM =
®) Podaj sciezke sieciowa do zapisu danych tymczasowych. Ustuga O Co tydzien:
backupu bedzie wymagac uprawnier Administratora.
0 godzinie: TOZ18AM 3
V585
(7) VS5 Full Backup Lytikown () Zdefiniowany

‘Wybierz je&li nie uzywasz innych programéw do tworzenia kopii
zapasowych. Ta opcja zaktualizuje historie kazdego pliku i
wyczysci logi aplikacii.

(® V5S Copy Backup
Wybierz jesli uzywasz innych programéw do tworzenia kopii
zapasowych. Ta opcja zachowuije logi aplikacii.

[] Kasuj ze sciezki tymczasowej po zakonczeniu Edytuj plan >>

Wybrane przez uzytkownika dane zostang zapisane we wskazanej lokalizacji
tymczasowej jako obraz dysku w formacie VHDX.

Jezeli zostanie zaznaczona opcja Kasuj ze sciezki tymczasowej po zakonczeniu, po
wykonanym backupie utworzony plik backupu System State zostanie automatycznie
usuniety. W przeciwnym wypadku, pozostanie on we wskazanej lokalizacji tymczasowej,
dzieki czemu bedzie mogt zosta¢ wykorzystany jako dodatkowa, lokalna kopia.

Wykonywanie backupu

Wykonywanie backupu System State rozpoczyna sie od przygotowania danych do
wysyiki w procesie inicjalizacji. W tym czasie tworzony jest obraz Virtual Hard Disk, a w
nim umieszczane dane przeznaczone do backupu z komputera uzytkownika.

Projekt backupu moze zosta¢ uruchomiony recznie przez uzytkownika lub
automatycznie, zgodnie ze zdefiniowanym harmonogramem.
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OPERO

PRIVATE CLOUD BACKU?

| PRIVATE CLOUD BACXUP

EXCHANGE-DELL

| | |

Nazwa kemputera

Proces ten moze zajac relatywnie duzo czasu, brak postepu na pasku postepu
podczas procesu inicjalizacji nie Swiadczy o nieprawidtowym dziataniu aplikacji.

Tworzenie i wykonywanie projektu VHD

W celu utworzenia projektu System State, z poziomu aplikacji klienckiej, nalezy uruchomic
Kreator projektu, klikajgc na przycisk Nowy projekt w zaktadce Moje projekty.
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Stan

Potaczony

Wykonaj teraz

Usun projekt >

W polu Jakg kopie chcesz wykonac? nalezy zaznaczy¢ opcje Kopia zaawansowanai z
listy rozwijalnej wybra¢ System State, a nastepnie zadeklarowac¢ nazwe projektu.

lZl Xopero - kreator projektu
PERO

y WORKS, 50 YOU CAN T00!
Infarmacje pod: )

Nazrwa

Zaawansowane

VHDVSystem State

® VHD
() Bare Metal
System State

= []I¥® HDD #0
s ¢
s B

V58
(O V&S Full Backup
Wybierz jesli nie uzZywasz innych programéw do

tworzenia kopii zapasowych. Ta opcja zaktualizuje
historie kazdego pliku i wyczyéci logi aplikacji

(® WSS Copy Backup

Wybierz jesli uzywasz innych programdw do tworzenia
kopii zapasowych. Ta opcja zachowuje logi aplikacji.

- O >
Nowa kopia
Jaka kopie chcesz wykonac?
| () Dane Iokalne () Outiook I@ Kopia zaawansowana | System State "I
Harmonogram
Lokalizacja tymczasowa
® WWybierz dysk do zapisu danych tymczasowych, rézny od dysku @® Nazadanie
systemowego
cA 3 O co
Wymus zapis System State na woluminie systemowym
(O Codziennie o 91027 AM =
0 Podaj Sciezke sieciowa do zapisu danych tymczasowych.
Ustuga backupu bedzie wymagac uprawnien Administratora. O Co tydzien:
o godzinie 910:27 AM 5

[ Kasuj $ciezke tymczasowa po zakoAczeniu

() Zdefiniowany

Edytuj plan >>
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Backup obrazu systemu VHD

W celu utworzenia projektu backupu VHD nalezy w polu VHD/SystemState wybra¢ dane do
backupu:

e VHD - kopia wskazanych przez uzytkownika partycji
e Bare Metal— zawiera obraz systemu niezbedny do jego przywrécenia w
przypadku awarii

W kolejnym kroku uzytkownik musi wybra¢ miejsce zapisu danych tymczasowych pomiedzy:

e Dyskami lokalnymi — jezeli dane tymczasowe, czyli obraz VHD, majg zosta¢
zapisane na dysku lokalnym, konieczne jest wskazanie partycji, réznej od partycji
systemowej oraz innych partyciji, na ktérych znajdujg sie dane przeznaczone do
backupu VHD,

e Lokalizacja sieciowag — dane tymczasowe mogg zostac zapisane we wskazanej
przez uzytkownika lokalizacji sieciowej. W tym przypadku konieczne jest nadanie
ustudze uprawnien uzytkownika systemu Windows. Opcja dostepna jedynie dla
systemow operacyjnych Windows w wersji wyzszej niz Home oraz dla systeméw
rodziny Windows Server.

Nadawanie ustudze praw
uzytkownika Windows
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Jaka kopig chcesz wykonad?

VHDSystem State

® VHD

() Bare Metal
Systern State

Nowa kopia

(] Danelokshe () Outlack (®) Kopla zaswansowans | SYStem State -

Harmaonogram

=== HoD#
| Mles

N

ves
) W55 Full Backup
Wyblarz jaSli nle wywasz iInnych programedw do

twworzerma kopii zapas owyeh. Ta opejs zaktualzuje
nistorig kazdeqo phku | wyezd o logi aplikach

® vSS Gopy Backup

\WYDIETE j8 51l UZyWasz INnyCh programdw oo worzenia
wopii zapasowych Ta opcja zachowuje logi aplikac

Lokahzaga rmezasawa

@ ‘Wybierz drsk da zapisu danych fymozas owych, rdény od dysku

systemawego
EX

Wymud zapie Syetem Stals na woluminkg systamow ym

o Podaj scieike sieciowa de zapisu danych frmczssonych

w

Usiuga backupu Tedze wymagas ugrawnier Adminisratera,

[ Kasu Scietke ¥mezasowa po Zakonczeniu

®) Maz2agdanie

O Co:

) Codziennie o:. | 21027 AM 4
) Co tydzeri:

0 Qodzinig; B10.27 Al 5

O Zdefiniowany

Jezeli zostanie zaznaczona opcja Kasuj ze sciezki tymczasowej po zakonczeniu, po
wykonanym backupie, utworzony plik VHD zostanie automatycznie usuniety. W przeciwnym
wypadku, pozostanie on we wskazanej lokalizacji tymczasowej, dzieki czemu bedzie mogt
zostac¢ wykorzystany jako dodatkowa, lokalna kopia.

Wykonywanie backupu

Wykonywanie backupu VHD rozpoczyna sie od przygotowania danych do wysyiki w
procesie inicjalizacji. W tym czasie tworzony jest obraz Virtual Hard Disk, a w nim
umieszczane dane przeznaczone do backupu z komputera uzytkownika.

Projekt backupu moze zosta¢ uruchomiony recznie przez uzytkownika lub

automatycznie, zgodnie ze zdefiniowanym harmonogramem.
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¢ XOPERO "

WORKS, 50 YOU Cak Too!

Inicjalizacja —

q |

L

Mazwa pliku Wielkosc Postep

MNazwa kompuﬁra
DESKTOP-BK3SDVA

Usun projekt

Wykonaj teraz

Potaczony

Proces ten moze zajgc¢ relatywnie duzo czasu, brak postepu na pasku postepu
podczas procesu inicjalizacji nie Swiadczy o nieprawidtowym dziataniu aplikacji.

Backupu System State/VHD i Smart Image Backup w aplikacji dla AD

Uzytkownik AD, ktory nie posiada odpowiednich uprawnien - Administratora - i sprobuje
utworzy¢ lub wykona¢ jeden z projektow: HDD Image, VHD/SystemState otrzyma btad
wczytywania dyskéw. Aby wykonac jeden ze wspomnianych projektow nalezy uruchomic
aplikacje jako Administrator(ktéry rowniez powinien by¢é zmapowanym uzytkownikiem w
Xopero), a nastepnie wprowadzi¢ dane uzytkownika, ktéry posiada odpowiednie
uprawnienia.

Otwérz

Otworz lokalizacje pliku

(6 {Uruchon joko sdministrator
b ol “’.‘T‘@: R Aatad
P SR e,
Jota B ro
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Przywracanie

Backupy System State i VHD moga by¢ w dowolnym momencie przywrécone na komputer
uzytkownika. W tym celu, w aplikacji klienckiej, nalezy przejs¢ do zaktadki przywracanie i
odnalez¢ katalog System State na wyswietlonym drzewie plikow.

OPERO

PRIVATE CLOUD BACKUP

73S s @ Restoring BB

Computer KOMP Backup Al * Version 190712016 v

w ¥ KouP

f@f» Eventlog

Next copy
None

Michal

1.67. M8

Computer name
KOnP

Connected

Nastepnie nalezy zaznaczy¢ katalog odpowiadajgcy nazwie komputera uzytkownika lub
wybra¢ konkretne pliki, ktére majg zostac przywrocone.
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OPERO

PRIVATE CLOUD BACKUP

{l\_ Start
@ Moje projek] kot bt el e sk sja @
® s N Przywracanie pliku
g Przywroc dane
Q Ndiwia _ Przywracaj pliki w tych samych migjscach na dysku, z kidrych zostaly wystane
/@9 Dziennik zd ® Przywraca) pliki do wybranego foideru

I

Najblizsza ko

Brak
Jeiell plik jui istnieje
[Nadpasz jesii jest starszy v
1es1123 ] Wykonuj kople nadpisywanych plikéw
Zagte:

Nazwa komputera

EXCHANGE-DELL

Polaczony

Klikniecie przycisku Przywré¢ zaznaczone spowoduje wyswietlenie okna Ustawienia
przywracania plikow, gdzie nalezy wskazac lokalizacje, do ktérej pliki majg zostac
pobrane, a takze okresli¢ zachowanie aplikacji, w przypadku, gdy we wskazanej lokalizacji
przywracany plik bedzie istniat. Przywracanie danych rozpocznie sie po kliknieciu przycisku
OK.
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OPERO

PRIVATE CLOUD BACKUP

Pobieranie plikow

WSystem state\WindowsimageBackuplEXCHANGE-DELL\Backup 2016-056-03 112026\0c288672-4180

\iSystem state'WindowsimageBackup\EXCHANGE-DELL\Backup 2016-06-03 112026\ead5e666-8556-.., .

Po pobraniu plikéw backupu na komputer uzytkownika, nalezy skorzystac¢ z narzedzi
dostarczanych przez firme Microsoft, aby przejrze¢ obrazy dyskow lub przywrdcic za ich
pomocg system operacyjny.

Przywracanie z obrazu VHD

W celu odtworzenia obrazu VHD nalezy umiescic ptyte w napedzie lub podpig¢ do
komputera inny no$nik pamieci z obrazem systemu, odpowiednio ustawi¢ sekwencje
rozruchowg (np. USB-HDD).

Nastepnie rozpocznie sie proces tadowania instalatora systemu do pamieci komputera.
Po zatadowaniu instalatora nalezy wybrac jezyk i przejsc¢ dalej.
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“ Iaatator syRemu Windows

lezyk, badry cheesz zainstaionad

Lormat godaiy waluty: LTI

Bowisbors lub metods worowadaar. BRTRTEITSISEHTEN]

Watnwatli gk i innw preferencie, a nastepnie Hignij prepeivk Dalej atry kantynumwa

Raey

W kolejnym oknie trzeba wybrac opcje Napraw komputer. Nastepnie nalezy wybrac
opcje Odzyskiwanie obrazu systemu (w Windows 8, Windows 8.1 i Windows 10 wpierw
trzeba wybra¢ Rozwigz problemy -> Opcje zaawansowane -> Odzyskiwanie obrazu
systemu).
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® Opcje zaawansowane

W nastepnym kroku wyswietlona zostanie informacja o tym, ze nie zostat odnaleziony
obraz systemu. Komunikat nalezy zamkngc.

oUtT

Wybiers kopie zopasowq obrazu
systemu

e korpLte” 2oETANE DETYWTOZONY T ODCSTU SYSteTL,
ot wniver 57 Voo kuengatina oz larm saslpmna
nforaient zaoksa el w obrage sysiemd

Spatens WInGows A Al 000l COMAU syslens NG tym Romputere.

Bolocz Fys€ twardly 2 kopi oposovey b vz cstared dysk DVD =
sl g paiowych BN prayit Bont peiby. Aty
AO2eEST Z0INGC T ChnG Q120N W Ll LSySRImD Sodathowyoh opgL

e

< Wsbecz Cole; > vy |

Dysk zewnetrzny

W nastepnym kroku trzeba wybrac opcje Dalej, jezeli po jej wybraniu nie zostanie
wyswietlony obraz, to nalezy odswiezyc liste.
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Lokalizacja sieciowa

Po przejsciu Dalej nalezy wybra¢ opcje Zaawansowane -> Wyszukaj obraz systemu w
sieci. Nastepnie zaakceptowac¢ komunikat, podac¢ Sciezke sieciowg, dane autoryzacyjne i

wybrac obraz systemu.

Wybicrams: lokalizaci kops ik do O
Jedi obraz systemy NS S8 ND W IREINNY ISWNST ITM, ROCiT to
urzadrec co bompners, & nacteoee Miee perponk Odsosss,

3248 obraa gyshom 3ad.Le it nd dyshu DOD, wiSE ranovsazy dysk OVD kopi 20paso s
syshen, Mol pryoek Zasvarsovare, sby dodsd lokalzace secong o zrmv s
iy il wr Jaddenna hope ugreswonc), o e jost wvisei ey N poniae]

e 2 wrefa crmma: M S0100

Napwrmery oy sr ey
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Btad przywracania VHD - Windows 10

Podczas wybierania lokalizacji kopii zapasowej moze wystgpi¢ btad wewnetrzny o tresci:
“Wystgpit btgd wewnetrzny. Nastepujgce informacje mogg pomoc w usunieciu btedu:

Okreslona sesja logowania nie istnieje. By¢ moze zostata juz zakonczona.

(0x80070520)"

R P

Wybleramie lokalizachi kopi do pray
Jacs obraz systemu anduge o N Uraadien IeeneT M, pockace to
el Co hopaia e, b el BRry crzpcsk Odioad.

Jadh ooraz SysteTu TI0.Le oh ra dysky D-‘.;;:: rapovsy dysk OVD copt aapasaine)
als 4

J
syviwrn,. 45 2ytek Jamvesovmw, sl < e oyt wowc i i iy Somrada v

T
S O S
A o

6 Véystap? oig0 wewnstany, Nostepipace informogis mage pomac »

wnaevrio blpda:

Qlrediong sezjo logowanio me winise, By mode ostalo ju 2okodaona.
RBIOTOSER

Zamkniecie programu do przywracania moze spowodowac btgd objawiajgcy sie

catkowitym brakiem interfejsu. Z tego wzgledu zalecane jest skorzystanie od razu z

narzedzia cmd (Wiersz polecenia) i tam uruchomienie programu bmrui.exe.
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Wybterz kopi¢ zapasowq obrazu
systemu

P Ty hoavgr e dseranes (w 2y Loy ¢ ey s wpalinig,
v T zavarcét tago komptera Tostarke zastadiane

E T TS fcmsarys v sd e e

Prvvsrs vblmrw chmay bwpuitera

| Spstem Windows mie mase odnale® 00z syrtenmu no tym komputere,
2o
2esh
ST

Po otwarciu programu nalezy wybrac opcje Anuluj, a nastepnie Dalej. Po przejsciu dalej
nalezy wybrac¢ opcje Zaawansowane -> Wyszukaj obraz systemu w sieci.(zatwierdzi¢
wyskakujgcy komunikat). Po wykonaniu powyzszych czynnosci nalezy przejs¢ do cmd i
podpigc¢ lokalizacje sieciowg komendg net use(np. net use *\\192.168.0.220\Public
/uzadmin admin - gdzie admin admin to kolejno nazwa uzytkownika i hasto).
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Backup PostgreSQL

Tworzenie i wykonywanie projektu

Xopero umozliwia backup baz danych PostgreSQL bez koniecznosci instalacji dodatkowych
komponentéw. Do poprawnego skonfigurowania projektu backupu niezbedne jest
posiadanie danych dostepowych do serwera.

W celu utworzenia projektu backupu bazy PostgreSQL, z poziomu aplikacji klienckiej, nalezy
uruchomi¢ Kreator projektu, klikajac na przycisk Nowy projekt w zaktadce Moje projekty.
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SX I SR

[Z| Xopero

WORKS, 50 YOU CAN TOO!

Start

Maje projekty

Przywracanie

Aktdwka

Dziennik zdarzen

Majblizsza kopia

Brak

Michal2905

Zajete:

MNazwa komputera

DESKTOP-JMTTKEK

Potazony

OPERO

@ Moje projekty

Wykonaj teraz

MNazwa

Usuf projekt

Wykonano ~

Aktywny  Stan

Mowy projekt >

W polu Jakg kopie chcesz wykonac? nalezy zaznaczy¢ opcje Kopia zaawansowanai z
listy rozwijalnej wybra¢ PostgreSQL, a nastepnie zadeklarowa¢ nazwe projektu.

WORKS, 50 vaU

Informacije po

|_Z| Xopero - kreator projektu

OPERO

EAN a1

dstawowe >

Zaawansowane

Jaka kopig chcesz wykonad?

Postgre SQL
Adres
Port
Uzytkownik
Hasto
Baza danych

Schemat

[5432

Wszystkie schematy

Testuj potaczenie

| O Dane lokalne O Obraz dysku @ Kopia zaawansowana

Connection String

Zaawansowany

Folder roboczy

—

Wybierz folder na dysku (np.: C:\tmp)

- m] x
Nowa kopia
PostgreSQL ~
Harmonogram
(® Nazadanie
) Co:
() Codziennie o 09:36:37 S
) Cotydzier
0 godzinie: 09:36:36 =

() Zdefiniowany

Edytuj plan >>
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W sekcji PostgreSQL nalezy zdefiniowac ponizsze parametry, niezbedne do potgczenia z
serwerem baz danych:

Adres - adres IP komputera, na ktérym znajduje sie serwer PostgreSQL,
Port - port, na ktérym pracuje serwer PostgreSQL,
Uzytkownik - nazwa uzytkownika PostgreSQL,

Hasto - hasto do uprzednio wprowadzonego konta uzytkownika.

Jezeli powyzsze dane zostaty wprowadzone prawidtowo, aplikacja Xopero podtgczy sie do
serwera bazodanowego, a nastepnie w polu Baza danych zostanie wyswietlona lista baz
dostepnych na serwerze. Po wskazaniu bazy danych mozliwe jest rowniez wybranie
schematu, w polu Schemat, ktéry ma zostaé¢ poddany backupowi. W przypadku braku
wyboru, backupowi bedg podlegaty wszystkie schematy wybranej bazy.

Po poprawnej konfiguracji potgczenia do serwera bazodanowego oraz wskazaniu bazy do
backupu nalezy klikng¢ na przycisk Testuj pofgczenie celem sprawdzenia poprawnosci
potgczenia z bazg danych.

XOPERO

Nazwa

Informacje podstawowe »

WORKS, 50 YOU CaN TOO

Zaawansowane

PostgreSQL
Adres
Port
Uzytkownik
Hasto
Baza danych

Schemat

localhost
5433

postgres

Ll

opero21

Wszystkie schematy

Testuj potaczenie

— O x
Nowa kopia
Jaka kopie chcesz wykonac?
| () Dane lokaine () Obraz dysku (@) Kopia zaawansowana  PostgreSQL ~
Harmonogram
Connection String
host=localhostuser Na zad
id=postgres;Password="**;Port=5433;Database=oper (Sl
o21;Character Set=utf8;
O Co
Informacja X
O Codzennie o:  09:36:37 s
o Polaczenie z baza danych OK, O Cotydzieri:
;m o godzinie 09:36:36 =
N
(O Zdefiniowany
Edytuj plan >>

W celu wprowadzenia dodatkowych parametréw potgczenia z serwerem bazodanowym, jak
na przyktad timeout, nalezy klikng¢ na przycisk Zaawansowany, co spowoduje zbudowanie
Connection String, do ktérego mozna wprowadzi¢ wymagane parametry.
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%] Xopera - kreator prajektu — [m| X

y WORKS, SO YOU CAN TOO!
_ Nowa kopia
Informacje podstawowe » Zaawansowane
Jaka kopig chcesz wykonac?
| (O) Danelokalne () Obraz dysku (@) Kopia zaawansowana | PostgreSQL ~
PostgreSQL Harmonogram
Connection String
Adres localhost host=localhostuser Ma zadanie
id=postgres;Password="**;Port=5433;Database=oper @® =
Port 5433 o021;Character Set=utf8;
O Co:
Uzytkownik postgres E Zaawansowany i
() Codziennie o:  00:36:27 5
Hasto
() Co tydzien:
Baza danych opero21 Folder roboczy
; o godzinie: 09:36:36 5
— I
Wybierz folder na dysku (np.: C:tmp) ) Zdefmiowany

Wszystkie schematy
Edytuj plan >>

Testuj potaczenie

Na koniec nalezy zdefiniowa¢ Folder roboczy, czyli katalog, do ktérego zostanie wykonany
zrzut bazy danych. Klikniecie na przycisku Zapisz spowoduje utworzenie nowego projektu
backupu.

Przywracanie

Przywracanie bazy danych PostgreSQL, ktéra zostata poddana backupowi za pomocg
aplikacji Xopero odbywa sie dwuetapowo. W pierwszym etapie nalezy, za pomocg aplikaciji
Xopero, pobrac¢ zrzut bazy danych na komputer uzytkownika. Drugi etap polega na
przywrocenia bazy do serwera PostgreSQL, korzystajgc z narzedzia pgAdmin lub psql.

Pobieranie pliku bazy danych z backupu

W celu pobrania pliku bazy PostgreSQL nalezy uruchomi¢ aplikacje Xopero, a nastepnie
przejs¢ do zaktadki Przywracanie. Wszystkie bazy danych, ktére zostaty poddane
backupowi znajdujg sie w gatezi PostgreSQL.
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[Zl KXopero

OPERO

WORKS, 50 YOU CAN TOO!

= Y

=

| Start
Moje projekty
Przywracanie

Aktdwka

MG

Dziennik zdarzen

Majblizsza kopia

Brak

Michal2905

Zajgte: 170,02 GB

Nazwa komputera

DESKTOP-IMTTKSK

Potaczony

@ Przywracanie

Komputer DESKTOP-JMTTKE -~  Projekt Wszystkie

= [JF | PostaresSaL
[ localhost 5433 opero21.sal

- ‘Wersja |01.06.2020 B

Nalezy rozwing¢ wspomniang gatgz, a nastepnie zaznaczyc¢ pole wyboru przy bazie danych,
ktéra ma zostac przywrécona i klikngé przycisk Przywrd¢ zaznaczone.

W celu przywrocenia jednej z wezesniejszych wersji wybranej bazy danych, nalezy klikngé
na jej nazwe prawym przyciskiem myszy i wybraé opcje Pokaz wersje pliku.

Wyswietlone zostanie okno ustawien przywracania, gdzie nalezy wskazac¢ lokalizacje, do
ktérej ma zosta¢ zapisany plik backupu bazy. Nastepnie plik ten zostanie wykorzystany do
przywrocenia bazy na serwer PostgreSQL.
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12| Xopero - ustawienia proywracania plikéw *
WORKS, 50 YOU CAN TOO
Przywracanie pliku
Przywric dane

Przywracaj pliki w tych samych migjscach na dysku, z ktdrych zostaty wystane

(® Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje
MNadpisz jesli jest starszy w

] Wykonuj kopie nadpisywanych plikdw

oK > B Anulj >

Przywracanie bazy danych za pomoca wiersza polecen

W celu przywrécenia bazy danych PostgreSQL na serwer bazodanowy z uprzednio
pobranego pliku backupu nalezy uruchomic wiersz polecen. Nastepnie nalezy przejsc¢ do
katalogu, w ktérym znajduje sie narzedzie psql i wykonac polecenie: psql —f ,,$ciezka do
pliku” nazwa bazy uzytkownik, gdzie:

e Sciezka do pliku — $ciezka do pliku bazy danych pobranego za pomocg aplikacji
Xopero,
Nazwa bazy — nazwa bazy danych, do ktérej ma zosta¢ przywrécony backup,
Uzytkownik - nazwa uzytkownika PostgreSQL.

Narzedzie psql zazada hasta uzytkownika PostgreSQL, ktory zostat zdefiniowany w
poleceniu. Po jego poprawnym wprowadzeniu rozpocznie sie proces przywracania bazy
danych.

C:\Users\Paularcd.
C:\Users»cd

C:vrod C:\Program files\P

"C:\Users\Paul a\Desktop\New Folder\P
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Narzedzie psql wchodzi w sktad serwera PostgreSQL oraz aplikacji pgAdmin

Backup MS SQL

Tworzenie i wykonywanie projektu

Aplikacja Xopero umozliwia bezposredni backup baz danych Microsoft SQL dla klientéw
korzystajacych z licencji Advanced. Mozliwy jest jedynie backup lokalnego serwera Microsoft
SQL - zaréwno aplikacja Xopero, jak i serwer MS SQL muszg znajdowac sie na tym samym
komputerze.

W celu utworzenia projektu backupu baz danych Microsoft SQL, z poziomu aplikacji
klienckiej, nalezy uruchomi¢ Kreator projektu, klikajgc na przycisk Nowy projekt w
zaktadce Moje projekty.

12 Xopero - O *

WORKS. 50 YOU CAN TOO!
/m\ T @‘ Moje projekty
@ Maje prajekty MNazwa Wykonano - Aktywny  Stan

Przywracanie

@ Aktdwka
,f;i;%'?j Dziennik zdarzen

MNajblizsza kopia

Brak

Michal2905

Zajete: 6,95 M8

MNazwa komputera

DESKTOP-JMTTKSK
Wiykonaj teraz Usun projekt Nowy projekt >
Potaczony

W polu Jakg kopie chcesz wykonaé¢? nalezy zaznaczy¢ opcje Kopia zaawansowanai z
listy rozwijalnej wybraé¢ Microsoft SQL Server, a nastepnie zadeklarowa¢ nazwe projektu.
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[3¢] Xopera - kreator prajektu - m} x

WORKS, 50 YOU CAN TOO
_ Nowa kopia

Informacje podstawowe » Zaawansowane

Nazwa Jaka kopie chcesz wykonac?
| (C) Dane lokalne () Obraz dysku | (@ Kopia zaswansowana | Microsoft SQL Server VI

SQL Server Harmonogram

Zrédio Backup

Baza Danych (® Ma zadanie

MNazwa serwera

Testuj potaczenie

O QO Co:
Wszystkie bazy danych
Uwierzytelnianie ZY Ay dany

Codziennie o 121317 :
Uwierzytelnienie SQL Server ~ Typ backupu Peina kopia co: o

Petn T e <
Usytkownik bazy danych Y v O Cotydzien:

| | Folder roboczy o godzinie: 121317 2
Hasto: | |

Wybierz .. (O Zdefiniowany

Wybierz folder na dysku (np.: C:\tmp)

Informacje

Nastepnie w sekcji SQL Server nalezy zdefiniowac niniejsze parametry, ktére sg niezbedne
do potgczenia z serwerem baz danych:

e Nazwa serwera — z listy rozwijalnej wybieramy nazwe instancji serwera Microsoft
SQL, ktéry ma zosta¢ poddany backupowi. Jezeli nazwa nie zostanie rozpoznana
prawidtowo nalezy jg edytowacé recznie.

e Uwierzytelnianie - sposéb, w jaki chcemy sie uwierzytelnia¢ do naszego serwera
bazodanowego, do wyboru - Uwierzytelnienie SQL Server lub Uwierzytelnienie
Windows.

e Uzytkownik bazy danych — nazwa uzytkownika Microsoft SQL lub uzytkownika
systemu Windows. Uzytkownik, ktory zostanie wskazany w aplikacji Xopero musi
posiada¢ uprawnienia do backupu baz danych na serwerze SQL.

Hasto — hasto do uprzednio wprowadzonego konta uzytkownika.

Baza danych - z listy rozwijanej nalezy wybrac baze lub zaznaczy¢ opcje
Wszystkie bazy. W przypadku backupu wszystkich baz z serwera Microsoft
SQL, kazda nowo dodana baza danych zostanie automatycznie wigczona do
projektu.

Bazy systemowe nie sg uwzgledniane podczas backupu wszystkich baz. W przypadku baz:
master, model oraz msdb ich nazwe nalezy wprowadzi¢ recznie w polu Baza danych.
Backup baz tempdb oraz Resource Database nie jest wspierany przez nasze narzedzia.
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Baza master zawiera konfiguracje serwera MS SQL. W przypadku jej braku, uruchomienie
serwera SQL moze okazac sie niemozliwe.

Jezeli powyzsze dane zostaty wprowadzone prawidtowo, aplikacja Xopero podtgczy sie do
serwera bazodanowego i w polu Baza danych dostepna bedzie lista rozwijalna zawierajgca
wszystkie dostepne bazy danych. Nalezy wybrac¢ jedng z nich lub zaznaczy¢ opcje
Wszystkie bazy, co spowoduje wigczenie do backupu wszystkich baz danych znajdujacych
sie na wskazanym serwerze (z pominieciem baz systemowych).

Po poprawnej konfiguracji potgczenia do serwera bazodanowego oraz wskazaniu bazy lub
catego serwera do backupu nalezy klikng¢ na przycisk Testuj potaczenie celem
sprawdzenia poprawnosci potgczenia z bazg danych.

[ xopero - kreator projektu - O *
OPERO

WORKS, 50 YOU CAN TOO

MNowa kopia
Informacje podstawowe » Faawansowane

Jaka kopie chcesz wykonac?

| () Dane lokalne () Obraz dysku (@ Kopia zaawansowana | Microsoft SQL Server w

Harmonogram

SQL Server
Zrodio Backup
Nazwa serwera Baza Danych ® Nazadanie
| DESKTOP-JMT7KSKIWREX v chetaviina] | [Testuipotaczenie | o
X o [wed %

Uwierzytelnianie Informacja
) (O Codziennie o:  12:13:17 =

Uwierzytelnienie Windows w Typ b etna kopia co:

Uzytkownik Windows Pemy_ o Potaczenie z baza danych OK. || backupow () Co tydzien:

[wena | Folder rob ogodzinie: 121317 =

I: Wybierz (0 Zdefiniowany

| | [ree
| | Wybierz falder na dysku (np.. C:Mmp)

Edytuj plan >>

Informacje

Nastepnie nalezy zdefiniowa¢ Folder roboczy, czyli zaséb lokalny, do ktérego zostanie
wykonany zrzut bazy danych z serwera Microsoft SQL, a takze wybra¢ Typ backupu.
Okresla on sposob zrzutu bazy danych z serwera bazodanowego:

e Petny — kazdorazowo podczas backupu wykonywany bedzie peten zrzut bazy
danych,

e Roéznicowy — zrzut bazy bedzie zawierat jedynie roznice jakie zostaty
wprowadzone od ostatniego zrzutu bazy danych z serwera,

e Dziennik transakcji — zwiera wszystkie rekordy dziennika transakcji
wygenerowane od jego ostatniej kopii lub petnej kopii bazy danych i umozliwia
odzyskiwanie bazy danych do okreslonego punktu w czasie.
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W przypadku wyboru réznicowego zrzutu bazy danych nalezy rowniez okresli¢ czy i z jakg
czestotliwoscig ma by¢ wykonywana petna kopia bazy danych.

Zalecamy wykonywanie petnych kopii baz danych, ich czestotliwosé zalezy od rozmiaru
bazy i ilodci wprowadzanych zmian pomiedzy backupami.

[3¢] %opera - kreator prajektu - m} x
WORKS, 0 YOU CAN TOD!
i Nowa kopia
Informacje podstawowe » Zaawansowane
Nazwa Jaka kopie chcesz wykonac?
Backup SQL | (C) Dane lokalne () Obraz dysku (@ Kopia zaawansowana | Microsoft SQL Server ~
SQL Server Harmonogram
Zrodio Backup
TEr R ST Baza Danych (® Mazadanie
DESKTOP-JMT7KBKWWREX - Norihwind ~ Testuj potaczenie o
[ Wszystkie bazy danych i
Uwierzytelnianie
) () Codziennie o: 121317 5
Uwierzytelnienie Windows A Typ backupu Peina kopia co:
Petn ~| [T 5| backupdw -
Usytkownik Windows J O Cotyazert
|I'v1icha| | Folder roboczy o0 godzinie: 121317 =
Hasto: X
|D:\X0per0Ternp | Wybierz .. () Zdefiniowany
|"-"n- |
Wybierz folder na dysku (np.. C:\Mmp)
Edytuj plan >>
Informacije

Do przywrdcenia bazy Microsoft SQL, oprocz aplikacji Xopero, niezbedne jest réwniez
narzedzie do zarzgdzania bazami danych - Microsoft SQL Server Management Studio
Express, ktore dostepne jest do pobrania pod adresem: https://www.microsoft.com/en-
us/download/details.aspx?id=29062.

Pobieranie pliku bazy danych z backupu
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W celu pobrania pliku bazy Microsoft SQL nalezy uruchomi¢ aplikacje Xopero, a nastepnie
przejs¢ do zaktadki Przywracanie. Wszystkie bazy danych, ktére zostaty poddane backupowi

znajdujg sie w gatezi Microsoft SQL Server.

[Zl Kopero

OPERO

WORKS, 50 YOU CAN TOO!

@} s @ Przywracanie % |
3 Moje projekty Komputer DESKTOP-JMT7K:! = Projekt Wszystkie * Wersja |01.06.2020 B

@ Przywracanie = | Microsoft SQL Server

L[ Northwind bak
@ Aktowka

%??j . Dziennik zdarzen

Majblizsza kopia

Brak

Michal2905

Zajete: 233,67 MB

Mazwa komputera

DESKTOP-JMT7TKEK
Odswiez ¥ rzywric zaznaczone »

Potaczony

Nalezy rozwing¢ wspomniang gatgz, a nastepnie zaznaczyc¢ pole wyboru, przy bazie
danych, ktéra ma zosta¢ przywrdocona i klikng¢ przycisk Przywrdéé zaznaczone.

W celu przywrocenia wybranej wersji bazy danych, nalezy klikng¢ na jej nazwie prawym
przyciskiem myszy i wybrac¢ opcje Pokaz wersje pliku.

Wyswietlone zostanie okno ustawien przywracania, gdzie nalezy wskazac¢ lokalizacje, do
ktérej ma zostac zapisany pliku backupu bazy, z ktérego nastepnie zostanie ona
przywrécona na serwer bazodanowy.
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E KXopero - ustawienia przywracania plikdéw

OPERO

WORKS, 50 YOU CAN TOO!
Przywracanie pliku

Przywroc dane
Przywracaj pliki w tych samych miejscach na dysku, z ktorych zostaty wystane

(®) Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje

| Madpisz jesli jest starszy

[] Wykonuj kopie nadpisywanych plikdw

Przywracanie bazy danych z pobranego pliku

W celu przywrd6cenia bazy danych Microsoft SQL na serwer bazodanowy z uprzednio
pobranego pliku backupu nalezy uruchomic aplikacje Microsoft SQL Server Management

Studio.

Microsoft SQL Server 2014

bdm Engine
'KOMP\SQLEXPRESS

_Wndom Authentication
komp\komputer

Po poprawnym zalogowaniu do serwera Microsoft SQL nalezy klikng¢ prawym przyciskiem
myszy na gatgz Databases, a nastepnie z menu kontekstowego wybrac opcje Restore

Database.

W wyswietlonym oknie, w polu Source nalezy zaznaczy¢ opcje Device, a nastepnie wskazac
uprzednio pobrany plik backupu. Nastepnie w polu Destination konieczne jest okreslenie
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bazy danych, do ktorej zostanie przywrocony backup. Jezeli baza danych nie istnieje nalezy
ja uprzednio utworzy¢.

77&5 Script ~ | [y Help

% -
|4 Options e
() Database:

®) Device: C:\Users\Paula\Desktop\New folder\Microsoft SQL Server\testowa_bai|

Database: testowa_baza

Destination

Database: testowa_baza
Restore to: The last backup taken (12 July 2016 13:57:12) Timeline...

Restore plan
Backup sets to restore:
testowa_baza_Backup Database Full KOMP\SQLEXPRESS testowa_baza 1 330
Differential KOMP\SQLEXPRESS testowa baza 2 330

Connection
#? KOMP\SQLEXPRESS
[komp\komputer]

>

Progress
/ D
@ > | Yerify Backup Media |

Jezeli przywrocony plik bazy zawiera backup roznicowy, dostepna bedzie lista backupdw,
ktore on zawiera. Odpowiadajg one poszczegolnym wersjom bazy, dzieki czemu mozliwe
jest przywrdcenie jej wczesniejszego stanu.

Dziennik transakcji moze zosta¢ przywrocony dopiero po odtworzeniu petnej wersji bazy z
danego okresu lub za posrednictwem plikow dziennikdw od czasu wykonania ostatniej
petnej kopii. Nalezy je przywraca¢ w kolejnosci od najstarszego do najnowszego. Moze sie
okazac konieczne skorzystanie z opcji RESTORE WITH NORECOVERY.

Po kliknieciu przycisku OK, znajdujgcego sie w dolej czesci okna, rozpocznie sie proces
przywracania baz danych na serwer Microsoft SQL.

Mozliwe btedy

System.Data.SqlClient.SglError: The backup set holds a backup of a database other
than the existing 'Baza' database
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Btad pojawia sie w przypadku, gdy prébujemy przywrdci¢ istniejgcg juz, na naszym
serwerze, baze danych. W celu jego rozwigzania, na stronie Options w oknie przywracania
bazy danych nalezy zaznaczy¢ opcje Overwrite the existing database, co spowoduje
nadpisanie istniejgcej bazy danych.

¥

& | @ Ready

Select a page S8 Script ~ [ Help
[#* General

Rl

o Fllcs. Restore options
[#* Options

IZ Overwrite the existing database (WITH REPLACE)]
[_] Preserve the replication settings (WITH KEEP_REPLICATION)
[ ] Restrict access to the restored database (WITH RESTRICTED_USER)

Recovery state: RESTORE WITH RECOVERY v/

Standby file: C:\Program Files\Microsoft SQL Server\MSSQL12.SQLEXPRES

Leave the database ready to use by rolling back uncommitted transactions. Additional transaction logs cannot be
restored.

System.Data.SqglClient.SalError: This differential backup cannot be restore because
the database Has been restored to the correct earlier state.

Btad pojawia sie, w sytuacji gdy za posrednictwem aplikacji Xopero wykonywany byt backup
réznicowy, a uzytkownik dodatkowo wykonat petny backup bazy danych za posrednictwem
innego narzedzia. Odzyskanie bazy danych jest wowczas mozliwe jedynie z wykorzystaniem
ostatniej petnej bazy danych wykonanej przez uzytkownika, a nastepnie odzyskanie roznic z
pliku backupu Xopero.

System.Data.SqglClient.SglError: The file: 'C:\...."' cannont be overwritten. It is beign
used by database 'BazaDanych'.

Btad pojawia sie w momencie, gdy plik bazy danych nie moze by¢ nadpisany, gdyz jest
wcigz wykorzystywany. W celu rozwigzania problemu na stronie Files w oknie przywracania
bazy danych nalezy zmieni¢ nazwe pliku, do ktérego ma by¢ przywrécona baza, w polu
Restore As.
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8 Script :mH:lp N

files as
[] Relocate all files to folder

Data file folder : Ci\Program Files\Microsoft SQL Server\MSSQL 12, SQLEXPRE

Log file folder : CAProgram Files\Microsoft SQL Server\MSSQL12.SQLEXPRE

Oniginal File Name Restore As
C:\Program Files\Microsoft S.. | C:\Program Files\Microsoft S... | | ...

i tes‘towa_b;zc_ Log C:\Program Files\Microsoft S..  C:\Program Files\Microsoft S... L

Coneectio

#? KOMP\SQLEXPRESS
[komp'\komputer]

Progress

@ ‘Done

Wskazowki

W przypadku, gdy aplikacja Xopero realizuje roznicowy zrzut bazy danych, a uzytkownik
chce realizowa¢ dodatkowo backup za posrednictwem innych narzedzi, to mozliwe jest
jedynie w sytuacji, gdy dane narzedzie pozwala wykonac¢ kopie w trybie COPY_ONLY.
Powoduje to wykonanie petnej kopii, nie zmieniajgc danych niezbednych do wykonywania
przez Xopero kopii roznicowej.

Wiecej informacji o mechanizmach kopii zapasowej bazy danych Microsoft SQL znajduje
sie pod adresem: http://technet.microsoft.com/pl-pl/library/kopie-zapasowe-sql-
server.aspx
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Backup lokalizacji sieciowych

Tworzenie i wykonywanie projektu

Xopero pozwala na backup danych, ktére zostaty udostepnione w sieci lokalnej. Do
poprawnego skonfigurowania projektu backupu niezbedne jest posiadanie adresu do zasobu
w formacie UNC oraz ewentualnych danych dostepowych.

Przypisywanie uprawnien

W ramach jednego projektu backupu Dyskow sieciowych mozliwe jest zdefiniowane
dowolnej ilosci lokalizacji sieciowych, ktére majg zosta¢ wigczone do backupu. W celu
utworzenia projektu backupu danych sieciowych nalezy, z poziomu aplikacji klienckiej,
uruchomi¢ Kreator projektu, klikajac na przycisk Nowy projekt w zaktadce Moje projekty.

|2 Xopero - O *

WORKS, 50 YOU CAN TOO!

XOPERO 2

Y stan @‘ Moje projekty

Moje projekty MNazwa Wykonano - Aktywny  Stan

Aktdwka

<

@ Przywracanie
@

&

“i".  Dzennik zdarzer

MNajblizsza kopia

Brak

Michal2905

Zajgte: 6,95 MB

MNazwa komputera

DESKTOP-JMTTKSK
VWykonaj teraz Usuf projekt Nowy projekt >
Potgczony

W polu Jaka kopie chcesz wykonaé¢? Nalezy zaznaczy¢ opcje Kopia zaawansowana, a
nastepnie z listy rozwijalnej wybra¢ Danych sieciowych i w polu Nazwa wprowadzi¢ nazwe
projektu.
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|_Z| Kopero - kreator projektu

OPERO

WORKS, 50 YOU CAN Tao!

Informacje podstawowe » Zaawansowane

Nazwa

Jaka kopie chcesz wykonac?

Zdefiniuj kolejny dysk sieciowy

Sciezka do katalogu:

Wpisz $ciezke do katalogu sieciowego (np.. WKOMPUTER 1'Katalog)
[ uwierzytelnij

Uzytkownik Hasto:

Dodaj

Usur Wybrana $ciezka

- O *
Nowa kopia
| (") Dane lokalne () Obraz dysku | (®) Kopia zaawansowana  Danych sieciowych ~
Harmonogram
(® Nazadanie
O co:
() Codziennie o 09:50:17 =
() Co tydzien:
o godzinie: 09:50:17 *
() Zdefiniowany
Edytuj plan >>

Sekcja Zdefiniuj kolejny dysk sieciowy zawiera pola umozliwiajgce konfiguracje backupu
pojedynczej lokalizacji sieciowej. W polu Sciezka do katalogu nalezy wprowadzié $ciezke
do katalogu sieciowego, zgodng z formatem UNC (np. \\192.168.1.30\dokumenty). Jezeli
wybrany zaséb sieciowy wymaga uwierzytelnienia, nalezy zaznaczy¢ opcje Uwierzytelnij, a
nastepnie wprowadzi¢ nazwe uzytkownika (pole Uzytkownik), ktory posiada dostep do

wybranego zasobu, oraz jego hasto.

Przypisywanie uprawnien

Po poprawnym zdefiniowaniu danych dostepowych nalezy klikng¢ przycisk Dodaj, co
spowoduje dodanie wybranej sciezki do projektu backupu lub wyswietlenie komunikatu w

przypadku btednej konfiguracji projektu.
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|_Z| Xopero - kreator projektu

OPERO

WORKS, 50 ¥OU CAN TOO!

Informacje podstawowe » Zaawansowane

Zdefiniuj kolejny dysk sieciowy |: [ W192.168.0.160\Public\]:

Sciezka do katalogu: |\\192 168.0.160\Public\

Wpisz §ciezke do katalogu sieciowego (np.. WKOMPUTER1\Katalog)

Uwierzytelni]

Uzytkownik: |admin | Hasto: |#seess

Nowa kopia
Jaka kopie chcesz wykonac?
| (C) Dane lokalne () Obraz dysku (@) Kopia zaswansowana | Danych sieciowych w
Harmonogram
(® Ma zadanie
QO Co:
() Codziennie o: 095017 =
e () Co tydzier:
o godzinie: 09:50:17 3
() EZdefiniowany
Edytuj plan >>

Usuri  Wybrana Sciezka
[-] W192.168.0.160\Publict I

Poprawnie dodany zasob pojawi sie na liscie Sciezek u dotu okna kreatora projektu, a takze
zostanie dodany jako kolejna zaktadka, gdzie istnieje mozliwos¢ jego edycji.

Klikniecie przycisku Zapisz spowoduje utworzenie nowego projektu backupu.

Przywracanie

W celu pobrania plikéw poddanych backupowi nalezy uruchomi¢ aplikacje Xopero, a
nastepnie przejs¢ do zaktadki Przywracanie. Na liscie plikow znajdujg sie katalogi
odpowiadajgce adresom sieciowym, ktore zostaty poddane backupowi.

Xopero umozliwia przywracanie danych sieciowych jedynie na komputer lokalny. Jezeli majg
sie one znalez¢ ponownie w oryginalnej lokalizacji sieciowej, nalezy po przywréceniu na
komputer lokalny przenies¢ je do wspomnianej lokalizacji.
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[Zl Kopero

OPERO

WORKS, 50 YOU CAN TOO!

Start @ Przywracanie x|

Maoje projekty Komputer DESKTOP-JMT7KE ~ Projekt Wszystkie +  Wersja |01.06.2020 B~
Przywracanie g 192.166.0.160
=[] Public
Aktéwka - Xopero_4.1.5 (1).exe
g test

m O xms_ds

Dziennik zdarzen

Majblizsza kopia

Brak

Michal2905

Zajgte: 23367 MB

MNazwa komputera

DESKTOP-JMTTREK
Odswiez  » rzywrié zaznaczone Y

Potaczony

Nalezy zaznaczy¢ catg gatgz, jesli majg zosta¢ przywrécone wszystkie pliki, poddane
backupowi z danej lokalizacji lub rozwing¢ jg i zaznaczy¢ wybrane pliki, ktére majg zostaé
przywrocone. Klikniecie przycisku Przywré¢ zaznaczone spowoduje wyswietlenie okna
ustawien przywracania, gdzie nalezy wskazac katalog, do ktérego majg zostac¢ pobrane

wskazane pliki.
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lZl Kopero - ustawienia proywracania plikow x

OPERO

WORKS, 50 YOU CAN TOO!
Przywracanie pliku

Przywrdc dane
Przywracaj pliki w tych samych miejscach na dysku, z ktdrych zostaty wystane
(® Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje
Madpisz jesli jest starszy ~

[ wykonuj kopie nadpisywanych plikéw

Backup Hyper-V

Tworzenie i wykonywanie projektu

Xopero umozliwia backup maszyn wirtualnych srodowiska Hyper-V. W celu zrealizowania
backupu Hyper-V konieczna jest instalacja aplikacji klienckiej na komputerze, gdzie znajduje
sie host maszyn wirtualnych.

Xopero nie wspiera backupu srodowiska Hyper-V z klastrem oraz Hyper-V na Windows
10.

W celu utworzenia projektu backupu srodowiska Hyper-V, z poziomu aplikacji klienckiej,
nalezy uruchomic Kreator projektu, klikajgc na przycisk Nowy projekt w zaktadce Moje
projekty.
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XOPERO

RIVATE CLOUD BACKUP

Start 6‘ Moje projekty

Moje projekty Mazira Vikonano - Akbnwny  Stan

Przpwracanie

Aktdueka

Dziennik zdarzen

MajbliZzsza kopia

Brak

hichal

Zajete: 135,88 GHE

MNazwa komputera

WlhJ-SFNG2JOFDER

Wkonaj teraz Usuri projekt Mooy projekt

Fotgczony

W polu Jaka kopie chcesz wykonac? nalezy zaznaczy¢ opcje Kopia zaawansowana i z
listy rozwijalnej wybra¢ Hyper-V, a nastepnie zadeklarowa¢ nazwe projektu.
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(] Xopero - kreator projektu = = -

PRIVATE CLOUD BACKUP

Infarrmacie podstawows Zaawansowane Mowa kopia
Nazwa Jakq kopig chcesz wykonac?
| O Daneloksine O Outlook ® Kopia zaswansovwana
Hyper-v Harmonogram

Maszyny wirtualne Statusy maszyn wirtualnych - i .

(® Mazgdanie

I} AH. VWszysthie

[ Windows 7 G4hit Witaczone O co:

[ ¥in 2012 \Wytaczone

) Codziennieo; [11:62:21 Phi 3

O Co tydzied:
o godzinie: 11:52:21 PM =

O Zdefiniowary

Edytuj plan ==

Xopero automatycznie podtgczy sie do serwera Hyper-V, a nastepnie automatycznie
wylistuje maszyny wirtualne dostepne na serwerze. W sekcji Maszyny wirtualne nalezy
zaznaczy¢ maszyny, ktére majg zosta¢ wtgczone do backupu. Wybranie opcji All spowoduje
wigczenie do backupu wszystkich znajdujgcych sie na serwerze Hyper-V.

Nastepnie, w sekcji Statusy maszyn wirtualnych, nalezy okresli status, w jakim ma sie
znajdowac¢ maszyny w momencie uruchomienia procesu backupu. W przypadku, gdy
maszyna bedzie miata inny stan, niz okreslony, nie zostanie poddana backupowi.

Przywracanie

Przywracanie maszyn wirtualnych Hyper-V, ktére zostaty poddane backupowi aplikacjg
Xopero moze odby¢ sie na dwa sposoby. Istnieje mozliwos¢ pobrania plikow, ktére zostaty
poddane backupowi lub przywrécenia maszyny na serwer.

Przywracanie backupu maszyny wirtualnej
W celu przywrd6cenia backupu maszyny Hyper-V nalezy uruchomi¢ aplikacje Xopero, a

nastepnie przejs¢ do zaktadki Przywracanie. Wszystkie maszyny wirtualne, ktore zostaty
poddane backupowi znajdujg sie w gatezi Hyper-V.
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OPERO

PRIVATE CLOUD BACKUP

start @ Przywracanie
Maje projekty Komputer WIM-5FMNG2ZI0FD - Frojekt Wiszystkie Wersja |T1HBI201E  w

fa}

<

@ Przyaracanie =V Hypery
@

P

L[l windows 7 B4hit

g Aktdwka
@9 Dziennik zdarzef

Majblizsza kopla

Brak

ichal
Zajgte: 135,58 GB

Mazwa komputera

Wlh-SFNG2JOFDER

Fotgczony

Nalezy rozwing¢ wspomniang gatgz, a nastepnie zaznaczy¢ pole wyboru, przy maszynie
wirtualnej, ktéra ma zostac przywrécona i klikngé przycisk Przywroé zaznaczone.

W celu przywrdécenia jednej z wczesniejszych wersji wybranej maszyny wirtualnej, nalezy
klikng¢ na jej nazwe prawym przyciskiem myszy i wybrac¢ opcje Pokaz wersje pliku.

Wyswietlone zostanie okno ustawien przywracania, gdzie nalezy wybrac, czy plik ma zosta¢
pobrany, czy przywrdcony na serwer. Po wybraniu pierwszej opcji nalezy wskazac
lokalizacje, do ktérej ma zostac zapisany katalog backupu maszyny wirtualne;.
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OPERO

FRIVATE CLOUD BACKUP

® Pahierz do foldery

| Madpisz jesli jest starszy

[ wykonuj kopie nadpisywanych plikdw

) Praywrat maszyne wirtuaing
| | [ oz, |

Linytkownibe |

Hasto: |

Opcje praywracania: |UtW|jrz nowy id

Przywracanie maszyny wirtualnej z pobranego pliku

W celu przywrécenia maszyny wirtualnej Hyper-V nalezy wybra¢ opcje Przywré¢ maszyne
wirtualng.

OPERO

PRIVATE CLOUD BACKUP

O Pohierz do folderu

| Madpisz jesli jest starszy

[ Wwykanuj kapie nadpisywanych plikdw

® Przywrof maszyne wirualng

Uzythkawenik: |

Hasto: |

COpcje proywracania; |Pozostaw oryginalhy id

W nastepnej kolejnosci nalezy wybraé folder, do ktérego zostang pobrane pliki maszyny,
podac nazwe uzytkownika Windows i hasto, a takze wybraé, czy maszyna ma zostac
przywrdocona ze starym numerem id - Pozostaw oryginalny id (co spowoduje jej
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przywrocenie na miejsce zbackupowanej maszyny), czy ma zosta¢ utworzone nowe id -
Utworz nowy id.

OPERO

) Pohierz do falderu

| Madpisz jesli jest starszy

[ Wivkonuj kapie nadpisywanych plikdw

® Przywrit maszyng wirtualng

|oiRestore Hyper-v

Uytkoienik: |.-‘-\dministrat0r

Hasto: [

Opcje preywracania; |gutwérz novy id

Po wykonaniu tych czynno$ci i kliknieciu Ok, rozpocznie sig proces pobierania maszyny, a
nastepnie przywracania jej na serwer.

OPERO

PRIVATE CLOUD BACKUP

Pobieranie plikdw

Mazwa pliku

Przerwij >
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Backup FTP

Tworzenie i wykonywanie projektu

Xopero umozliwia backup danych z serwer FTP bez koniecznosci instalacji dodatkowych
komponentéw. Do poprawnego skonfigurowania projektu backupu niezbedne jest
posiadanie danych dostepowych do serwera.

W celu utworzenia projektu backupu FTP, z poziomu aplikacji klienckiej, nalezy uruchomié
Kreator projektu, klikajgc na przycisk Nowy projekt w zaktadce Moje projekty.

[] xopero - O *
% WORKS, 50 YOU CAN TDO!
— (5 Moje projekty
g\ Moic el Mazwa Wykonano - Aktywny  Stan

@ Przywracanie
(} Aktowka

&0, Dziennik zdarzen

Majblizsza kopia

Brak

Michal

Zajgte: 2574 GB

MNazwa komputera

DESKTOP-BK3SDWA

Wykonaj teraz Usun projekt Nowy projekt

W polu Jakg kopie chcesz wykonac¢? nalezy zaznaczy¢ opcje Kopia zaawansowanai z
listy rozwijalnej wybraé¢ FTP, a nastepnie zadeklarowaé nazwe projektu.
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m Xopero - kreator projektu

EXOPERO

WORKS, 50 YOU CAN Taa!

Informacje podstawowe  »

Zaawansowane

FTP
Host Port
E—
Uzytkownik
Hasto

[ Uzyj tryou pasywnego

Testuj potaczenie

- O X
Nowa kopia
Jaka kopie chcesz wykonac?
| O Dane lokalne O Outlook I@ Kopia zaawansowana FTP VI
Harmonogram
Zdalny folder
|\ @ Nazadanie
Kodowanie O o
® Wykryj automatycznie (O Codziennie o:  11:14:31 AW 5
O UTF-8
O Co tydzien:
0 godzinie: TM14:31AM 2
() Zdefiniowany
Edytuj plan >>

W polu Host nalezy poda¢ adres serwera FTP (nazwa_serwera.domena.pl), nastepnie

wybrac port na jakim pracuje serwer, podac¢ nazwe i hasto uzytkownika, ktéry ma

uprawnienia do logowania na serwerze. Mozna tez wprowadzi¢ sciezke do wybranego
katalogu w polu Zdalny folder - wtedy zostanie wykonany backup tylko tego folderu, inaczej
backup obejmuje wszystkie zasoby serwera.

nazwa.pl
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E Kopero - status wykonywane] kopii

OPERO

WORKS, 50 YOU CAN TOO!

Kopiowanie pliku

0%

Ogdtem plikow: 11 [ do wystania: 11 (38,81 MB) / wystano 4 (0 B)

Postep

100%

‘ Nazwea pliku Wielkoz

0%

fest/ZDJEC|ASxopero-download.png

Przerwij >

100%

Przywracanie

Przywracanie danych, ktére zostaty poddane backupowi za pomocg aplikacji Xopero

odbywa sie dwuetapowo. W pierwszym etapie za pomoca aplikacji Xopero nalezy pobrac
dane na komputer uzytkownika. Drugi polega na przywrdceniu danych do serwera FTP,

korzystajac z FileZilla lub innego klienta FTP.

Pobieranie plikow

W celu pobrania plikéw FTP nalezy uruchomic aplikacje Xopero, a nastepnie przejs¢ do
zaktadki Przywracanie. Wszystkie bazy danych, ktére zostaty poddane backupowi znajduja

sie w gatezi FTP.
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[Zl Hopero
WORKS, 50 YOU CAN TOO!
— @ Przywracanie BB
Komputer DESKTOP-BK39C ~ Projekt Wszystkie i3 Wersja 1202812017  ~

Woje projekty

Przywracanie

est

1 IMG_2070v2 PG

| OperoDemo3.2.49 exe
[ PUBWIZ.rar

[ ZDJECIA

[l | kosmos (26).jpg

‘| opero.zip

[ 7| testbd

Altdwka

P0G Y

Dziennik zdarzer

Majblizsza kopia

Brak

L[ testt.p

Michal

Zajete; 2574 G8

Mazwa komputera

DESKTOP-BK3BDVA

Przywrdc zaznaczone )

Potgczony

Nalezy rozwing¢ wspomniang gatgz, a nastepnie zaznaczy¢ pole wyboru przy bazie danych,
ktéra ma zostac przywrécona i klikngé przycisk Przywrd¢ zaznaczone.

W celu przywrocenia jednej z wezesniejszych wersji wybranej bazy danych, nalezy klikngé
na jej nazwe prawym przyciskiem myszy i wybrac¢ opcje Pokaz wersje pliku.

Wyswietlone zostanie okno ustawien przywracania, gdzie nalezy wskazac lokalizacje, do
ktorego majg zostac zapisane pliki backupu. Pliki te zostang wykorzystane do przywrécenia

danych na serwer FTP.
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[ oz
[Zl Kopero - ustawienia przywracania plikdw >

OPERO

WORKS, 50 YOU CaN TOO!
Proywracanie pliku
Przywroc dane
Przywracaj pliki w tych samych migjscach na dysku, z ktarych zostaty wystane

(®) Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje
Madpisz jesli jest starszy w

[] Wykonuj kopie nadpisywanych plikdw

Przywracanie danych z pobranego pliku za pomoca FileZilla Client

W celu przywrécenia danych na serwer FTP nalezy uzy¢ zewnetrznego oprogramowania, w
tym wypadku jest to FileZilla.

W pierwszej kolejno$ci nalezy zalogowac sie do serwera FTP za pomocg FileZilla Client
podajgc kolejno adres serwera, nazwe i hasto uzytkownika, ktérego uprawnienia zezwalajg
na logowanie do serwera, a takze port, na ktérym pracuje serwer. Po wypetnieniu wszystkich
pol nalezy klikngé Szybkie potgczenie.
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HH Filezila — ] ®
Plik Edytuj Podglad Transfer Serwer Zaktadki Pomoc

HZ- BT TTRIORO XL IFAase

pra e

Serwer: I:I Nazwa uiytkownika:| | Has{o:| ‘ Por‘t:| | | Szybkie faczenie | =

Adres lokalny: | C\FTPYjazz84.nazwa.pl\test\ ZDJECIAY ~ | | Serwver zdalny: 4
- ZDJECIA ~

Perflogs

Program Files

Program Files (x86)

ProgramData

Recovery w
Mazwa pliku Rozmiar pli...  Typ pliku Data modyfikacji Mazwa pliku ~ Rozmiar p.. Typ pliku Data modyfika.. Prawa dost.. Wiasciciel/...
@ app-center-recz.., 0 PNGFile 28.12,.2017 03:08:02
5] xopero-app-cen... 0 PNGFile 29.12.2017 03:08:02 Nie potaczono z zadnym serwerem
@ xopero-downloa... 0 PNGFile 20.12.2017 03:08:02
@ xopero-panel-k... 0 PNGFile 28.12.2017 03:08:01

£ >

4 pliki. Catkowity rozmiar: 0 bajtdw Mie pofgczono.
Plik lokalny/serwerowy Kierunek = Zdalny plik Rozmiar Priorytet  Status

-l Pliki w kolejce l Mieudane transfery 1 Udane transfery

@ Kolejka: pusta e

W celu przestania danych na serwer FTP wystarczy przeciggng¢ zbackupowane dane, ktére
zostaty wczesniej pobrane, pomiedzy Adresem lokalnym a Serwerem zdalnym.

jazzB4@jazzBd.nazwa.pl - FileZilla - m] x
Plik Edytuj Podglad Transfer Serwer Zakladki Pomoc
113 | - P = = 3
it:'|-—‘- «-|u|h°x -/|$.D."&
Serwer: | jazz84.narwa.pl Mazwa uzytkownika: |jazB4 | Hasto: | sessssene | Pori: | | | Szybkie faczenie | ~
Status: Uzyskiwanie listy katalogdw... ~
Status: Listowanie katalogow w "/" zakonczone pomyzlnie
Status: Uzyskiwanie listy katalogdow w "/test"...
Status: Listowanie katalogow w "/test" zakonczone pomyélnie
Status: Uzyskiwanie listy katalogéw w "/test/ZDIECIA"..,
Status: Listowanie katalogow w "/test/ZDJECIA" zakoriczone pomyslnie v
Adres lokalny: | CAFTPYjazz84.nazwa.plitest\ZDJECIAY ~ | Serwer zdalny: | /test/ZDJECIA ~
Documents and Settings A ? .ssh ~
=] FTP 2| Acronis-ftpbackup
=] | jazzB4.nazwa.pl ? images
test
ZDIECIA
Perflogs v
Mazwa pliku Rozmiar pli..  Typ pliku Data modyfikacji Mazwa pliku ~ Rozmiar p..  Typ pliku Data modyfika.. Prawa dost.. Wiasciciel/...
@ app-center-recz., 0 PMNGFile 29,12.2017 03:08:02 @ app-Ccen.. 170,563 PNG File 18.11.2016 02:4...  adfrw (0644) 2341435 16..
@ XOPErD-app-Cen.. 0 PMNGFile 29.12.2017 03:08:02 @ XOPErD-d.. 147,909 PNG File 16.11.2016 02:4...  adfrw (0644) 2341435 16...
xopero-downlea... 0 PMNGFile 20.12.2017 03:08:02 XOpEro-... 466,988 PNG File 16.11.2016 02:4...  adfrw (0644)  234143516...
&) xopero-panel-k... 0 PMG File 20.12.2017 03:08:01 & xopero-... 53,707 PNG File 16.11.2016 02:4...  adfrw (0644) 2341435 16...
< >
4 pliki. Catkowity rozmiar: 0 bajtow 4 pliki. Catkowity rozmiar: 841,167 bajtow
Plik lokalny/serwerowy Kierunek  Zdalny plik Rozmiar Priorytet  Status
-l Pliki w kolejce l Mieudane transfery J Udane transfery
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Backup Exchange

Tworzenie i wykonywanie projektu

Xopero umozliwia bezposrednio backup catej bazy danych lub poszczegdlnych skrzynek
pocztowych programu Microsoft Exchange w wersjach od 2013 do 2016 wigcznie.

W celu utworzenia projektu backupu serwera Microsoft Exchange, z poziomu aplikacji
klienckiej, nalezy uruchomi¢ Kreator projektu, klikajgc na przycisk Nowy projekt w
zaktadce Moje projekty.

OPERO

PRIVATE CLOUD BACKUP

@ Moje projekty

Mazwa Wykenano -

@ Przywracanie
@ Aktgwia

%

.~ Dziennik zdarzen

Majblizsza kopia

Brak

Nazwa komputera

SAMSUNG-KOMP

Wykonaj teraz Usun projekt Nowy projekt
Pataczony Hykonaj proj Wy proj
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W polu Jakg kopie chcesz wykonaé? nalezy zaznaczy¢ opcje Kopia zaawansowana i
z listy rozwijalnej wybra¢ Exchange 2007, 2010, 2013, a nastepnie, w polu Nazwa,
zadeklarowac nazwe projektu.

XHEVATF CLOUD BACKEUP
Zaawansowans Mowa kopia
Nazwia Jaka kopie chcesz wykonac?
i ST P
Exchange 2007,2010,2013 Harmonogram
Lnalaziona wersia 15.00847.32
® Nazgdanie
Infefu)
O co:
© Codzlennie 0. |15:36.54
) Cotydzien;
ogodzinie;  |153654 -
() Zdefiniowany
Edhytuj plan >>

Do poprawnego zrealizowania backupu niezbedne jest nadanie ustudze Xopero, na czas
wykonywania backupu, praw uzytkownika Windows, ktéry posiada dostep do serwera
Microsoft Exchange.

W celu przypisania uprawnien uzytkownika Windows ustudze Xopero na czas
wykonywania backupu nalezy przejs¢ do zaktadki Zaawansowane kreatora projektow, a
nastepnie zaznaczy¢ opcje Wykonaj backup na prawach uzytkownika Windows i
podac¢ nazwe oraz hasto uzytkownika.
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OPERO

PRIVATE CLOUD BACKUP

Informacje podstawowe

Dodatkowe

|v| Uzyj Volume Shadow Copy

Filtr plikdw

& Bez filtru plikbw
_) Bez podanych plikdw
! Tylko podane pliki

[ | Pomin pliki starsze niz:
|| Pomin pliki zmodyfikowane przed:
[ Pomifi pliki wigksze niz

Filtr folderow

Doda) Sclezke foldery, klary cheesz

vykluczyC zbackupu

v Uwzgledni) ulavte pliki

Dogaj pliki lub razszezenie (i

= 4

IS sierpia 2015

|v] Projekt aktywny [ Zamkni) komputer po zakoficzeniu

Nowa kopla
[~ Uprawnienia
O ‘Wykonaj backup ha prawach uzytkownika
Windows
Nazwa tekovwnika
Hasto =
Zaawansowane
Petna kopiaco: 7 3
® Umitwers)i
1 ~
O Limit dni EU
[[] Bez szyfrowania [ Bez kampresji
Typbackupy: | Automatyczna v]

Po nadaniu niezbednych uprawnien nalezy powrocic¢ do zaktadki Informacje
podstawowe i klikng¢ przycisk Inicjuj. Spowoduje to podtgczenie do serwera Microsoft
Exchange oraz wylistowanie wszystkich dostepnych skrzynek.

W celu wybrania danych do backupu nalezy zaznaczy¢ pole wyboru przy bazie danych
lub poszczegodinych skrzynkach uzytkownikow.

OPERO

PRIVATE CLOUD BACKUP
Zaawsnsowana Nowa kopla

Jaka kopie chcesz wykonad?
| O osnelokane O outiook

]

Exchange 2007,2010,2013 Harmonogram
Znalsziona wers)a 150247 32
® Nazgdanie
Inicju)
O co: [
=-[_IMailbox Database 0110723025 :
. “[JRobert O cCodziennie o: [1536:54  { |
~.[VTomasz
" [V cawartaskynka O Cotydzief: v]
= 1Druga =
[drugabazat ogodzinie:  [153654 &)
=[] Cawarta
[piata () Zdefiniowany
= JPiata
Cloteca Edytuj plan >>
plech
Zapi: ) luj )
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Podczas backupu pojedynczych skrzynek uzytkownikéw tworzone sg pliki z
rozszerzeniem PST.

Przy wykonywaniu kopii zapasowej catej bazy Microsoft Exchange, tworzona jest kopia
zapasowa wszystkich plikow bazy, tgcznie z logami.

Przywracanie

Xopero umozliwia przywracanie catej bazy programu Microsoft Exchange lub
poszczegoblnych skrzynek uzytkownikdw bezposrednio do serwera pocztowego. Caty
proces przywracania realizowany jest dwuetapowo. Pierwszy z nich polega na pobraniu
pliku bazy z backupu. W czasie drugiego etapu przywracania, pobrana baza jest
przywracana bezposrednio na serwer Microsoft Exchange.

Pobieranie pliku bazy z backupu

W celu pobrania danych nalezy uruchomic¢ aplikacje Xopero, a nastepnie przejs¢ do
zaktadki Przywracanie. Baza danych oraz skrzynki uzytkownikdw, ktore zostaty
poddane backupowi znajdujg sie w gatezi Exchange.

[ Xopero |- | = [

OPERO

PRIVATE CLOUD BACKUP

708 s @ Przywracanie B
@ Winje prajekty Komputer WIN-BQSJAGDCIER - Projekt ‘Wszystkie v Wersja |2015-08-06 W

Przywracanie L Exehanget

@ AktGrka
f,}‘ Diziennik zdarzer

Majblizsza kopia
Brak

tests

Tajgte: 506 GB

Mazwa komputera

WN-BRSIAGDC2EP

Usuri

Fotaczony
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W celu przywrécenia wybranej wersji bazy danych, w polu Projekt nalezy wybra¢ nazwe
projektu, w ktérym byta wykonywana dana kopia, nastepnie w polu Wersja konieczne
jest wybranie daty wykonania projektu.

OPERO

PRIVATE CLOUD BACKUP

St @ Przywracanie B3

Moje projekty Komputer EXCHANGE-DELL % Projekt exchangel - Wersja 2015-08-10 -
2015-09-10 12:39
= %] Exchange 2015-09-09 08:31
Przywracanie [ exchange1 2015-09-08 14:16

- 2015-09-04 11:44
Aktowka 2015-09-04 10:32

2015-09-04 09:34

2015-09-04 0916

Dziennik zdarzeri

RYTOR A

Najblizsza kopia

Brak

test2-user

Zajgte: 230,12G8

Nazwa komputera

EXCHANGE-DELL
Usun » Odéwiez )
ey =

Nalezy rozwing¢ wspomniang gatgz, a nastepnie zaznaczy¢ pole wyboru, obok nazwy
projektu backupu, z ktérego majg zostac¢ przywrécone dane Microsoft Exchange, a
nastepnie klikng¢ przycisk Przywré¢ zaznaczone.

Wyswietlone zostanie okno, w ktérym wylistowana zostanie zawartos¢ wybranego
backupu, gdzie nalezy wskazac skrzynki, ktére majg zosta¢ przywrocone lub catg baze
danych.
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OPERO

FRIVATE CLOUD BACKUF

Wybierz skrzynki
E||Z Mailbox Database 1283819255
¢ L] Administrator
-[w]test1 t1.t2

-[¥]Test2 t2. Test2
. LvTestd td. t4
=[] Test3

Po wybraniu skrzynek do przywrocenia i kliknieciu przycisku OK wyswietlone zostanie
okno, w ktorym nalezy okresli¢ lokalizacje przywracania danych oraz akcje, jakg ma
podjac aplikacji, w przypadku, gdy we wskazanej lokalizacji istniejg przywracane pliki.

OPERO

PRIVATE CLOUD BACKUP
Proywracanie pliku
Praywroc dane
) Przywracaj plikiw tych samych migjscach na dyskuy, 2 ktdrych zostaby wystane

® Przywracaj pliki do wybranego falderu

Jezeli plik Juz istnieje

|Nadpiszjeélijest starszy W

[] wykonuj kopie nadpisywanwch plikdws

str. 395



Kliknigcie przycisku OK rozpoczyna proces pobierania backupu Microsoft Exchange.
Przywracanie skrzynek

Po poprawnym zakonczeniu przywracania plikow Microsoft Exchange wyswietlane
zostanie okno zawierajgce status przywracania plikéw. W celu rozpoczecia
przywracania skrzynek e-mail do serwera Microsoft Exchange nalezy klikng¢ przycisk
Przywro¢ skrzynki.

OPERO

PRIVATE CLOUD BACKUFP

Pliki zostaty poprawnie pragwrocons.

Jezeli podczas procesu przywracania skrzynek e-mail pojawi sie komunikat New
session: Access denied, oznacza to koniecznos¢ wprowadzenia danych logowania
administratora serwera Exchange. Klikniecie przycisku OK spowoduje wyswietlenie

okna, gdzie nalezy je wprowadzic.

OPERO

PRIVATE CLOUD BACKUP

Status

Stan:  Zakoficzono przywracanie danych.

Ostrzeienie:

Btad: Mew session: Access denied: [exchange-dell] Processing data from remote

senver failed with the following error message:

Serwer. ...
Baza danych:
Skrzynka:
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OPERO

FRIVATE CLOUD BACKUF

Uprawnienia

[v] Przywrdc dane na prawach administratora Exchange

Mazwa uZytkownika:

|xopero.com1uﬁ.dministrator

Hasto:

W czasie przywracania skrzynek, klikniecie przycisku Pokaz szczegodfy... spowoduje
wyswietlenie szczegotowych informacji na temat aktualnego postepu procesu.

SRV: EXCHANGE-DELL

MS5G: Searching for any mounted recovery database...
MSG: Searching for recovery database. ..

MS5G: Cleaning recovery database...

MSG: Creating recovery database...

MSG: Mounting recovery database...

Zakonczenie przywracania skrzynek programu Microsoft Exchange konczy sie w
momencie wyswietlenia komunikatu: Zakonczono przywracanie danych.
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OPERO

PRIVATE CLOUD BACKUP

Status

Stan:  Fakonczono przywracanie danych.
Ostrzezenie:

Btad:

Serwer. EXCHAMGE-DELL
Baza danych: Test3
Skrzynka: Test3t3i i3

Pokaz szczegihy.. »

Backup bazy MySQL

Tworzenie i wykonywanie projektu

Aplikacja Xopero umozliwia backup baz danych MySQL bez koniecznosci instalacji
dodatkowych komponentow. Do poprawnego skonfigurowania projektu backupu niezbedne
jest posiadanie danych dostepowych do serwera.

Wspierane wersje od 5.0 wzwyz.

W celu utworzenia projektu MySQL, z poziomu aplikaciji klienckiej, nalezy uruchomic
Kreator projektu, klikajgc na przycisk Nowy projekt w zaktadce Moje projekty.
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X

[ Xopqeo R

OPERO

WORKS, SO YOU CAN TOO!

HI e @ Moje projekty

MGie Brojeky Nazwa Wykonana - Aktywny  Stan

@ Przywracanie
@

Aktdwka

%

&, Dziennikzdarzen

Najblizsza kopia

Brak

Michal
Zajste: 25,74 GH

MNazwa komputera

DESKTOP-BK390VA

Wykonaj teraz Usun projekt Mowy projekt

W polu Jakg kopie chcesz wykonac? nalezy zaznaczy¢ opcje Kopia zaawansowanai z
listy rozwijalnej wybraé MySQL, a nastepnie zadeklarowac¢ nazwe projektu.

|| Xopera - kreator projektu - [m] x

OPERO

w%};s. 50 YOU CAN TOO!

Informacje podstawowe ¥ Zaawansowane Nowa kopia

Nazwa Jaka kopie chcesz wykonac?
| | () Danelokalne () Outiook I (® Kopia zaawansowana | MySQL "I
MySQL Harmonogram
Connection String
Adres | | 7
(® Ma zadanie
Port 3306
| | O co:
Ustkownik || Zaawansowany
ZL | | (O Codziennie 0: | 52316 AW 3
Hasto | |
(O Co tydzien:
Bara danych ~ Folder roboczy
b | | 0 godzinie: 52316 AM T

| | [ wybiem

- - () Zdefiniowany
Testuj polaczenie
Wybierz folder na dysku (np.: C:\Bxitmp)

Edytuj plan >>

W sekcji MySQL nalezy zdefiniowac ponizsze parametry, niezbedne do potgczenia z
serwerem baz danych:
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Adres - adres IP komputera, na ktérym znajduje sie serwer MySQL,
Port - port, na ktérym pracuje serwer MySQL,

Uzytkownik - nazwa uzytkownika MySQL,

Hasto - hasto do uprzednio wprowadzonego uzytkownika.

https://dev.mysql.com/doc/mysql-
enterprisebackup/4.0/en/mysqlbackup.privileges.html

Jezeli powyzsze dane zostaty wprowadzone prawidtowo, aplikacja Xopero podtgczy sie do
serwera bazodanowego i w polu Baza danych dostepna bedzie lista rozwijalna zawierajgca
wszystkie dostepne bazy danych. Nalezy wybra¢ jedng z nich.

Po poprawnej konfiguracji potgczenia do serwera bazodanowego oraz wskazaniu bazy do
backupu nalezy klikng¢ na przycisk Testuj pofgczenie celem sprawdzenia poprawnosci
potgczenia z bazg danych.

Ly
[Z| {opero - kreator projektu — [} x
WORKS, 50 ¥OU CAN To
Informacje podstawowe ¥ Zaawansowane Nowa kopia
Nazwa Jaka kopie chcesz wykonac?
| | O Dane lokalne O Outlook @ Kopia zaawansowana MySQL R
i MysaL Harmonogram
4 Connection String
i Adres llocainost | Server=localhostUid=wiki_test;Pwd="";Port=3306; 3adani
p |r rver=localhost;Uid=wiki_test,Pwd= - = V @ MNa zadanie
i Lei_t, =true
¢ Port 3308 Informacja X
; | | ] O co:
H Uzytkownik |Wiki_test |
i ie 0 59916 AM =
o Potaczenie z baza danych OK. O Codzennie o: | 52310 A1 -
Hasto | |
() Co tydzien:
Baza d: h iki_test
et |w1 Ltes v| 0 godzinie: 52316 AM 5
T | Wybierz..
- 3 O Zdefiniowany
| Testuj potaczenie | .
Wybierz folder na dysku (np.: C:\Exitmp)
Edytuj plan >>

W celu wprowadzenia dodatkowych parametréw potgczenia z serwerem bazodanowym, jak
na przykfad timeout nalezy klikng¢ przycisk Zaawansowany, co spowoduje zbudowanie
Connection String, do ktérego mozna wprowadzi¢ wymagane parametry.
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|_Z| Kopero - kreator projektu

XOPERO

WORKS, 50 YOU CAN TOO

Informacje podstawowe

Zaawansowane

Jaka kopie chcesz wykonac?

| (O) Danelokalne  (C) Outlook

Connection String

Nazwa

[MysaL backup

MySQL
s [locainost
Port [2308

Server=localhost;Uid=wiki_test;Pwd="**;Port=3306;
[} wiki_test;allowzerc ime = true

Usytkownik |W\K\_te st

Hasto |

Baza danych |wiki_test

Testuj potaczenie

Zaawansowany

Folder roboczy

[Catest | [ Wybiez.

Wybierz folder na dysku (np.: C:\Exitmp)

(® Kopia zaawansowana | MySQL

Harmonogram

(®) Mazadanie
O co:
() Codziennie o:
() Co tydzien:

0 godzinie:

() Zdefiniowany

Nowa kopia

o
]
w

16AM 5

5y
%]
w

16AM 5

Edytuj plan ==

Poprawnie skonfigurowany projekt backupu bazy danych MySQL.Na koniec nalezy
zdefiniowa¢ Folder roboczy, czyli katalog, do ktérego zostanie wykonany zrzut bazy
danych. Klikniecie na przycisku Zapisz spowoduje utworzenie nowego projektu backupu.

Przywracanie

Przywracanie bazy danych MySQL, ktéra zostata poddana backupowi za pomocg aplikaciji
Xopero odbywa sie dwuetapowo. W pierwszym etapie nalezy, za pomocg aplikacji Xopero,
pobraé¢ zrzut bazy danych na komputer uzytkownika. Drugi etap polega na przywréceniu

bazy danych do serwera MySQL, korzystajgc z narzedzi firm trzecich.

Pobieranie pliku bazy danych z backupu

W celu pobrania pliku bazy MySQL nalezy uruchomi¢ aplikacje Xopero, a nastepnie przejs¢
do zaktadki Przywracanie. Wszystkie bazy danych, ktére zostaty poddane backupowi

znajdujg sie w gatezi MySQL.
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M Xopero
WORKS, 50 YOL CAN TOO!
star @ Przywracanie B K&
L
@ Moje projekiy Komputer DESKTOP-BK39C - Projekt Wszystkie 7 Wersja [12/29/2017 ~
@ . @szs EIP
i Przywracanie l_f:-l:||3
LT wiki_test.sal
. @ Aktéwka
i ‘?;’& Dziennik zdarzen
Najblizsza kopia

Brak

Michal

Zajete: 2574GB

Nazwa komputera

DESKTOP-BKISDVA

Potaczony

Przywracanie bazy danych MySQL. Nalezy rozwingé wspomniang gataz, a nastepnie
zaznaczy¢ pole wyboru przy bazie danych, ktéra ma zosta¢ przywrécona i klikng¢ przycisk

Przywrdé¢ zaznaczone.

W celu przywrdcenia jednej z wezesniejszych wersji wybranej bazy danych, nalezy klikngé
na jej nazwe prawym przyciskiem myszy i wybrac¢ opcje Pokaz wersje pliku.

Wyswietlone zostanie okno ustawien przywracania, gdzie nalezy wskazac¢ lokalizacje, do
ktérej ma zostac zapisany plik backupu bazy danych. Nastepnie plik ten zostanie
wykorzystany do przywrécenia bazy na serwer MySQL.
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|_Z| Xopero - ustawienia prywracania plikdw *

OPERO

WORKS, 50 YOU CAN TOOY
Przywracanie pliku
Przywrdc dane
Przywracaj pliki w tych samych miejscach na dysku, z ktdrych zostaly wystane

(® Przywracaj pliki do wybranego folderu

Jezeli plik juz istnieje
Madpisz jesli jest starszy ~

[] Wykonuj kopie nadpisywanych plikdw

Przywracanie bazy danych z pobranego pliku

W celu przywrécenia bazy danych na serwer MySQL nalezy skorzysta¢ z narzedzia
umozliwiajgcego zarzgdzanie bazg danych. Na potrzeby niniejszej instrukcji wykorzystano
narzedzie mysql dostepne z poziomu wiersza polecen.

Narzedzie mysqgl dostepne jest do pobrania pod adresem:
https://dev.mysqgl.com/downloads/utilities/

W celu przywrdécenia bazy danych, nalezy zalogowac sie do serwera bazodanowego za
posrednictwem polecenia: mysql -h ADRES_SERWERA -u UZYTKOWNIK -p, gdzie:

e ADRES_SERWERA - adres serwera MySQL, do ktérego ma zosta¢ przywrécona
baza danych,

e UZYTKOWNIK - nazwa uzytkownika, ktéry posiada uprawnienia umozliwiajgce
przywrécenie bazy danych.

Narzedzie mysql zazgda wprowadzenia hasta uzytkownika wskazanego w poleceniu. Jego
poprawne wprowadzenie spowoduje zalogowanie do serwera bazodanowego, gdzie nalezy
wybrac¢ baze danych, do ktorej ma zostac¢ przywrécony backup, poleceniem USE
nazwa_bazy.
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D :\Programy\HEAMPPAmysqlibin>mysagl —u wiki test -p

Enter password: ==s==s=

Helcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 154

Server version: 5.6.21 MySQL Community Server {GPL)

Copyright (c) 20088, 2014, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Tupe "help:’ or M\h' for help. Tvpe "Mc’ to clear the current input statement.

mysql> USE wiki_test
Database changed

Przywrécenie backupu bazy realizowane jest poleceniem source SCIEZKA_DO_PLIKU,
gdzie w miejsce SCIEZKA_DO_PLIKU nalezy wskazaé doktadng lokalizacje uprzednio
przywroconego pliku bazy danych.

mysql> source E:\wiki_test.sql

Backup baz Firebird

Tworzenie i wykonywanie projektu

Xopero umozliwia backup baz danych Firebird w wersjach od 1.5.6 do 2.5 bez koniecznosci
instalacji dodatkowych komponentow. Aplikacja kliencka musi by¢ zainstalowana na tym
samym komputerze, co serwer bazodanowy, a w przypadku bezposredniego backupu pliku
baz, na komputerze, gdzie przechowywany jest plik bazy. W celu zdefiniowania projektu
backupu niezbedne jest posiadanie danych dostepowych do bazy.

Podczas przygotowywania zrzut bazy danych Firebird jest poddawany kompresji, przez co
rozmiar zrzutu bazy jest mniejszy niz oryginalnej bazy.

W celu utworzenia projektu backupu bazy Firebird, z poziomu aplikacji klienckiej, nalezy
uruchomi¢ Kreator projektu, klikajgc na przycisk Nowy projekt w zaktadce Moje projekty.
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OPERO

PRIVATE CLOVUD BACKUP

@ Meje projekty

Marwa

#51. Criennik zdarzan

Majblizsza kopia
Brak

Michal

P

Marwa komputera

Paigozany

W polu Jaka kopie chcesz wykonac? nalezy zaznaczy¢ opcje Kopia zaawansowana i z
listy rozwijalnej wybra¢ Firebird, a nastepnie zadeklarowac nazwe projektu.

FRECATE CLOUE BALKUP
Z33awansowane \ Hope
Jaka kopke cheesz e =
() Daneodane () Outook I'!) Kopla zaswansowans  Firebird v‘l
Firgbird Harmonogram
(] Bezposrecr backup piku bazy Fokder rodoczy
Host Port ] b
oot # Wivlez. |
tocalnost e e 0O Co:
Wéerz foldsr na dysku (np.- CEx8mp) T
Usythownik =
O Coddenmiea  08:26:50
UWAGA: Xoper 2g Firebird w 146 X <
Hashy 25 () Co tydzien’
ogodznle: 082550
Nazwa
nazy () Zaefiniowany

W sekcji Firebird nalezy zdefiniowac ponizsze parametry, niezbedne do potgczenia z
wybrang bazg danych:
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e Bezposredni backup pliku bazy — zaznaczenie tej opcji spowoduje backup bazy
bezposrednio z pliku, pomijajgc serwer bazodanowy.

e Port — port, na ktérym pracuje serwer bazodanowy (domys$iny port to 3050). Pole
nieaktywne w przypadku wyboru bezposredniego backupu pliku bazy.

e Uzytkownik — nazwa uzytkownika Firebird, posiadajgcego uprawnienia do
wybranej bazy,
Hasto — hasto dla uprzednio wprowadzonego uzytkownika Firebird,
Nazwa bazy — nazwa bazy, ktéra ma zosta¢ poddana backupowi. W przypadku
zaznaczenia opcji Bezposredni backup pliku bazy pole zmienia nazwe na
Sciezka do pliku bazy, gdzie nalezy wskazaé lokalizacje pliku bazy danych.

Po wprowadzeniu powyzszych danych nalezy klikng¢ przycisk Testuj pofaczenie, co
spowoduje przeprowadzenie automatycznego testu potgczenia do bazy danych, a tym
samym poprawnosci wprowadzonych danych. W przypadku btedow, nalezy poprawié¢
wczesniej wprowadzone informacije i wykona¢ ponowny test. Konczac konfiguracje backupu
bazy Firebird nalezy, w polu Folder roboczyzdefiniowac lokalizacje, do ktérej, na czas
backupu, zostanie zapisany zrzut bazy danych. Klikniecie na przycisku Zapisz spowoduje
utworzenie nowego projektu backupu.

2o aWaNS OWE0E Nowa Yopa
Haawe Jaka kophe Cheesz wykonat?
( Daneotae () Outook ® Kopa zaswansowans  Firebird v
Firabird Harmonogram
¥ Bexposredns backup piky bazy Fander 16bocy
e ——— @ Naladaws
dyer e Gl [ Visiez ]
tocalhoat ¢ v == ) Co:
VWyoierz folder na dvshu (np.- CEXImMp)
Uzytkownik ol P ath
SYSDEA oddennie o
UWAGA: Xopero cbisteguje bazg Firebird w wersgach 1.456 - ?

Hazhy 25, () Co tydzien

......... L

Scietka do piky bazy. ok

(@] i
C.\DATABASE 708 Wytierz 5 ot
Testuj potacasnis
E
L =1

Przywracanie
Przywracanie bazy danych Firebird, ktora zostata poddana backupowi za pomocg aplikacji

Xopero odbywa sie dwuetapowo. W pierwszym etapie nalezy, za pomocg aplikacji Xopero,
pobra¢ zrzut bazy danych na komputer uzytkownika. Drugi etap polega na przywrécenia
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bazy z pliku backupu do serwera bazodanowego przy pomocy narzedzia umozliwiajgcego
zarzgdzanie bazami Firebird.

Pobieranie pliku bazy danych z backupu

W celu pobrania pliku bazy Firebird nalezy uruchomi¢ aplikacje Xopero, a nastepnie przejsc¢
do zaktadki Przywracanie. Wszystkie bazy danych, ktére zostaly poddane backupowi
znajdujg sie w gatezi Firebird.

OPERO

PRIVATE CLOUD BACKUP

o& Przywracanle % |

Komputer KOMP - Projeld  Wazystrie - Wergia 20160725 v |

I:l:l’._ Firgbard
[l DATABASE FDE Mok

Nalezy rozwing¢ wspomniang gatgz, a nastepnie zaznaczy¢ pole wyboru przy bazie danych,
ktéra ma zostac przywrécona i klikngé przycisk Przywréé zaznaczone.

W celu przywrocenia jednej z wezesniejszych wersji wybranej bazy danych, nalezy klikng¢
na jej nazwe prawym przyciskiem myszy i wybra¢ opcje Pokaz wersje pliku.

Wyswietlone zostanie okno ustawien przywracania, gdzie nalezy wskazac¢ lokalizacje, do
ktérej ma zostac zapisany plik backupu bazy. Nastepnie plik ten zostanie wykorzystany do
przywrocenia bazy na serwer Firebird.
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OPERO

PRIVATE CLCOUD BACKUP

Przywracanie pliku

Przywr6é dane

Przywracaj plikl w tych samych miejscach na dysku, 2 Krych zostaly wystane

®) Przywracaj pliki do wybranego folderu

Jeiell plik jui istnieje
Nadpisz jesH jest starszy v

1 wykonuj kopie nadpisywanych plikow

Przywracanie backupu bazy danych

Przywracanie backupu bazy danych do serwera bazodanowego lub pliku bazy realizowane
jest przy pomocy narzedzi umozliwiajgcych zarzgdzanie serwerem bazodanowym. Na
potrzeby niniejszej instrukcji wykorzystano narzedzie FlameRobin Database Admin.

Narzedzie FlameRobin Database Admin, ktére dostepne jest do pobrania na stronie
projektu: http://www.flamerobin.org/.

Przywracanie do istniejgcej bazy danych

W celu przywrécenia pobranego backupu bazy danych do istniejgcej bazy nalezy uruchomié
aplikacje FlameRobin i podigczy¢ sie do serwera bazodanowego, co umozliwi wyswietlenie
listy dostepnych baz danych, znajdujgcych sie na serwerze.

Database View Server Object Help

{t+ Home
=@ Localhost

Po kliknieciu prawym przyciskiem myszy na baze, do ktérej ma zosta¢ przywrdcony backup,
a nastepnie wybrac opcje Restore database..., ktéra dostepna jest w menu Actions.
Wyswietlone zostanie okno, zawierajgce ustawienia przywracania bazy, gdzie w polu
Backup file nalezy wprowadzi¢ sciezke do uprzednio przywrdconego pliku oraz zaznaczyc¢
opcje Replace existing database.
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Backup file: |C:\Users\Paula‘\Desktop\Firebird\DATABAS || .,
I. Replace existing dambaseél [ | Deactivate indices

[ | Don't restore shadow files [ | Ignore validity constraints
[ ] commit per table [ Juse all space

[ ]show complete log Start Restore

Klikniecie na przycisku Start Restore spowoduje rozpoczecie procesu przywracania bazy
danych. Komunikaty dotyczgce procesu przywracania bazy wyswietlane sg w biatym polu u
dotu wyswietlanego okna. Poprawne przywrécenie bazy konczy sie komunikatem: Database
restore finished.

Przywracanie backupu do nowej bazy

W celu przywrdcenia backupu do nowej bazy danych nalezy zalogowac¢ sie do serwera
bazodanowego przy pomocy aplikacji FlameRobin, a nastepnie wybrac opcje Register
existing database... z menu Database, co spowoduje wyswietlenie okna konfiguracyjnego
tworzonej bazy.

Display name: |RESTDR.ED_DB |

Datsbase path: |c:\.l_lsers\.Paula\pesktop\ﬁrebird\pnTABASE.FD||| |

Authentication: |USE saved user name and password W |

Lser name: |5"|"SDE.I5. | Password: ||-|||-|||| |

Charset: | NOME W | Fole: | |

| Save | | Cancel |

W polu Display name nalezy wprowadzi¢ nazwe, pod ktérg widoczna bedzie baza
danych, a w Database path $ciezke, gdzie zostanie zapisany plik tworzonej bazy.
Dodatkowo nalezy wprowadzi¢ ustawienia zwigzane z autentyfikacjg uzytkownika.
Kliknigcie przycisku Save spowoduje wyswietlenie okna z ustawieniami przywracania
backupu, gdzie nalezy postepowac¢ zgodnie opisem punktu Przywracanie do
istniejgcej bazy danych.
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Rozwigzywanie problemow

Timeout przy tworzeniu magazynu na QNAP

Nie mozna utworzy¢ Magazynu

W przypadku problemu z utworzeniem magazynu na QNAP ‘Module:Server;
Function:FunctionCreateDataBlock; Error:UnableToAssignDataStore;
ErrorCode:60F0170E2000" lub timeoutéw przy uruchamianiu opcji Zarzadzania
magazynami nalezy wytgczy¢é wymuszanie komunikacji po HTTPS na QNAP.

Otworz Panel sterowania QNAP.

Wytgcz Wymuszanie potgczenia HTTPS w oknie ustawien ogdlnych.

Panel stencwanis

Qe

<« ControlPanel

Nie mozna wyszukiwac serwerdw, gdyz port 8097 jest obecnie
zajety.
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Problem z wyszukiwaniem instacji serwerow

Podczas uruchamiania aplikacji Management Center moze wystgpi¢ nastepujacy btad:

o

e Mie mozZna wyszukad serwerdow, gdyz port 8097 jest obecnie
zajety.

Problem jest spowodowany zajetym portem 8097, ktdry jest uzywany przez naszg aplikacje do znajdowania

instancji serwerdw Xopero i wyswietlania ich jako dostepnych na liscie:
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1| Xopero — e

OPERO

WORKS, 50 YOU CAN TOO!

Uzytkownik: |ERTRTY |
Hasto: | | [] Pamietaj hasto

Adres: |192.168.0.160 |

Mazwa Adres IP Model 2
MASESD3GE 192.168.0.198 Ta-X20U
KoperoStore02 192.168.4.23 T3-¥51
KoperoDemo 192.168.0.160 TS-%51 W
2|
Zaloguj

Ten sam port jest uzywany przez aplikacje gFinder do znajdowania urzadzenn QNAP w sieci LAN - co jest

zrédtem problemu.

Aby rozwigzac ten problem, wystarczy zamkna¢ aplikacje gFinder i ponownie uruchomi¢ Management Center.

Mozesz réwniez zignorowa¢ komunikat i recznie podac adres IP instancji serwera Xopero w polu Adres.

Powtarzajgca sie aktualizacja aplikacji Management Center

Rozwigzanie problemu z instalacjg aktualizaciji

Gdy instalacja aktualizacji aplikacji Management Center zakonczy sie niepowodzeniem,
préby ponownych instalacji bedg dokonywane kazdorazowo po jej uruchomieniu. W celu
rozwigzania tego problemu nalezy aplikacje odinstalowac i ponownie zainstalowac. Do
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przeinstalowania mozna skorzystac z pliku instalacyjnego Management Center,
wybierajgc odpowiednio - w pierwszej kolejnosci opcje usuniecia aplikacji, a w drugiej -
instalaciji.

Wyswietlanie zajetosci

Wartos¢ 16 EB w Managment Center QNAP

Zdarza sie, ze wyswietlana w Management Center zajeto$¢ konta zostanie Zle przeliczona i
pojawi sie warto$¢ EB(Eksabaijt). Nalezy wtedy ponownie przeliczy¢ zajeto$¢ magazynu. W
tym celu nalezy wykonac¢ ponizsze kroki:

Zalogowac sie do QNAPa po SSH.

Wykonac polecenia:

/etc/init.d/XoperoServer.sh backup_info_job_1 hour
/etc/init.d/XoperoServer.sh refresh_retention_days

RN

Jak wykonac¢ backup i przywroci¢ baze danych Xopero
Backup&Restore?

Wprowadzenie

System Xopero przechowuje dane w bazie PostgreSQL oraz w katalogach nazwanych
storage. Baza danych PostgreSQL kopiowana jest codziennie, a jej backup zapisywany
jest w katalogu storage. Przetrzymywanych jest do 7 kopii bazy.

Backup bazy

Kopia zapasowa bazy danych jest wykonywana automatycznie raz dziennie. Jesli
uzytkownik chce posiadac¢ najnowszg kopie bazy, powinien uzy¢ opcji "Menedzer bazy
danych".
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Aby wymusi¢ wykonanie backupu bazy danych, uruchom Management Center, wybierz
zaktadke Ustawienia, a nastepnie kliknij na Menedzer bazy danych.

Menedzer bazy danych

OPERO

WORKS, S0 YOU CAN TOO!

Zdarzenie Stworzone  Scizzka Zuty bazy danych

Harmonogram backupu bazy danych

OPERO

WORKS, S0.¥0U CAN TOO!

Mazwa zadania:

Database backup

Harmonogram:
0 05:00

Docelowe miejsce:

Wszystkie magazyny danych

Odzyskiwanie bazy

W przypadku gdy awarii ulega baza danych systemu, istnieje mozliwo$¢ przywrécenia jej z
kopii tworzonej jako backup. Sytuacja taka jest mozliwa jedynie, gdy dysponujemy sprawng
kopig bazy. By przywrdci¢ baze nalezy:

1. Upewnic¢ sie, ze aplikacja jest wytgczona:

wytacz usituge Xopero Backup&Restore
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2. Uruchomi¢ cmd na prawach administratora:

cd C:\Program Files\Xopero Software\Xopero
Backup&Restore\pgsqgl\bin

3. Polgczyc¢ sie z baza:
psgl -U postgres -p 5433 -d opero2l
4. Zweryfikowac, czy baza opero21 jest pusta:

SELECT count (id) FROM public.versions;
SELECT count (id) FROM public.files;
pusta baza powinna zwrdécié wartosci 0

5. Powrdci¢ do katalogu:

\q
6. Usungc¢ baze:

dropdb -U postgres -p 5433 opero2l
7. Utworzy¢ pustg baze danych:

createdb -U postgres -p 5433 opero2l

8. Zaimportowac backup bazy:

psgl -U postgres - p 5433 -f nazwa dumpabazy operozl

Jak wykonac¢ backup i przywroci¢ baze danych Xopero QNAP?

Wprowadzenie

System Xopero przechowuje dane w bazie PostgreSQL oraz w katalogach nazwanych
storage. Baza danych PostgreSQL kopiowana jest codziennie a jej backup zapisywany jest
w katalogu storage. Przetrzymywanych jest do 7 kopii bazy.

Pliki nazywane sg wg schematu: backup_opero21_X.sql, gdzie X to liczba z zakresu 0O
- 6.
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Logowanie do QNAPa poprzez SSH

1. Nalezy zalogowac sie do urzgdzenia QNAP poprzez potgczenie SSH. Jest to mozliwe np.
za pomocg darmowego programu putty - http://www.putty.org/

- Features
=~ Window

- Appearance
- Behaviour
- Tranglation
- Selection
- Colours
=)~ Connection
. Data
. Proxy
- Telnet
- Rlogin
H- 55H
- Serial

Basic aptions for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address)

|192.168.0.220)

Connection type:

(OJRaw (O Telnet () Rlogin @) SSH () Seral

Load, save or delete a stored session
Saved Sessions

Default Settings

Close window on exit:

() Mways ON_ever (®) Only on clean exit

2. W pole Host Name (or IP address) wpisa¢ adres urzadzenia QNAP, wybra¢ connection
type SSH. Po tym nalezy nacisng¢ Open lub jesli zajdzie taka potrzeba, zmieni¢ inne

ustawienia.

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.
The server's rsa2 key fingerprint is:

u u H
If you trust this hest, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Me.

If you do not trust this host, hit Cancel to abandon the
connection,

3. Po wyswietleniu powyzszego okna nalezy wybra¢ przycisk Yes.


http://www.putty.org/

P 192.168.0.220 - PuTTY

4. Nalezy podac login i hasto do urzgdzenia QNAP.

Backup bazy

Aby wykonaé backup bazy w pierwszej kolejnosci nalezy zatrzymac XoperoServer, a
nastepnie uruchomic¢ baze i wykona¢ dumpa.

Dump bazy jest wykonywany raz dziennie, a w przypadku, gdy uzytkownik chce miec
uaktualnionego dump'a mozna wymusic¢ jego wykonanie poprzez wprowadzenie
nastepujgcej komendy:

/etc/init.d/XoperoServer.sh backupexpert_pgdump

Po tej operacji mozna skopiowac¢ magazyn z plikami i dumpami.

Odzyskiwanie bazy

str. 417



W przypadku gdy awarii ulega baza danych systemu, istnieje mozliwo$¢ jej przywrécenia z
kopii tworzonej jako backup. Sytuacja taka jest mozliwa jedynie gdy dysponujemy sprawng
kopig bazy. By przywrdci¢ baze:

1. Upewnij sie, ze aplikacja Xopero jest wytgczona na serwerze QNAP:

/etc/init.d/XoperoServer.sh stop

2. Zmien nazwe XoperoServer.sh:

przejdz do katalogu /etc/init.d/
wpisz polecenie mv XoperoServer.sh XoperoServer.shl

3. Przed kolejnym krokiem, sprawdzamy status ustug Xopero -(polecenie powinno zwrocié
brak procesow):

Ps aux | grep mono

Jezell ustuga mono jest uruchomiona, nalezy uzy¢ polecenia: kill
[port, na ktdérym dziata usitugal] np. kill 14692.

4. Uruchomienie instancji bazy PostgreSQL, bez pozostatych aplikacji Xopero:

/etc/init.d/XoperoServer.shl postgres start

5. Zweryfikowa¢ czy aplikacja PostgreSQL jest uruchomiona - (polecenie powinno zwrdcic 1
wiersz):

ps aux | grep 'postgres' | grep 'Xopero'

6. Logujemy sie do PostgreSQL

/etc/init.d/XoperoServer.shl psql

7. Sprawdzamy, czy baza jest pusta:

SELECT count (id) FROM public.files opero2l;
Wyjscie: [Ctrl] + [z]

Nalezy zweryfikowac¢ czy jest to baza pusta (np. utworzona automatycznie podczas instalacji
paczki gpkg) czy moze jest to wiasciwa baza, najprosciej sprawdzi¢ to przy pomocy zapytan
- pusta baza powinna zwrdéci¢ wartosci.

Jesli zwrocone wartosci sg inne od 0 oznacza to iz baza nie jest pusta i nalezy
przeanalizowac jej zawarto$¢ przed podjeciem nastepnych krokéw. Jesli natomiast,
powyzsze komendy zwrdcity 0 mozna bezpiecznie usung¢ aktualng baze poleceniem:

przejdz do katalogu: /share/CACHEDEV1 DATA/.gpkg/Xopero/postgres9d5
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i wykonaj polecenie: ./exec.sh dropdb -U postgres -p 5433 opero2l

8. Tworzenie pustej bazy:

./exec.sh createdb -U postgres -p 5433 opero2l

9. Importowanie backupu bazy:

./exec.sh psql -U postgres -p 5433 -f {lokalizacja dumpa} opero2l
np. ./exec.sh psqgl -U postgres -p 5433 -f
/share/CACHEDEV1 DATA/dump.sgl opero2l

10. Zmien z powrotem nazwe XoperoServer.sh1:

przejdZz do katalogu /etc/init.d/
wpisz polecenie mv XoperoServer.shl XoperoServer.sh

11. Uruchomienie aplikaciji:

/etc/init.d/XoperoServer.sh start

Nie uruchamia sie Management Center - btgd zwigzany z .NET
Framework 4.7

Rozwigzywanie problemu z uruchomieniem Management Center
(problem z Microsoft .NET Framework 4.7)

"User 'SYSTEM; has previously initiated an install for product 'Microsoft .NET
Framework 4.7'. That user will need to run that install again before they can use that
product. Your current install will now continue”.

Jezeli zostanie wyswietlony taki komunikat podczas proby uruchomienia Management
Center, to nalezy pobra¢ narzedzie Microsoft .NET Framework Repair Tool. Umozliwi ono
wykrycie i naprawienie usterki. Zalecamy takze wykonanie update systemu operacyjnego.

Nie moge zalogowac sie do Management Center. Co robié?

Przyczyny problemow z logowaniem i ich rozwigzania
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Jesli masz problem z logowaniem do aplikacji Management Center, to w tej instrukcji
znajdg sie znane problemy i ich rozwigzania. W przypadku, gdy Twoj problem nie zostat
tutaj opisany lub rozwigzanie nie pomogto skontaktuj sie ze wsparciem technicznym.

Btad potaczenia z ustugami

B xoj — x
OPERO
WORKS, 50 ¥OU CAN TOO!
U_ &L il I:-uimin
Blad >

Mie mozZna sprawdzi¢ statusu ustugi, prosze zmienic adres lub
sprawdzié czy ustugi dziatajg na serwerze,

x F

Zaloguj

Powodoéw tego btedu moze byc wiele, tym samym i wiele rozwigzan. Zazwyczaj
problemem jest btednie wprowadzony adres IP serwera, nie dziatajgce ustugi na
serwerze lub brak certyfikatbw w repozytorium systemu.

Rozwiagzania

Na samym poczgtku najlepiej jest sprawdzi¢, czy aby na pewno adres serwera jest
wpisany poprawnie, czy nie zrobilismy Zadnego btedu.

Jesli wszystko jest w porzgdku to w drugim kroku warto sprébowac rozwigzaé¢ problem z
brakiem certyfikatow, wystarczy przed adresem IP dopisa¢ "http://" w polu adres.

Ani razu nie udato sie wykonac petnego backupu danych,
poniewaz aplikacja CLI tracita potgczenie z serwerem. Co
robic?
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Zwiekszenie pamieci dla Javy

Problem moze tkwi¢ w dostepnej pamieci dla Javy. Nalezy zwigkszy¢ iloS¢ pamieci w JVM,
jest to mozliwe za pomocg wiersza polecen, wykorzystujgc podane opcje:

e -Xms<size> set initial Java heap size
e -Xmx<size> set maximum Java heap size
e -Xss<size> set java thread stack size

Dla JVM w wersji 32-bit maksymalny rozmiar pamieci, to 4GB, dlatego zeby zwigekszy¢
pamiec¢ trzeba uzy¢ 64-bitowej wersji JVM, np. java -Xmx6144M -d64. Flaga -d64 jest
potrzebna, zeby JVM zostato uruchomione w trybie 64-bitowym.

Podczas wykonywania backupu jednej z maszyn, pojawia sie
ostrzezenie: ,Wirtualna maszyna DB nie ma utworzonego
snapshot-u.” — o co chodzi?

Po co shapshoty?

Komunikat o braku snapshotu jest w naszej aplikacji oznaczony jako ostrzezenie i
dotyczy informacji o nieoptymalnym backupie (dtuzszym i wiekszym). Z tego wzgledu
zalecamy utworzenie jednego snapshotu dla jednej maszyny Hyper-V w ustawieniach
wirtualizatora, co spowoduje, ze przetwarzany bedzie tylko plik snapshotu - przyspieszy
to wysytke i skroci czas przetwarzania kazdej z maszyn dla ktorej bedzie minimum 1
snapshot. W takim wypadku gtéwny plik dysku wirtualnego maszyny nie jest zmieniany.

Czym spowodowany jest btgd "Authentication with old
password no longer supported, use 4.1 style passwords"
podczas tworzenia projektu backupu MySQL?
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Btedy definiowania backupu MySQL

Problem dotyczy braku obstugi przez MySQL haset do kont starego typu. Na stronie
https://dev.mysqgl.com/doc/internals/en/old-password-authentication.html widnieje
informacja, ze wsparcie dla tego typu haset zostato wytgczone, poniewaz jest to mniej
bezpieczna forma logowania. Propozycja rozwigzania podanego problemu to utworzenie
nowego konta uzytkownika MySQL do celu tworzenia kopii zapasowej lub przejscie na
nowy typ autoryzacji przy zachowaniu starego konta.

Jak usungc¢ dane z serwera Xopero Cloud?

Usuwanie danych

Pliki backupu lub aktowki, ktore zostaty przestane na serwery Xopero Cloud, mozna usungé
w dowolnym momencie.

Pliki backupu

Pliki backupu, wykonane w ramach projektéw backupu mogg by¢ usuwane jedynie za
posrednictwem aplikacji desktopowych:

e Agent Xopero Cloud
Po zalogowaniu do aplikacji, nalezy przejS¢ do zaktadki "Przywracanie", gdzie
wyswietlane sg wszystkie pliki przestane jako backupy. Po zaznaczeniu
wszystkich plikow przeznaczonych do likwidacji, wybieramy przycisk "Usun”.
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Pliki aktowki

Niezaleznie od zastosowanej metody, usuniecie pliku z dowolnej lokalizacji powoduje
likwidacje pliku w chmurowych zasobach aktowki. Pliki przestane do aktowki mozesz

usuwac na z roznych lokalizacji:

e za pomocg katalogu synchronizujgcego z przestrzenig aktéwki na komputerze
lokalnym - wykonujemy na nim identyczne operacje na pliku jak w kazdym innym

katalogu systemu Windows

e za pomocg panelu web:

o logujemy sie do panelu web (login.xopero.com)
o Wybieramy zaktadke "Aktéwka"
o Zaznaczamy pliki przeznaczone do likwidacji i wybieramy przycisk

"Usun"
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Wiecej informacji na temat usuwania danych mozna znalez¢ tutaj.

Czy jak zapomne odnowic licencje to moje pliki przepadng -
czyli czas zycia konta.

Czas zycia konta

Pliki uzytkownika w platformie Xopero Cloud przechowywane sg do konca waznosci licencji
klienta, chyba ze zaistniata jedna z ponizszych sytuaciji:

rezygnacja — dane przechowujemy 1 m-c;

wygasniecie licencji - dane przechowujemy 1 m-c;

usuniecie konta uzytkownika — dane przechowujemy przez 1 m-c;
skasowanie danych — dane przechowujemy przez 1 m-c;

reset klucza szyfrujgcego - dane sg usuwane natychmiast.

W aplikacji pojawit sie komunikat "Wybrano innego hosta, dane
tylko do odczytu". Nie moge wykonac¢ backupu. Co robi¢?
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Rozwigzywanie problemu z przejsciem aplikacji w stan tylko do odczytu

Jesli btednie wybrates$ host podczas instalacji aplikacji, a masz mozliwos¢ dodania
nowego hosta, bgdz wyboru wtasciwego hosta, ktéry zostat wczesniej zdefiniowany
nalezy:

1. Przejs¢ do ustawien aplikacji, nastepnie zaktadki Ogdélne i wyeksportowacé
konfiguracje do pliku.

2. Zatrzymac ustuge oraz wytgczyc¢ aplikacje,

3. Przejs¢ do katalogu %ProgramData% i usungc folder Xopero Cloud wraz z
zawartoscia,

4. Uruchomi¢ ponownie ustuge,

5. Po ponownym uruchomieniu aplikacji i zalogowaniu sie, zostanie wyswietlone
okno z mozliwoscig dodania nowego urzgdzenia, bgdz wyboru jednego z
wczesniej zdefiniowanych. Nalezy wybrac wiasciwe, badz dodaé nowe.

6. Po wybraniu/dodaniu hosta nalezy przejs¢ do ustawien aplikacji, zaktadki
Ogodlne i zaimportowac plik z konfiguracja.

W przypadku, gdy zostat wybrany btedny host, lecz nie ma mozliwosci dodania nowego,
a wiasciwy nie zostat wczesniej zdefiniowany nalezy:

1. Ustali¢, ktory z hostow uzytkownika ma zosta¢ usuniety, a nastepnie
przywréci¢ z niego dane, jesli nie chcesz by zostaty utracone,

2. Zatrzymac ustuge oraz wytgczy¢ aplikacje,

3. Przejs¢ do katalogu %ProgramData% i usungc folder Xopero Cloud wraz z
zawartoscia,

4. Zalogowac sie do panelu uzytkownika i usung¢ host z poziomu edycji konta,

5. Uruchomi¢ ponownie ustuge,

6. Po ponownym uruchomieniu aplikacji i zalogowaniu sie, zostanie wyswietlone
okno z mozliwoscig dodania nowego urzgdzenia. Jezeli komunikat wynika ze
zmian sprzetowych prosimy o bezposredni kontakt z dostawca ustugi.

Jesli powyzsze instrukcje nie przyniosty pozytywnego rezultatu, polecamy przestanie
zgtoszenia do pomocy technicznej Xopero.
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Przyczyny

Komunikat ten pojawia sie gdy:

* podczas logowania do aplikacji uzytkownik wskaze inny host, niz ten na ktérym zostata
zainstalowana aplikacja,

* w komputerze, na ktérym zainstalowana jest aplikacja, zostata zmieniona ptyta gtéwna
badz procesor, gdyz na ich podstawie generowany jest klucz sprzetowy aplikacji.

Jak zaczac?

Rozpoczecie pracy z Xopero - QNAP

Niniejszy dokument obrazuje, w jaki sposob przygotowac¢ oprogramowanie Xopero do pracy
po jego instalacji. Jezeli jeszcze nie zainstalowates Xopero zapoznaj sie z instrukcjg
instalacji lub obejrzyj nasze wideo na kanale YouTube.

Pobierz aplikacje Management Center

Aplikacja Management Center umozliwia zdalne i centralne zarzgdzanie catg platformg
Xopero oraz jej konfiguracje na urzagdzeniach QNAP.

Instalacja Management Center jest niezbedna do konfiguracji i dalszej pracy z
platforma Xopero. W celu jej pobrania, przejdz do panelu administracyjnego urzadzenia
QNAP, ktory dostepny jest za posrednictwem przeglgdarki internetowej. Nastepnie uruchom
App Center i odnajdz Xopero PRO lub Xopero Free Forever na liscie aplikaciji.

Ikona aplikacji Xopero umozliwiajgca uruchomienie Panelu Kontrolnego Xopero powinna
pojawi¢ sie réwniez w gtdwnym oknie panelu administracyjnego urzgdzenia QNAP.
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W polu aplikacji Xopero PRO lub Free Forever kliknij przycisk Otwoérz, co spowoduje
wyswietlenie Panelu Kontrolnego Xopero. Na tym etapie konfiguracji pozwala on jedynie na
pobranie aplikacji Management Center. Kliknij przycisk Pobierz, aby pobra¢ aplikacje na
swéj komputer.

Po zakonczeniu konfiguracji platformy Xopero, Panel Kontrolny umozliwia dostep do
informaciji na temat wykorzystania magazynéw danych, sprawdzenie logéow uzytkownikéw,
pobranie aplikacji klienckich oraz aktualizacje licenciji.

@ Dziekujemy za wybranie Xopero Appliance!

Pobierz aplikacje Management Center i skonfiguruj Xopero.

POBIERZ
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Po pobraniu aplikacji Management Center zainstaluj jg na swoim komputerze, a nastepnie

uruchom.

Przygotuj Xopero do pracy

Uruchomienie aplikacji Management Center spowodowato wyswietlenie ekranu logowania.
Twoj dysk QNAP powinien zosta¢ automatycznie wykryty i wySwietlony na liscie urzgdzen.
Nazwa uzytkownika oraz hasto zostang wypetnione wartosciami domysinymi, wystarczy
klikng¢ przycisk Zaloguj, w celu zalogowania sie do aplikaciji.

OPERO

PRIVATE CLOUD BACKUP

Management Center

Uzytkownik: | admin

Hasto: |”‘“‘"1

| [] Pamietaj hasto

Adres: 192.168.0.199

@

Mazwa Adres IP

MARTA-DELL 192.168.0.204
MNASEEGDAG 192 168.0.236
MNASESDF32 192.168.0.199

Model
Win32nT
TS-X63
T5-%51

Zaloguj

Podczas pierwszego logowania do Management Center zostanie uruchomiony kreator
pierwszej konfiguracji, ktéry pomoze Ci przygotowacé platforme Xopero do dalszej pracy.

Zmien hasto administratora

W pierwszym kroku kreatora wymagana jest, ze wzgledéw bezpieczenstwa, zmiana hasta
do konta administratora Xopero. Wprowadz dwukrotnie nowe hasto, aby mie¢ pewnosg¢, ze

wpisates je poprawnie.
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

Hasto
administratora

Ustaw hasto administratora dla systemu Xopero. Bedzie ono wykorzystywane
I podczas logowania do panelu kontrolnego oraz aplikaciji centralnego zarzadzania.

¢ Integracia AD Hasto: |
Potwierdz: |

Dodaj
uzytkownika

g Pobierz agenta

Przypisz
m urzadzenie

Zmien hasto

Utworz magazyn danych

Jezeli nie zmieniate$ domysinego hasta do urzgdzenia QNAP (admin), magazyn danych
zostanie utworzony automatycznie. W przeciwnym wypadku zostaniesz poproszony o
wprowadzenie hasta administratora QNAP. Nastepnie wybierz typ magazynu danych:

e Automatyczny - zalecany, rozmiar magazynu danych bedzie automatycznie
dostosowany wzgledem dostepnej przestrzeni na dysku QNAP,

e Reczny - pozwala na samodzielne ustalenie rozmiaru magazynu danych, jego
priorytetu, rozmiaru klastra oraz folderu wspotdzielonego na dysku QNAP.
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

© aumnaraors 25

Prosze wpisac hasto administratora gnap, a nastepnie wybrac metode definiowania
magazynu danych systemu Xopero.

Magazyn

Hasto: |

¢ Integracja AD

Automatycznie ‘ ‘ Recznie

Dodaj
uzytkownika

g Pobierz agenta

Przypisz
m urzadzenie

W przypadku, gdy urzadzeniu QNAP, dokonywana byta aktualizacja oprogramowania QTS z
wersji starszej niz 4.0, nie bedzie mozliwe automatyczne utworzenie magazyny. Nalezy
wybrac opcje recznego tworzenie magazyny, a w polu Katalog wspotfdzielony nalez klikngé
przycisk ,..."” i w wyswietlonym oknie utworzy¢ katalog na urzadzeniu QNAP.

Integracja z Active Directory

System Xopero QNAP Appliance umozliwia integracje z ustuga Active Directory. Wiecej
informacji na temat tej opcji znajduje sie w instrukcji Mapowanie uzytkownikow Active
Directory.

Dodaj pierwszego uzytkownika Xopero

W tym kroku utworzysz pierwszego uzytkownika Xopero, ktéry bedzie mégt wykonywac
backup oraz synchronizowa¢ swoje dane pomiedzy urzgdzeniami. Wprowadz nazwe dla
tworzonego uzytkownika oraz hasto, a nastepnie wybierz typ klucza, ktéry bedzie
wykorzystywany do szyfrowania jego danych:

e Domysiny klucz szyfrujgcy — jest generowany automatycznie, nieznany
uzytkownikowi, przechowywany w bazie danych Xopero na urzgdzeniu QNAP.
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Jest to bezpieczna i wygodna metoda, gdyz nie ma ryzyka utraty klucza przez
uzytkownika.

e Klucz uzytkownika — mozesz samodzielnie wprowadzi¢ wtasny klucz szyfrujacy,
ktory nie bedzie przechowywany w bazie danych Xopero. Zapewnia to wyzszy
poziom bezpieczenstwa danych, gdyz podczas odzyskiwania danych, oprocz
loginu i hasta, wymagane bedzie wprowadzenie klucza szyfrujgcego. Niestety,
pojawia sie tutaj réwniez ryzyko zwigzane z utratg klucza szyfrujgcego, gdyz w
tym przypadku odzyskanie danych nie bedzie mozliwe.

Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

al Haslo Utwérz pierwszego uzytkownika w systemie Xopero.
l- @ administratora

Dodaj nowego uzytkownika
) () Endpoint (@) Serwer
80 e st I
- N igazy Deskiop Desktop/Server
Powerghaso: | | | -
L Dane lokalne . Dane lokalne
Przypisz do grupy: admin v Hg Outlook E; Outlook
- [V] Definiuj klucz szyfrujacy &, vip
Integracja AD ) =
Klucz szyfrujacy | SOL Server
Typ klucza: g Firebird
st [ ] = Driisiecome
Dodaj T :

uzytkownika

Wybierz typ konta:

g} Pre/Post Script
=1 HyperV

W Postgre SQL
A yysoL

g Pobierz agenta
&% System State

Przypisz
‘m urzadzenie

Nastepnie wybierz typ konta dla tworzonego uzytkownika:

e Endpoint — uzytkownik moze wykonywac backup danych lokalnych, Microsoft
Outlook oraz VHD, czyli obrazy catych partycji, badz danych krytycznych,

e Serwer — rozszerza funkcjonalnos¢ konta Endpoint o mozliwos¢ backupu backup
danych, Microsoft Exchange, srodowisk wirtualnych, serweréw FTP oraz dyskow
sieciowych. Uzytkownicy tej licencji mogg korzystac z aplikacji na systemach
Windows Serwer.
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Pobierz i zainstaluj aplikacje kliencka

W przedostatnim kroku zostaniesz poproszony o pobranie aplikacji klienckiej i
zainstalowanie jej na dowolnym urzgdzeniu znajdujgcy sie w Twojej sieci lokalnej LAN, z
ktérego chcesz wykonywac backup danych. Moze by¢ to rowniez ten sam komputer, na
ktérym zainstalowana jest aplikacja Management Center.

Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

System Xopero jest gotowy do pracy!

ostatni krok, aby Twoje pliki byly przechowywane w bezpieczny sposéb.
Prosze o pobranie aplikacji i zainstalowanie jej na komputerze, kiérego
dane chcesz chronic.

r Magazyn Oprogramowanie jest poprawnie skonfigurowane. Pozostat jeszcze tylko

Dodaj
uzytkownika

Paobierz aplikacje

g Pobierz agenta

Przypisz
m urzadzenie

Mastepny krok

Przypisz urzadzenie do konta uzytkownika

Po zainstalowaniu aplikacji klienckiej mozesz przejs¢ do ostatniego kroku kreatora, jakim
jest przypisanie urzgdzenia do konta uzytkownika.

W rozumieniu systemu Xopero urzgdzenie stanowi komputer uzytkownika z zainstalowang
aplikacja kliencka.
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Kreator pierwszego uruchomienia

OPERO

PRIVATE CLOUD BACKUP

Wybierz uzytkownika Wybierz urzadzenie:

=2 admin 192.168.0.30(TOMASZ-PC)
N iichal

[] WpiszIP urzadzenia

Uwierzytelnienie
Wprowadz? hasto uZytkownika

Wrowadz klucz szyfrufacy

| Dodéj projekt po przypisaniu urzadzenia Przypisz |

Przypisz
4 urzgdzenie

Wystarczy, ze klikniesz prawym przyciskiem myszy na nazwie uzytkownika i wybierzesz
opcje Przypisz urzgdzenie. Nastepnie, z okna po prawej, wskaz urzgdzenie, ktére ma zostaé
przypisane do konta uzytkownika oraz podaj hasto uzytkownika i klucz szyfrujgcy, jesli jest

wymagany.

Kliknij przycisk Przypisz, aby zakonczyc¢ prace kreatora i rozpoczg¢ zabezpieczanie danych
z Xopero.

Rozpoczecie pracy z Xopero B&R

Niniejszy dokument obrazuje, w jaki sposéb przygotowaé oprogramowanie Xopero do pracy
po jego instalaciji.

Pobierz aplikacje Management Center

Aplikacja Management Center umozliwia zdalne i centralne zarzgdzanie catg platformag
Xopero Backup&Restore oraz jej konfiguracje na serwerach.

Instalacja Management Center jest niezbedna do konfiguracji i dalszej pracy z
platformg Xopero.
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Przejdz do panelu Xopero, klikajgc dwukrotnie na ikone Xopero B&R panel. Na tym etapie
konfiguracji mozesz jedynie pobra¢ aplikacje Management Center. Uzupetnij swoj adres
email, a nastepnie kliknij Pobierz.

G) Dziekujemy za wybranie Xopero Appliance!

Pobierz aplikacje Management Center | skonfiguruj Xopero.

Domysina nazwa uzytkownika: admin, hasto: admin.

POBIERZ

Po pobraniu aplikacji Management Center zainstaluj jg na swoim komputerze, a nastepnie
uruchom.

Przygotuj Xopero do pracy

Uruchomienie aplikacji Management Center spowodowato wyswietlenie ekranu logowania.
Domyslne hasto i nazwa uzytkownika sg uzupetnione, musisz wpisac localhost lub swoj
adres IP w polu Adres.

Podczas pierwszego logowania do Management Center zostanie uruchomiony kreator
pierwszej konfiguracji, ktéry pomoze Ci przygotowacé platforme Xopero do dalszej pracy.

str. 434



E‘ Xopero

OPERO
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Uzytkownik:

(o] & =]

Management Center

Hasto: [7] Pamietaj hasto
Adres: ©
MNazwa Adres IP Model
MASESDFE2 192.166.0.199 T5-%51
NASESDIGE 192.168.0.198 TS-#80U

Zmien hasto administratora

Zaloguj

W pierwszym kroku kreatora wymagana jest, ze wzgledow bezpieczenstwa, zmiana hasta
do konta administratora Xopero. Wprowadz dwukrotnie nowe hasto, aby mie¢ pewnos¢, ze
wpisates je poprawnie.

Kreator pierwszego uruchomienia

OPERO

WORKS, 50 YOU CAN TOO!

@ Hasto
administratora

Magazyn

4) Integracja AD

Dodaj
uzytkownika

g Pobierz agenta

Przypisz
m urzadzenie

1/6

Ustaw If3sto administratora dla systemu Xopero. Bedzie ono wykorzystywane
podczas logowania do panelu kontrolnego oraz aplikacji centralnego zarzadzania.

Hasto: |
Potwierdz: |
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Utwdrz magazyn danych

W tym kroku okreslisz magazyn danych. Musi to by¢ sciezka lokalna (na tym samym
komputerze, na ktérym jest zainstalowany Xopero B&R).

| 2¢| Kreator pierwszego uruchomienia |
Kreator pierwszego uruchomienia
WORKS, 50 YOU CAN TOO!

a' Hasto
( @ administratora

216

Zdefiniuj magazyn, w ktorym przechowywane bedg dane kopii zapasowych.

Magazvn Ustawienia magazynu
b 2
Opis: Zajeta przestrzen:
| | o | ey
- Tryb magazynu: Sciezka UNCllokalna:
¢. Integracja AD
[Automat}uny v] | | D
Wielkose:
_ | | tce1
Dodaj
uzytkownika Rozmiar klastra:
Domysiny - [B
Priorytet:
- Wysoki -
g Pobierz agenta

Przypisz
m urzadzenie

Integracja z Active Directory

System Xopero umozliwia integracje z ustugg Active Directory. Wiecej informaciji na temat tej
opcji znajduje sie w instrukcjiMapowanie uzytkownikow Active Directory.

Dodaj pierwszego uzytkownika Xopero

W tym kroku utworzysz pierwszego uzytkownika Xopero, ktéry bedzie mogt wykonywac
backup oraz synchronizowa¢ swoje dane pomiedzy urzgdzeniami. Wprowadz nazwe dla
tworzonego uzytkownika oraz hasto, a nastepnie wybierz typ klucza, ktéry bedzie
wykorzystywany do szyfrowania jego danych:

e Domysliny klucz szyfrujacy — jest generowany automatycznie, nieznany
uzytkownikowi, przechowywany w bazie danych Xopero. Jest to bezpieczna i
wygodna metoda, gdyz nie ma ryzyka utraty klucza przez uzytkownika.

e Klucz uzytkownika — mozesz samodzielnie wprowadzi¢ wtasny klucz szyfrujgcy,
ktory nie bedzie przechowywany w bazie danych Xopero. Zapewnia to wyzszy
poziom bezpieczenstwa danych, gdyz podczas odzyskiwania danych, oprécz
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loginu i hasta, wymagane bedzie wprowadzenie klucza szyfrujgcego. Niestety,
pojawia sie tutaj rowniez ryzyko zwigzane z utratg klucza szyfrujgcego, gdyz w
tym przypadku odzyskanie danych nie bedzie mozliwe.

W) 2 e @
Kreator pierwszego uruchomienia
WORKS, SO YOU CAN TOO!
| . Haslo Utworz pierwszego uzytkownika w systemie Xopero. 4/6
@ a&hinistraiora
' Dodaj nowego uiytkownika
Wybierz typ konta:
| e (") Serwer
4 e st ]
Ma n DesklopiSernver
Powerhes [ | -
SR - - . Dane lokalne | Dane lokalne
: Przypisz do grupy: ._admin i ﬂ= Outlook ﬂ= Cutlook
— | It ia AD || Definiuj adres e-mail ‘S ObrazHDD S e ol
¢ niegracia _ - " &, vHD &, vHp
| E-mail: =1 saL sever
[7] Definiuj Klucz szyfrujacy \&/ Firebird
Dodaj Klucz szyfrujacy & Dyski sieciowe
S ioma s % eonas
s A — & romostsap
. H -V
T e
@ Postgre SQL
g Pobierz agenta A ysal
&% System State
@ FrP
Przypisz
m urzadzenie

Nastepnie wybierz typ konta dla tworzonego uzytkownika:

e Endpoint — uzytkownik moze wykonywac backup danych lokalnych, Microsoft
Outlook oraz VHD, czyli obrazy catych partycji, bgdz danych krytycznych,

e Serwer — rozszerza funkcjonalno$¢ konta Endpoint o mozliwo$¢ backupu backup
danych, Microsoft Exchange, srodowisk wirtualnych, serweréw FTP oraz dyskow
sieciowych. Uzytkownicy tej licencji mogg korzystac z aplikacji na systemach
Windows Serwer.

Pobierz i zainstaluj aplikacje kliencka
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W przedostatnim kroku zostaniesz poproszony o pobranie aplikacji klienckiej i
zainstalowanie jej na dowolnym urzgdzeniu znajdujgcy sie w Twojej sieci lokalnej LAN, z
ktorego chcesz wykonywac¢ backup danych. Moze by¢ to réwniez ten sam komputer, na
ktérym zainstalowana jest aplikacja Management Center.

=l
=

Kreator pierwszego uruchomienia

OPERO

WORKS, 50 YOU CAN TOO!

| @ adnnl'-rll?sslir(z)itora 5
System Xopero jest gotowy do pracy!
v|

' Magazyn Oprogramowanie jest poprawnie skonfigurowane. Pozostat jeszcze tylko
r ostatni krok, aby Twoje pliki byty przechowywane w bezpieczny sposob.
Prosze o pobranie aplikacji i zainstalowanie jej na komputerze, ktérego

dane chcesz chronic.

|*'|¢ integracja AD
.| Dodaj

uzytkownika

Pobierz aplikacje

Q Pobierz agenta

Przypisz
m urzadzenie

Mastepny krok |

Przypisz urzadzenie do konta uzytkownika

Po zainstalowaniu aplikacji klienckiej mozesz przejs¢ do ostatniego kroku kreatora, jakim
jest przypisanie urzgdzenia do konta uzytkownika.

W rozumieniu systemu Xopero urzgdzenie stanowi komputer uzytkownika z zainstalowang
aplikacjg kliencka.
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Kreator pierwszego uruchomienia

WORKS, S50 YOU CAN TOO!
| @ {b Hasto 6/6
r administratora
I < ‘Wybierz uzvtkownika Wybierz urzadzenie: g@
.I =% admin 192.168.0.222(WIN-JUTOOHI0RBQ)
r Magazyn & Natalia

v}
¢ Integracja AD
l7 ) [] WpiszIP urzadzenia
| |
| Dodaj Uwierzytelnienie

uzytkownika Wprowadz hasto uzytkownika

| b Wprowace kKlucz szyfrujacy

I’ g Pobierz agenta

|| Dodaj projekt po praypisaniu urzadzenia

Przypisz
n urzadzenie

Wystarczy, ze klikniesz prawym przyciskiem myszy na nazwie uzytkownika i wybierzesz
opcje Przypisz urzgdzenie. Nastepnie, z okna po prawej, wskaz urzgdzenie, ktére ma zostac
przypisane do konta uzytkownika oraz podaj hasto uzytkownika i klucz szyfrujgcy, jesli jest
wymagany.

Kliknij przycisk Przypisz, aby zakohczy¢ prace kreatora i rozpoczg¢ zabezpieczanie
danych z Xopero.

Zapomniane hasto administratora Xopero - co dalej?

Resetowanie hasta administratora Xopero - QNAP

W przypadku, gdyby hasto do konta administratora systemu Xopero zostato zapomniane,
mozna postuzyc sie ponizszg instrukcjg jego resetowania.

Instrukcja resetowania hasta administratora

1. Nalezy zalogowac sie do urzgdzenia QNAP poprzez potgczenie SSH. Jest to mozliwe np:.
za pomocg darmowego programu putty - http://www.putty.org/
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Category:

=B Sgssion Basic options for your PuTTY session
: Specify the destination you want to connect to

=) Terminal

Host Mame (or IF address)
- Keyboard =
- Bel [192.168.0.220)

- Features Connection type:
=1 Window (O Raw (O Telnet O Rlogin @ SSH () Seral
- Appearance

- Behaviour
- Translation Saved Sessions

- Selection |

Load, save or delete a stored session

- Colours
= Connection

Default Settings

Close window on exit:

() fways () MNever (@) Only on clean exit

Open || Cancel |

2. W pole Host Name (or IP address) wpisa¢ adres urzadzenia QNAP, wybra¢ connection
type SSH. Po tym nalezy nacisng¢ Open lub jesli zajdzie taka potrzeba, zmieni¢ inne
ustawienia.

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.
The server's rsad key fingerprint is:

[ | u
If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want te carry on connecting just once, without
adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the
connection.

3. Po wyswietleniu powyzszego okna nalezy wybraé przycisk Yes.
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£P 192.168.0.220 - PuTTY

4. Nalezy podac login i hasto do urzadzenia QNAP.
5. W celu zresetowania hasta, po zalogowaniu, poda¢ komende:

[~] # /etc/init.d/XoperoServer.sh reset password

Po tej operacji hasto zostaje ustawione na domys$ine - admin

Odblokowanie konta administratora

W przypadku, gdy powyzsze instrukcje nie przynoszg zadnej poprawy, istnieje
prawdopodobienstwo, ze konto administratora zostato zablokowane. Aby odblokowa¢ konto
administratora, nalezy:

1. Zalogowac sie do urzgdzenia QNAP, poprzez potgcznie SSH (w identyczny
sposOb, jak w poprzedniej instrukcji - punkty 1-4)

2. Po zalogowaniu, nalezy potgczy¢ sie z bazg danych Xopero. W tym celu,
wprowadzamy ponizszg komende:
/etc/init.d/XoperoServer.sh psql

3. Nastepnie, podajemy kolejng komende, ktdéra spowoduje odblokowanie konta
Administratora:
update public.administrativepanelusers set "blocked"=false,resethash=null where
name='admin’;

4. Opuszczamy baze danych, wpisujgc:
\q
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Resetowanie hasta administratora Xopero - B&R

W przypadku, gdyby hasto do konta administratora systemu Xopero zostato zapomniane,
mozna postuzy¢ sie ponizszg instrukcjg jego resetowania.

Instrukcja resetowania hasta administratora

W pierwszym kroku nalezy przejs¢ do katalogu C:\Program Files\Xopero Software\Xopero
Backup&Restore\pgsqgl\bin, a nastepnie uruchomic plik pgAdmin3.exe.

File Edit Plugins Yiew Tools Help

L@ BEEB/- 97

| Properties | Statistics | Dependences | Dependents

Wiagciwosd

= Zadne wiasnosd nie sa dostepne dlz biezgcej selekcji

Pobieranie szczegdidw serwerdw... Zrobione.

Wybierz przycisk 'Zdefiniuj potgczenie do serwera' i wprowadz ponizsze dane:

e Nazwa - dowolna nazwa
e Host - localhost
e Port-5433

str. 442



Wihasciwosd | 551

I Tunel S5H | Zaawansowany

Mazwa |nazwa

Host |Io&:lhosﬂ

Port 5433

Serwis |

Serwisowa DB | postgres

Uzytkownik |postgres

Hasfo |

Pamietac hasto

Kolar ||

Grupa | Serwerdw

Nastepnie nalezy klikng¢ dwukrotnie na dodany serwer i wybrac baze opero21. Jezeli

zostanie wyswietlone okno z prosbg o wprowadzenie hasta, prosze to pomingé wybierajgc

przycisk OK.

File Edit Plugins View Tools Help

40

Object browser
|5 Server Groups
- [ serwerdw (1)

=-[1 nazwa (ocahost: 5433)

E| @ Bazy danych (2)

Katalogi (Z)

Wyzwalacze Zdarzeniowe (0)
’& Rozszerzenia (1)

Schematy (3)

Replikacja Slony {0)
D postgres
175, Przestrzenie tabel (2)

- Grupy Rdl (0]
4. Zarejestrowane Role (3)

=% O BE R

® 2]

Jl’rnperlisl is i ]r‘ | Ir‘

Wiascwose Wartosé
“=INazwa opera21
D 16385

tasciciel postores

rzestrzen danych pg_default
omysina tablespace po_default
Kodowanie UTF8
'orgwnanie pl

yp znakowy pl

chemat domyslny public
omyélna tabels ACL

omysina sekwencja ACL

omysina funkcja ACL

omyéglny typ ACL

’goda na polaczenia? Tak
algczony? Tak

imit potaczenia -1
ST hawa dsmuchd Nia

—- Database: operc2l
-- DOROF DRTABRSE opero2l:

CRERTE DRTABASE operoZl
WITH OWNER = postgres
ENCODING = 'UTF&"
TABLESEACE = pg_default
LC_COLLRTE = 'pl*
LC_CTYPFE = 'pl'
CONNECTION LIMIT = -1;

Pobieranie szczegdtdw bazy danych opero21... Zrobione.

0,20 sek

str. 443



Nastepnie nalezy wybrac¢ przycisk 'Wykonaj dowolne zapytanie SQL' i wprowadzi¢
nastepujgce zapytanie do okna SQL Editor:

UPDATE administrativepanelusers SET
passwordrfc2898="29E30412EE1752796EAEFB8881A456CC74F8E53E707A09D2C1293D
81253F663B', passwordsalt='7392cb21-321f-4aaf-al0a-0e30d94e7e72' WHERE
name='admin’

W celu zatwierdzenia nalezy klikng¢ na ikone Wykonaj zapytanie. W oknie wyjsciowym
Komunikatypowinna ukazac sie nastepujgca wiadomosc¢ zwrotna - "Zapytanie zostato
wykonane: dotyczyto jednego wiersza".

Plik Edycja Zapytanie Ulubione Makra Widok Pomoc
B El o @ | L2 ﬁ| P|E‘§ g = m | ® |§|I:|operoerlapostgres@lomlhost:5433 IEI

Edytor SQL | Graficzny Konstruktor Zapytania | -

v | Usury Usuri wszystko

UPDATE administrativepanelusers 5SET passwordrfc2B898='29E30412EE1752796EAEFBEEE1A456CCT4FEESSET0TA09D2C1293D812535F¢

| Dane wyjédowe | Plan zapytenia | Komunikaty | Historia |

Zapytanie =zostalo wykonane: dotyczylo jednego wiersza, w czasie 68 ms.

Jeden wiersz zwrécony, Unix  Ln1,Kel 192, Zn 192

Pobieranie szczegdfdw bazy danych opero21... Zrobione,

Po zapisaniu zmian, hasto zostanie ustawione na admin.

Jak wytgczyc¢ funkcje Fast Startup?
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Wytgczanie funkcji Fast Startup

Funkcja Fast Startup dziata podobnie do hibernacji. Podczas wytgczania komputera
zamykana jest sesja zalogowanego uzytkownika, a system jest hibernowany, dzieki
czemu uzyskano szybszy start komputera.

Wylaczanie funkcji Fast Startup

Poprzez panel sterowania

W celu wytgczenia funkcji Fast Startup nalezy uruchomi¢ Panel sterowania, wybra¢
kategorie Opcje zasilania (lub System i zabezpieczenia -> Opcje zasilania), nastepnie
przej$¢ do Wybierz dziatanie przyciskow zasilania.

@ - T E« Opcje zasilania » Ustawienia systermnowe v & Szukaj w Panelu sterowania

Definiuj przyciski zasilania i wiacz ochrone hastem

Wybierz ustawienia, ktére cheesz zastosowad dla sweojego kemputera, Zmiany w ustawieniach wprowadzone
na tej stronie dotycza wszystkich plandw zasilania.

@ Zmieri ustawienia, ktére s3 cbecnie niedostepne

Ustawienia przyciskdw zasilania i uspienia

Po nacitnieciu przycisku zasilania: |Zamknij

Po nacisnieciu przycisku uspienia: |Us'pij

Ochrona hastemn przy wznowieniu pracy

® Wymagaj hasta (zalecane)
Gdy komputer wznowi prace po uspieniu, nikt nie bedzie mogt uzyskad dostepu do Twoich danych
ber uprzedniego wprowadzenia poprawnege hasta odblekowujacege kemputer. Utwérz lub zmier
hasto konta uzytkownika.

Nie wymagaj hasta
Gdy komputer wznowi prace po uspieniu, kazdy bedzie mégt uzyskad dostep do Twoich danych,
poniewaz komputer nie bedzie zablokowany.

Ustawienia zamykania

| Wlacz szybkie uruchamianie (zalecane)
To ustawienie umozliwia szybsze uruchamianie komputera po wytaczeniu, Nie wplywa ono na dziatanie
ponownego uruchamiania, Dowieds sie wiece]

| Uspij

Mmlrms is mmmim s wmmilamia

Zapisz zmiany

W kolejnym kroku nalezy wybrac opcje Zmien ustawienia, ktore sg obecnie niedostepne
i odznaczy¢ pole Wigcz szybkie uruchamianie.
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) Ustawienia systemowe = B

(-I * 1 ;@ <« Opcjezasilania » Ustawienia systermowe v O Szukaj w Panelu sterowania el
LISHHIU) PILY USRI 2asiaiig | wigs ULHTUg 1as1el]

Wyhbierz ustawienia, ktore chcesz zastosowad dla swojego kemputera. Zmiany w ustawieniach wprowadzone
na tej stronie dotycza wszystkich plandw zasilania,

Ustawienia przyciskéw zasilania i uépienia
Q Po nacisnigciu przycisku zasilania: | Zamknij v
@ Po nacisnigciu przycisku uspienia: | Uspij v

Ochrona hastem przy wznowieniu pracy

(® Wymagaj hasta (zalecane)
Gdy kormputer wznowi prace po uspieniu, nikt nie bedzie magh uzyskad dostepu do Twoich danych
bez uprzedniege wprowadzenia poprawnego hasta odblokowujacego kemputer, Utwérz lub zmier
hasto konta urvtkownika.

(") Nie wymagaj hasta

Gdy komputer wznowi prace po uspieniu, kazdy bedzie mogh uzyskac dostep do Twoich danych,
poniewaz komputer nie bedzie zablokowany,

Ustawienia zamykania

|:| Wiacz szybkie uruchamianie (zalecane)
To ustawienie umozliwia szybsze uruchamianie komputera po wylaczeniu, Nie wptywa ono na dziatanie
ponownego uruchamiania. Dowiedz sie wiece]

Uspij

Pokaz w menu zasilania,
[] Hibernacja

Pokaz w menu zasilania,

Zapisz zmiany Anuluj

Poprzez Command-line interface

Funkcje Fast Startup mozna takze wytgczy¢ przez cmd za pomocg polecenia powercfg
/h off (cmd musi by¢ uruchomiony przez opcje Uruchom jako administrator).

=8 Administrator: Command Prompt = = -

Microsoft Windows [VYersion 6.3.9680]
{c) 2013 Microsoft Corporation. All rights reserved.

C:\Windows\svstem32>powercfg /h offa

W razie potrzeby ponownego wtgczenia funkcji nalezy wpisa¢ nastepujgce polecenie:

powercfg /h on

Poprzez rejestr sytemu

Kolejnym sposobem na wytgczenie funkcji Szybkiego Startu jest zmiana wpisu w
rejestrze:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager\Power
HiberbootEnabled DWORD.
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Wartos¢ 0 oznacza, ze opcja Fast Startup jest wytgczona, a wartos¢ 1, ze opcja ta jest

uruchomiona.

& Edytor rejestru - O3

Pk Edycga Widok Ulubione Pomoc
>-us PCW A || Nazwa Typ Dane A
b-dd PnP 25 (Domyéina) REG_SZ (wartoéé nie ustalona)
-+ e 24 AcPolicy REG_BINARY 0100 00 00 06 00 00 00 03 00 00 00 00 00 00 00 02 00...
i ::::kycmwl # AcProcessorPoli... REG_BINARY 0100 00 00 00 00 00 00 00 00 00 00 03 00 00 00 20 86...
1 ‘: ProductOptions .?-,'sijBootmgrUseflnp... REG_DWORD 0x00000000 (0)
b -3 RadioManagement ,ﬁi%:BootPagesProce... REG_DWORD 0x000060b4 (24756)
|30 Remote Assistance #]BootPagesWritten REG_QWORD 0x000031f6 (12720)
b SafeBoot #4|DcPolicy REG_BINARY 0100 00 00 06 00 00 00 03 00 00 00 00 00 00 00 02 00...
L), ScEvents 8|DcProcessorPoli... REG_BINARY 0100 00 00 03 00 00 00 00 00 00 00 03 00 00 00 a0 86..,
b- Ju SesiPort | DeviceResumeTi... REG_DWORD 0x00000b01 (2817)
!}, SecureBoot % FileRuns REG_DWORD 0x00000002 (2)
l . SecurePipeServers f-"i;HBFlagsSwitch REG_DWORD 0x00000001 (1)
b -} SecurityProviders 74| HiberbootEnabled
i ServiceGroupOrder ?g‘i]HiberCompress‘..
b ServiceProvider 4] HiberHiberFileTi...
4|, Session Manager S| HiberlnitTime
. AppCompatCache 4| HiberloCpuTime
|, Configuration Man: % HiberSharedBuff... System
-l DOSDevices 24 HiberWriteRate ) [55 Semtionry
| . Envuor_\ment 24 HybridBootAni... () Dzesetny
b E{(ewtrve i 24| KernelAnimatio...
. lF/l:)eR;e:‘aer:\:Operat« |KemelPagesPro .
5 L Kerneyl ~zl(emeﬂ?’ageswm
{ L KnownDLLs |KemelResumeHi... REG_DWORD 0x000013d2 (5074)
| 7% i Memory Managem: | KemnelResumeln... REG_DWORD 0x00000001 (1)
| Ly Power ‘:’-,‘c‘:';l(emdkesumelo.u REG_DWORD 0x0000083b (2107)
", Quota System 4| KemelResumeS... REG DWORD 000000004 (4)
. SubSystems § KemelReturnFro... REG_DWORD 0x00006394 (25492)
i ped WPA v$| KemelReturnSys... REG_DWORD 000008560 (34155)
- SNMP 28 MaxHuffRatio REG_DWORD 0x0000002c (44)
i~ SQMServiceList #8|NoMultiStageRe... REG_DWORD 0x00000000 (0)

i b-ddSp v || #8POSTTime REG_DWORD 0x000064f3 (25849)
< > %§|PowerSettingPr... REG_DWORD 000000000 (0) v

Komputer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Power

Po wytagczeniu funkcji Fast Startup trzeba ponownie uruchomié komputer

“Backup nie zawiera plikdw” - co robic¢?

Problemy z VSS

Problem wystepuje, kiedy VSS (Volume Shadow Copy Service) nie moze zostac
uruchomiony z powodu nieoczekiwanego btedu.

Rozwigzanie problemu

Ponizej zostato opisanych 5 sposobdw na rozwigzanie problemu z VSS-em.
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SPOSOB 1 - zainstalowanych jest kilka rozwigzan backupu

Wiele aplikacji do wykonywania backupu posiada wtasnego snapshot manager’a, ktory
moze powodowac konflikty z innym rozwigzaniem backupu zainstalowanym na komputerze.

Jezeli posiadasz kilka aplikacji do wykonywania backupu zainstalowanych na swoim
komputerze, usun je, z wyjgtkiem Xopero.

Dobrg praktyka jest posiadac jedno oprogramowanie do backupu w jednym czasie.

Po usunieciu programéw powiniene$ uruchomié oczyszczanie rejestru - np. za pomocg
programu CCleaner.

€ CCleaner — O x

CCleaner Free

:' Windows Programy
e Microsoft Edge ~

Cleaner

+ Pamiec podreczna
Histaria

v
+ Cookies

+ Historia pobran

+ Ostatnia lokalizacja pobierania

L] ]
[ ]|
Rejestr
Sesja

Set Aside Tabs

\ + Ostatnio wpisywane adresy

Zapisane informacje o farmular
Narzedzia i
Zapisane Hasla

,_E' Internet Explorer

« Tymczasowe pliki internetowe
Histaria
Cookies
Cstatnio wpisywane adresy
Pliki Index.dat

Ostatnia lokalizacja pobierania

LU T S S

Historia autouzupelniania
Uparade
Zaplsane Hasla

Windows Explorer

Cistatnie dokumenty » Analiza

SPOSOB 2 - Shadow storage nie jest skonfigurowany lub jest za maly.

VSS potrzebuje miejsca na kazdym wolumenie do tworzenia i przechowywania snapshotéw.

Sposoby konfiguracji zalezg od systemu operacyjnego, dlatego zaleca sie sprawdzenie w
bazie wiedzy Microsoft'u, jakie kroki nalezy wykona¢ w przypadku Twojego systemu.

Kroki i polecenia do zmiany objetosci Shadow storage sg takie same, dla kazdego systemu.

Sprawdzi¢ i zmieni¢ rozmiar mozesz za pomocg ponizszych polecen:
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e Sprawdzenie aktualnego rozmiaru:
vssadmin list shadowstorage
e Zmiana rozmiaru:
vssadmin Resize ShadowStorage /For=X: /On=X: /Maxsize=YY%

W miejsce YY podaj wielko$¢ w procentach, natomiast w miejsce X: wpisz litere dysku, dla
ktérego chcesz zmieni¢ rozmiar Shadow storage.

Zaleca sie ustawienie rozmiaru Shadow storage na 30%, zeby unikng¢ btedéw zwigzanych z
Shadow Copy.

SPOSOB 3 - Tworzenie kopii zapasowej zmapowanych dyskow.

The Windows VSS service can only create snapshots of drives connected locally to the
machine that you are taking the snapshot of.

Ten btgd moze wystepowac przy probie utworzenia snapshota dysku sieciowego, ktory
przez system jest postrzegany jako lokalny (np. mapowany dysk sieciowy).

W celu rozwigzania problemu nalezy odtgczy¢ dysk i uruchomi¢ backup ponownie.

SPOSOB 4 - Poprzedni snapshot VSS jest nadal uruchomiony.

Snapshot manager Windowsa jest w stanie wykonywac tylko jeden snapshot w jednym
czasie.

Jezeli proces tworzenia snapshota jest uruchomiony, kiedy uruchamiana jest kopia, backup
zakonczy sie niepowodzeniem. Zatrzymanie i ponowne uruchomienie VSSa moze rozwigzacé
ten problem.

W celu zrobienia tego uruchom cmd na prawach administratora i wpisz ponizsze komendy:

e et stop vss
e net start vss

Poprawny restart serwera nie rozwigzuje problemu ze wzgledu na clean up’a snapshot
manager’a.

SPOSOB 5 - Uzywanie partycji rozszerzonej jako lokalizacji backupu.

Wykonywanie VSS snapshot moze zakohczy¢ sie btedem, poniewaz istnieje partycja
rozszerzona.
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W celu stwierdzenia, czy partycja rozszerzona jest wykorzystywana:

1. uzyj tych komend w wierszu polecen: fsutil fsinfo ntfsinfo,

2. poszukaj bajtow na sektor na wyjsciu,

3. jezeli wielkos¢ sektora jest wieksza niz 512 (zazwyczaj bedzie to 4096), to
partycja jest rozszerzona.

Niestety problem wystepuje na poziomie sprzetowym i format dysku tego nie naprawi.

Aby rozwigzac¢ problem sprébuj uruchomic¢ nosnik USB, ktérego wartos¢ bajtéw na sektor

wynosi 512.

Problem wystepuje gtéwnie na systemach Windows starszych niz Windows Serwer

2012/Windows 8.

SPOSOB 6 - przebudowanie bibliotek DLL ustugi VSS przy pomocy narzedzia

Regsvr32

Wykonaj ponizszej podane komendy z wiersza polecen lub w skrypcie polecen, a nastepnie

uruchom ponownie komputer.

cd /d %windir%\system32
net stop vss

net stop swprv

regsvr32 /s ole32.dll
regsvr32 /s oleaut32.dll
regsvr32 /s vss_ps.dll
vssvc /register

regsvr32 /s /i swprv.dll
regsvr32 /s /i eventcls.dll
regsvr32 /s es.dll
regsvr32 /s stdprov.dll
regsvr32 /s vssui.dll
regsvr32 /s msxml.dll
regsvr32 /s msxmi3.dll
regsvr32 /s msxmi4.dll

vssvc /register
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net start swprv

net start vss

Jak aktywowac licencje?

QNAP

1. Kliknij na ikone Xopero, ktéra wyswietla sie w AppCenter. Zostaniesz przekierowany do
Panelu Kontrolnego Xopero.

2. Po zalogowaniu do Panelu Kontrolnego Xopero, przejdz bezposrednio do zaktadki
LICENCJA (po lewej stronie), nastepnie wybierz plik z licencjg i kliknij Upgrade.

XOPERO )

(# Licencja
- i
Saczeghly lloend)i Actuillzu] foende Xapero
2. Uz
u W leonch tsbess ik iceme i Kegwea
a1y
e o
& Comumn poran
@ Licance Lireit urmpdansi serwer N ey 1
8 Fonce wumary 4 Nr seryjny wizgdeenia; Q1471211138
........
o 11031086 4010, 0L T
Licsneje wystawdono dl
vty 0 opm

1. Przejdz do panelu Xopero Backup&Restore, korzystajgc z ikony, ktéra automatycznie
tworzy sie na pulpicie przy instalacji programu. Zostaniesz przekierowany do Panelu
Kontrolnego Xopero.

str. 451



e

W

Jesli jednak skroét zostat usuniety z pulpitu, wprowadz w przeglgdarce internetowej adres IP
urzgdzenia, na ktérym dziata modut serwera Xopero w wybrany sposob (przyktad):

o https://192.168.0.199:45558 (dla protokotu HTTPS)
o https://192.168.0.199:45554 (dla protokotu HTTP)

2. Po zalogowaniu do Panelu Kontrolnego Xopero, przejdz bezposrednio do zakfadki
LICENCJA (po lewej stronie), nastepnie wybierz plik z licencjg i kliknij Upgrade.

Sczegliy lhoend]i Alctullau] lFoenc)e Xopera

Waska ik Hoenci Sepers

= e

N seryjny wrzgdzenia: 4 3TB-1729-BCSE-3151-0D35-856D-1591-A0BD

Aktywacja darmowej licencji - Xopero Backup&Restore

Aby uruchomi¢ darmowa licencje nalezy przejs¢ do panelu kontrolnego Xopero i
zalogowac sie uzywajgc poswiadczen admina - tak samo jak w przypadku Management
Center.

str. 452



Do panelu mozna dostac sie na kilka nastepujgcych sposobow:

1. Poprzez Management Center

Menu  Ustawienia
Siglus licencli Py —
) opPl Famamanie boenc ity i
Weparle 3 o = . Licencja
WORKS, 51 == | = = [y i
" Wersja aplikacii |5J = ‘ ‘% & o B é = = Enpoins o
Pokai uByIkawmHOW  gyjap : F Servars: 00
B Wazystide Przegladaj logi serwera ..“:
i ° Z aktywna sesjg —TT;” = EE

Po zalogowaniu sie do Management Center i przejsciu do Dashboard'u, nalezy przejs¢
do opcji Pomoc, nastepnie wybrac 'Zarzgdzanie licencjg', wtedy automatycznie w Twojej
przegladarce uruchomi sie panel kontrolny systemu Xopero.

Jesli pracujemy na hoscie, na ktorym zainstalowany jest serwer Xopero, mozemy uzy¢
ikony, ktéra po instalacji powinna znalez¢ sie na pulpicie. Jest to skrét internetowy .url,
ktéry uruchomi panel kontrolny w przegladarce.

2. Ikone na pulpicie

3. Adres

Mozemy sami wprowadzi¢ adres do panelu w przeglgdarce. Wystarczy, ze znamy adres
IP serwera np. http://192.168.0.239:45558

W kolejnym kroku nalezy sie zalogowac do systemu jako admin.
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OPERO
WORKS, SO YOU CAN TOO!
licencia, zaloguj sie-

Protect all your IT enviroment

CLOUD BACKUP

ENDPOINTS
& SERVERS
ﬁ Databases i

@8 Exchange

I Servers

ﬂi Outlook

e ﬁ;ﬁer-v

s
System State

Xopero Backup & Restore

CENTRAL
MANAGEMENT

[E Fese
~. Folders

E Desktop &
laptops

vmware

|0 iiii O A

Nastepnie trzeba przejs¢ do zaktadki licencja i klikng¢ przycisk ‘Darmowa licencja’.

XoPERO
WA, 30 s LAR 1 B Llcenc}'a
& Dastboa
Szrzegoly licencii Aktualizuj licencje Xopero
O urzairenia
Wersa leenc Freemm Wskak plik licencji Xopera
Ll Loy
Pozastan dnf eRzErze o i
& Centrum pobierania
Limit i2azed andpant 3 (wyhorzystang: O) . Wi m
& Lkency Limit rzasre server 0 fwyRarzystane: 0y -
& Fame Vhtwars o Nr seryjny urzadzenia: DA22-6CFB-EA26-A076-717D-B602-F6C6-
) F598
Hyper-y o

Wspartie techniczne

Pamietaj, ze darmowa licencja pozwala na wykorzystanie 3 urzgdzen typu Endpoint,
jesli posiadasz aktualnie przypisane urzgdzenia typu serwer, musisz usungc je z
systemu Xopero, o czym zostaniesz poinformowany przy probie aktywacji licencji.

Skad wzigé S/N?

QNAP

1. Pakiet instalacyjny oprogramowania Xopero mozesz pobrac bezposrednio z nasze;j
strony: https://xopero.com/pl/ostatnie-aktualizacje/
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Wybierz Twoje rozwigzanie Xopero

= o
E e e Y
— @ XIT
| 4 g SN
E: & 1
HOPEROD QMNAR APPLIANCE XOPERO BACKUPERESTORE SMART VIRTUALIZATION SWS CREATCR HKOPERC IMAGE TCOL

STICK

version 4.0
Lipiec 2019

Zobacz changelog

POBIERZ PRO

Plik instalacyjny x86_64

POBIERZ FREE FOREVER

Plik instalacyjny x86 64

Dla urzadzenia QNAP z systemem QTS w wersji 4.2 pobierz Plik Instalacyjny x86.
Natomiast dla wersji 4.3 lub nowszej pobierz Plik instalacyjny x86_64.

2. Po zakonczeniu pobierania zainstaluj paczke .qpkg na urzgdzeniu QNAP. Postepu;j
zgodnie z instrukcja:

https://support.xopero.com/hc/articles/115001925844-QNAP-Appliance-

3. Po zakonczeniu instalaciji kliknij ikone Xopero wyswietlang AppCenter. Zostaniesz
przekierowany do Panelu Kontrolnego Xopero, gdzie bedziesz musiat pobra¢ Xopero
Management Center. Po zakonczeniu pobierania i instalacji, zaloguj sie do Xopero
Management Center (uzytkownik: admin, hasto: admin: IP: QNAP IP), po czym zostaniesz
poproszony o zmiane hasta.
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Kreator pierwszego uruchomienia
PRIVATE CLOUD BACKUP
Haslo
@ administratora 16
Ustaw hasto administratora dla systemu Xopero. Bedzie ono wykorzystywane
M podczas logowania do panelu kontrolnego oraz aplikacji centrainege zarzadzania.
)
> integraca D Hasto: | |
Potwierdz: | |
Dodaj
uzytkownika
g Pobierz agenta
Przypisz
urzadzenie
Eerhac

4. Po zmianie hasta odswiez strone Panelu Kontrolnego Xopero i zalogu;j sie.

OPERO
WORKS, SO YOu CAN TOO!

Panel Kontrolny - logowanie

Protect all your IT enviro

couol
ENDPOINTS
£ SERVERS
Btz
@8 Exchange D
R = i
G5 o 0 @
e = b3
S S H—1 Ropern QNAP Apslimves =
& e ﬁ
AEEN
[
o =

CENTRAL
MANAGEMENT

5. Przejdz bezposrednio do sekcji LICENCJA (po lewej stronie) - zostanie wyswietlony
numer seryjny urzadzenia.
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Y ]

PEparcH sachnicans:

Backup&Restore

1. Przejdz na strone https://xopero.com/pl/pobierz-xopero/#xopero-backup-restore, zeby
pobrac wersje trial Xopero Backup&Restore:
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Wybierz produkt

ST - =

XOPERO CLOUD HOPERO CLOUD PERSOMAL EOPERC QMAP APPLIANCE XOPERC BACKLUIPERESTORE

W

Wypetnij formularz

Zabezpiecz wszystkie kluczowe
urzgdzenia.

Majlepszy sposab na kompleksowe
zabezpieczenie maszyn fizycznych i

Imig*
wirtualnych.
Szybkie przywracaniz catego systemu. S-mai®
Qrange, T-Mobile | Subway korzystajg z
= Y Zystajg Telefon*

technologii Xopero.

Wyprdbuj za darmo przez 30 dni. Nie
wymaganmy karty kredytowe].

Wyrazam zgode aby moj adres email oyt wykorzystywany przez Xopero Software S.A do
przesylania:

newsletterow, materiatéw edukacyjnych, zaproszen na webinary oraz branzowe eventy,

sporadycznie komunikacji handlowej (Zadnego SPAML),

oraz przetwarzania moich danych w celu realizadji ustug swiadczonych przez Xopero. Istotne
informadje na temat sposcbu przetwarzania danych mozZna znaleé w sekdji Ochrona
danych osobowych, Polityka ochrony danych osobowych Xopero oraz w Karcie
informacyjnej.

W kazdej chwili masz prawo cofngl wyrazone zgody - dodatkowo w kazdym mailu znajduje
sie link umozliwiajgoy natychmiastowe wypisanie sie z naszej bazy.

2. Po tym jak wypetnisz formularz i klikniesz Stwoérz konto, pojawi sie kreator pobierania -
zaakceptuj go i zapisz plik instalacyjny na urzgdzeniu.

str. 458



l.‘.‘ IPup: ¥

Orgariogg » Mo sl

W Wubiiane 3 g T
I Nackup sizart {

5 Oetrin min ecn

& Prkrane k tinga amaes
I PuipL "% Eohide: spibesuivy

I Hogen
Fartarr
B dogeratioug R

5 Bhkraki M (R -
M Bokurmamiy BT | ririer syrrase oy

'

Friths s i oy

& Muvka 2
& eary ¥ "r St
Mazua pitce: [TTEIERREE

Tavias whs lyzs Ampivadisn

Loy Tordery

3. Po zakonczeniu pobierania, otwérz plik instalacyjny, aby przejs¢é do kreatora instalaciji i
postepuj zgodnie z wyswietlanymi instrukcjami:

‘W Xopero BackupRestore Ingtalator

Witamy w ustawieniach Xopero Backup&Restore

Witamy w kreatorze ustawien Xopero Backup&Restore.
C ) Zbieranie informacji
Przygotowywanie
Instalator zainstaluje produkt Xopero Backup&Restore na Twoim komputerze. Aby

Inatalowanic kontynuowa¢ Kliknij “Dalej”.

Koriczenie instalacji

4. Po zakonczeniu instalacji i ponownym uruchomieniu komputera, kliknij dwukrotnie ikone
Xopero B&R Panel, ktéra pojawi sie na pulpicie. Zostaniesz przekierowany do Panelu
Xopero, gdzie bedziesz musiat pobra¢ Xopero Management Center. Po zakohczeniu
pobierania i instalacji zaloguj sie do Xopero Management Center (uzytkownik: admin, hasto:
admin: IP: localhost), po czym zostaniesz poproszony o zmiane hasta.
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Kreator pierwszego uruchomienia
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Ustaw hasto administratora dia systemu Xopero. Bedzie ono wykorzystywane
podczas logowania do panelu kontrolnego oraz aplikacji centralnego zarzadzania.

Hasto [ |
Potwieraz [

AL

5. Po zmianie hasta od$wiez strone Xopero i zalogu;j sie.

opERO
WORKS, SO y0u CAN TOO!

Panel Kontrolny - legowanie

Protect all your IT enviro

couo |
ENDPOINTS
2 SERVERS
P coten
@9 Exchange Q
I Gt
N ~ ° -
il = x
System State s— R GNAP Apsi e -
& s
Deisash

lapenp
o =

CENTRAL
MANAGEMENT

6. Przejdz bezposrednio do sekcji LICENCJA (po lewej stronie) - zostanie wyswietlony

numer seryjny urzadzenia.
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Q senoe Viémars : M seryjny urzidzenia: 437B-1729-BCSB-3151-DD35-8560-1591- ADBD

Co zrobig, jesli podczas instalacji Xopero na QNAP wyswietli
sie btad “Xopero: cant run postgres™?

Instalacja XQA - Xopero: cant run postgres

Btad "cant run postgres" wystepuje najczesciej, kiedy proces instalacji aktualizacji bazy
danych nie przebiegnie prawidtowo, po zaktualizowaniu firmware z QTS 4.2 do QTS 4.3. W
celu uruchomienia bazy nalezy wykonac ponizsze czynnosci.

Aplikacja Xopero dla QTS 4.3 musi by¢ w wersji x86_64.

1. Potgczy¢ sie z serwerem QNAP po SSH. Jest to mozliwe np:. za pomocg darmowego
programu PuTTY. W pole Host Name (or IP address) nalezy wpisa¢ adres urzgdzenia
QNAP, wybra¢ connection type SSH. Po tym nalezy nacisng¢ przycisk Open lub, jesli
zajdzie taka potrzeba, zmieni¢ inne ustawienia,

2. Po zalogowaniu sie do serwera QNAP nalezy przejs¢ do katalogu:
/share/CACHEDEV1_DATA/.qpkg/Xopero za pomocg polecenia cd
/share/CACHEDEV1_DATA/.qpkg/Xopero,

3. Wykonac polecenie: cp postgresql.conf.org9.5 postgresql.conf.org,
4. Wykonac¢ polecenie restartu serwera Xopero: /etc/init.d/XoperoServer.sh restart,

5. Po wykonaniu restartu nalezy sprawdzi¢ dziatanie systemu Xopero. Jezeli wystgpig
problemy z zalogowaniem sie do systemu Xopero, nalezy wykonac¢ dalsze kroki,
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6. Uruchomi¢ baze serwera poleceniem: /etc/init.d/XoperoServer.sh psql start,
7. Wcisng¢ przyciski: [CTRL] + [Z],
8. Wpisac polecenie: /etc/init.d/XoperoServer.sh psql opero21,

9. Wpisa¢: CREATE ROLE webrequestsuser LOGIN SUPERUSER INHERIT CREATEDB
CREATEROLE REPLICATION; i wcisngé przycisk [ENTER],

10. Wpisa¢: ALTER ROLE webrequestsuser SET statement_timeout ='180000'; i
ponownie wcisngc¢ przycisk [ENTER],

11. Wcisng¢ przyciski: [CTRL] + [Z],

12. Ponownie wykonac¢ polecenie restartu serwera Xopero: /etc/init.d/XoperoServer.sh
restart,

13. Sprawdzi¢ dziatanie systemu Xopero.

Jak rozwigzac problem z aktualizacjg Xopero po przejsciu z
QTS 4.2 na 4.3?

Instalacja Container Station

Po zalogowaniu do panelu QNAP nalezy przejs¢ do App
Center.

Nastepnie po lewej stronie wybrac¢ zaktadke Wszystkie
aplikacje, tam odszuka¢ Container Station |
zainstalowac.
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Po wykonaniu powyzszych krokow wystarczy recznie
zainstalowac aplikacje Xopero w wersiji x86_64.

Instalacja Xopero

Jezeli na swoim QNAPie posiadasz QTS 4.3 i wczesniejszg instalacje Xopero,
przed przystapieniem do ponizszych czynnosci nalezy ja usunaé¢ - Twoim danym

nic sie nie stanie.

Po zainstalowaniu aplikacji Container Station mozna wykonaé nastepujace kroki:

W celu zainstalowania paczki nalezy przejs¢ do Moje aplikacje i wybra¢ opcje Reczna

instalacja.
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Nastepnie zostanie wyswietlone okno, w ktérym trzeba wybrac lokalizacje paczki i klikngé
Zainstaluj.

Reczna instalacja

Aby zainstalowac paczke, postepuj wedtug ponizszych krokow,

1. Kliknij tutaj, aby przejrzec wiece] dodatkdw, tacznie z nowo utworzonymi w Beta lab. Mozesz pobrac i
rozpakowac dodatki na swoim komputerze.

App Development: Jezeli cheiatbys tworzyc dodatki, QDK posiada narzedzia, dokumentacje i przyktadowe
kody, ktdrych potrzebujesz, aby tworzy¢ wspaniate aplikacje.

2. Znajdi migjsce gdzie wypakowany zostat plik i kliknij [Instaluj]

Uwaga: QMAP zaleca instalowanie aplikac) tylko z QTS App Center lub strony internetowe) QMAP. Aplikacje
pobrane z innych Zrddet MIE sg autoryzowane przez QMAP | mogg uszkodzic twaj system, spowodowac utrate
danych lub otworzy¢ Turbo MAS na ataki. QMAP nie jest odpowiedzialny za uszkodzenia, straty lub szkody
spowodowanie przez nieautoryzowane aplikacje.

Przegladaj || Zainstaluj

Zamknij

Po wykonaniu powyzszych czynnosci zostanie uruchomiona instalacja. W trakcie instalacji w
logach QNAPa bedg sie wyswietla¢ informacje i ostrzezenia dotyczace przebiegu instalacji.
Ponizszy zrzut ekranu przedstawia prawidtowy proces migracji bazy.
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FAQ

Local

10:33:58

10:33:50

10:32:28

10:32:22

10:26:14

System

System
System

System

System

System

System

admin

127.0.0.1

127.0.0.1

127.0.0.1

152.168.0.30

localhost

localhost

localhost

localhost

localhost

localhost

localhost

localhost

XopercBackup 3.9.301266 has been installed in /share/CACHEDEV1_DATA
/.qpka/XoperoBackup.

Wopere enabled.
Database migraticn to 64 bit finished succesfully.
Found migration cutput, CoRYing te new path.

starting migratien: docker run - -v /share/CACHEDEV1 _DATA

Jucperchackup_postgresDE_9.5:/PGDATA xoperc/ podata_updater

Downlcading docker database upgrading tocl... it could take some time /
650MB to download. For infe check: hitps://support.xopere.com/hc/articles
/115000409630,

Xopere: can't run postgres. Starting %86 to x64 migration procedure

[App Center] XoperoBackup removed.

Jak wgrac plik z licencjg? Czy przed wgraniem licencji nalezy
odinstalowac wersje trial?

QNAP

Aby wgrac plik z licencja, nalezy zalogowac sie do Panelu Kontrolnego Xopero na

QNAP’ie,

|4_ C & essterpecon | 182

XOPERO

Protect all your IT environmg

e
[ —
i

&=

o

Razpacenij prace

Zaberpeecs swegega Windowsa

o i 00

- maw @
> 1
Aplikaca ber interfejsu
uzytkawnika
L]
) Pamac

wybrac¢ zaktadke Licencja, klikng¢ na pole Wskaz plik licencji Xopero z rozszerzeniem
* lic. Nastepnie w wyswietlonym oknie nalezy wybrac plik z licencjg oraz klikng¢ przycisk
Upgrade. Nie ma potrzeby usuwania wersji trial, wystarczy wgrac licencje.
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ey —

Backup&Restore

Analogicznie jak w przypadku QNAP'a, w celu wgrania pliku z licencjg nalezy zalogowac
sie do Panelu Kontrolnego Xopero Backup&Restore (ikonka panel na pulpicie lub w
menu start), wybra¢ zaktadke Licencja, klikng¢ na pole Wskaz plik licencji Xopero z
rozszerzeniem *.lic. Nastepnie w wyswietlonym oknie nalezy wybra¢ plik z licencjg oraz
klikng¢ przycisk Upgrade. Nie ma potrzeby usuwania wersiji trial, wystarczy wgrac
licencje.

Dlaczego nie mozna wgrac pliku z licencjg?

W takim przypadku najczestszg przyczyng problemu jest to, ze zakupiona licencja
obejmuje mniejszy zakres urzgdzen niz jest ich aktualnie przypisanych w systemie (np.
10 urzgdzen endpoint i 1 serwer, a klient, na licencji trial, przypisat 3 urzgdzenia
serwerowe). Rozwigzaniem jest usuniecie przypisanych nadmiarowych urzgdzen z
poziomu aplikacji Xopero Management Center.

Inng przyczyng moze byc to, ze klient przy zakupie podat btedny numer seryjny.

W przypadku dalszych trudnosci z wgraniem pliku z zakupiong licencjg, skontaktuj sie z
naszym dziatem wsparcia technicznego.

Jak przypisac urzgdzenie do uzytkownika, jesli wystepuje problem z
wykonaniem tej czynnosci z poziomu Management Center?

Nalezy bezposrednio zalogowac sie na danym urzgdzeniu przy uzyciu aplikacji klienckiej
do QNAPa/serwera. W ten sposdb urzgdzenie zostanie przypisane automatycznie do
uzytkownika.

Jak skonfigurowaé serwer SMTP, aby otrzymywac raporty e-mail?

Opcje konfiguracyjne serwera SMTP sg dostepne w Management Center, w zakfadce
Ustawienia > Raporty E-mail > Serwer SMTP.
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Ustawienia

Zmiana hasta
Wybierz jezyk
Zarzadzanie magazynami

Raporty E-mail 3

Pokaz

¥ ManagementService.sve

Management Center
EXy

Jezyk raportdw

Konfiguracja raportu

|30 w

MenedZer bazy danych
- W
e
() Z aktywna sesja
| | Szukaj |
E% E,.a @ WyczysE filtr
SR admin
b= TdlE
:_ mm

We wskazanych polach nalezy podac adres serwera SMTP poczty, na ktérg majg byc¢
wysytane raporty e-mail oraz port, z ktérego korzysta serwer. Nastepnie wprowadzic¢
login do poczty wraz z hastem i zaznaczy¢ opcje Szyfrowanie TSL.

[¢| Serwer SMTP et

Adres SMTP: Port:

s
-

Liatkownik:

Hasto:

[ ] 5zyfrowanie TLS

[] Zmien adres nadawcy
Adres nadawcy:

Zapisz

Ponizej przedstawiamy przyktadowg konfiguracje SMTP dla poczty Google Gmail:
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Adres SMTP: smtp.gmail.com

Port: 465 (na potrzeby potgczen SSL) lub 587 (na potrzeby potgczen TLS, gdy
zaznaczymy opcje "Szyfrowanie TLS")

Uzytkownik: petny adres e-mail (np. example@gmail.com)

Hasto: hasto uzywane do logowania do poczty

Czy istnieje mozliwos¢ odzyskiwania plikdbw z poziomu Management
Center? W jaki sposéb?

Opcje odzyskiwania plikow znajdziemy w sekcji "Urzgdzenia" (dostep do niej jest z
panelu powitalnego lub paska sekcji, miedzy "Dashboard" a "Logi"). Funkcje
przywracania plikbw wywotujemy na dwa sposoby:

1. Z rozwijalnych opcji, po nacisnieciu prawym przyciskiem myszy na urzgdzenie
na liscie urzgdzen

2. Klikajgc na przycisk "Przywracanie", po zaznaczeniu urzgdzenia lewym
przyciskiem myszy.

Management Cenler
WORKS, S0 VOU Tl 1000 g ‘ % EE | I',.}) & '-gi' s/100
Pokad wtykowmihow: e 4150
@) Wszrsthie O Wikonuje backup 3 B — =
() Z aklywna secia :5*”““"‘.“’““' Eé gs
| Domyging {data uwarzania) [ Tylko zarzgdzane zeainie e
[ Rozmiar Dt
= = . Zdalng Wyskane Datatnia " Aktywna Wkl Praywraca Stalus
2lale ey e Ve | UrendeEnle, | acmaanis | MIEAREY | g sikeie gl | seg bRGKLD? DI vackuptw
=55 oamin fou diiis | DESKTOP-. [TaK 15456 GB 1575 | Zalogawan| 11012021 . |Tak ime e
: g' ¥ " DESKTOP-. | Tak 5045 HE 17| Zakoftezon.. | Mia | Hia Mig
e e Sorwe |z a
= = o
=& taws B Promky » =
BN e Dodeiszablonproickén a8 0| Zalogowan... | 10.01.2021... |blie His hie [ [ []]
- B Um"ﬂema uriik s R 08| 0| Zalogowan . 4101.2021 . |lie His N [
(o -~ . & oB 0 Izamri on... | 30.09.Z020.. |Nie Nia Nig
- % T ] oe 0| rile rig Nie Pusty
e | ey ——— |’3.1Ge 180 | Projekt mie | 13.10 2020, |Mie Hig Nie []
e o |
" Lernir 418 CE 1|Zakori@on... | 57.05.2020... M Hig Hie
_______ T P ETA 1 e Lt S e AR Y ——

W obu przypadkach otwarte zostanie okno przywracania. W nim nalezy zaznaczyc¢ pliki,
ktore majg zostac przywrdécone i wybrac przycisk "Pobierz". W nastepnym kroku
decydujemy w jaki sposob ma przebiec przywracanie plikow: wybieramy urzgdzenie
docelowe, lokalizacje zapisu i zachowanie wobec istniejgcych juz plikow.
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Gdzie fizycznie zapisywany jest backup na NAS oraz baza danych
backupéw? Czy mozna w jakis sposéb ten backup zarchiwizowac
poprzez replikacje na kolejny NAS?

Backup zapisywany jest tam, gdzie zostat zdefiniowany katalog magazynu. Domysinie jest to
folder xopero_repo. Lokalizacje magazynu mozna ustali¢, korzystajgc z Management
Center, przechodzgc w zaktadce "Ustawienia" do opcji "Zarzgdzanie magazynami". Kolumna
"Folder wspotdzielony" zawiera informacje dotyczgce lokalizacji magazynu.

W zaleznosci od rozwigzania, baza danych przechowywana jest w roznych lokalizacjach:

e Xopero QNAP Appliance:
Domyslng lokalizacjg bazy danych na serwerze QNAP jest
"Ishare/CACHEDEV1 DATA/xopero_postgresDB_9.5"

e Xopero Backup & Restore:
Baze danych znajdziemy w lokalizaciji, ktérg zdefiniowaliSmy podczas pierwsze;j
instalacji programu, w folderze "data". Domyslinie jest to "C:\Program Files\Xopero
Software\Xopero Backup&Restore\data".

Dodatkowo, kopia bazy jest przechowywana w magazynie danych.

Replikacje na kolejny serwer QNAP mozemy wykona¢ za pomocg narzedzia dostepnego w
systemie QTS o nazwie Hybrid Backup Sync (HBS 3). Wszelkie informacje oraz instrukcje
na jego temat mozna znalez¢ w ponizszym linku:

https://www.qgnap.com/pl-pl/how-to/tutorial/hybrid-backup-sync

Replikacja w czasie rzeczywistym jest takze mozliwa po dodaniu kolejnej sciezki w edyc;ji
magazynu. Opis, jak to wykona¢ znajduje sie w tej instrukcji.

Czy zarchiwizowane dane po usunieciu uzytkownika sg usuwane z
NAS?

Wraz z usunieciem uzytkownika Xopero usuniete zostang wszystkie przestane z jego
konta dane.

O ktoérej godzinie wysytane sg raporty dobowe?

W przypadku rozwigzania Xopero QNAP Applliance raporty dobowe wysytane sg raz
dziennie o 3:40 w nocy. Mozna to sprawdzic tgczgc sie z QNAPem po SSH i wpisujac
komende crontab -l i odszukac /etc/init.d/XoperoServer.sh opero_report_sender (w
pierwszej kolejnosci wyswietlane sg minuty, pézniej godzina).

Jesli chodzi o Xopero Backup&Restore, to zadanie wysyiki raportu mozna znalez¢ w
systemowym Harmonogramie zadan pod nazwg Xopero reportsender.
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Domyslnie wysytka raportu zdefiniowana jest na godzine 6:00 , jednak bez problemu
mozna edytowacé/dodac¢ wyzwalacz, ktéry uruchomi zadanie.

Co moze blokowac uruchomienie ustugi Xopero Backup&Restore?

Aplikacja Devart dotConnect for PostgreSQL Professional moze blokowa¢ uruchomienie
ustugi systemu Xopero. Po jej odinstalowaniu nalezy ponownie uruchomié komputer i
dopiero wtedy poprawnie uruchomi sie ustuga Xopero Backup&Restore.

W jaki sposob kasowane sg pliki?

Po usunieciu plikow przez uzytkownika w aplikacji zostajg one zaznaczone w bazie danych
jako oznaczone do usuniecia. Po 24h od usuniecia plikéw przez uzytkownika uruchamiany
jest Cleanup Manager, ktory ostatecznie kasuje pliki z magazynu. Dziatanie Cleanupa dla
Xopero Backup&Restore mozna sprawdzi¢ w Harmonogramie zadan systemu Windows, tam
nalezy odnalez¢ Xopero Cleanuptask i zobaczy¢ Wynik ostatniego uruchomienia - jezeli jest
(Ox0) oznacza to, ze operacja wykonywana przez Cleanupa zakonczyta sie pomysinie,
natomiast (0x1), oznacza, ze wystgpity btedy.

Jak zainstalowac aplikacje klienckg na Windows Server Core?

Najprostszym sposobem jest pobrac¢ na serwer aplikacje z rozszerzeniem .msi, a
nastepnie jg zainstalowac z poziomu CMD za pomocg polecenie msiexec - np. msiexec
/i Xopero.msi.

Co zrobi¢ w przypadku recznego usuniecia danych z magazynu?

NIE POWINNO SIE USUWAC CZEGOKOLWIEK Z KATALOGU
MAGAZYNU!

Jesli jednak dojdzie do takiej sytuaciji, to nalezy zmieni¢ ustawienia retencji w projektach na
1, aby przy kolejnym wykonaniu projektu przestat sie petny zrzut plikow. Inaczej, jesli w
usunietym katalogu byt petny zrzut, a w magazynie pozostaty jedynie przyrosty, to backup
nie bedzie do odzyskania.
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Réznice miedzy XQA i XBR

Xopero QNAP Appliance

Serwer Xopero jest instalowany na QNAP-ie, nie oznacza to jednak, ze backupowany
jest QNAP, znaczy to, ze w tym miejscu dziata serwer Xopero i znajduje sie magazyn
dla danych z backupowanych koncéwek.

Do backupowania komputerow stuzg aplikacje klienckie, ktére mozna pobrac z serwera
Xopero (Xopero, Xopero AD, Xopero no GUI), kopie zapasowe wykonywane za pomocag
aplikacji klienckich sg przesytane do magazynu na serwerze. Aplikacje klienckie nalezy
zainstalowac na komputerach, ktére majg podlega¢ backupowi. Do centralnego
zarzadzania stuzy aplikacja Management Center, ktorg nalezy pobra¢ podczas
pierwszego uruchomienia serwera, pézniej jest ona dostepna w Centrum Pobierania na
serwerze Xopero tak, jak pozostate aplikacje.

Xopero Backup&Restore

Serwer Xopero jest instalowany na komputerze z systemem Windows, nie oznacza to
jednak, ze ten host jest backupowany, znaczy to, ze w tym miejscu dziata serwer Xopero
i znajduje sie magazyn dla danych z backupowanych koncowek.

Do backupowania komputerow stuzg aplikacje klienckie, ktére mozna pobrac z serwera
Xopero (Xopero, Xopero AD, Xopero noGUI), kopie zapasowe wykonywane za pomocag
aplikacji klienckich sg przesytane do magazynu na serwerze. Aplikacje klienckie nalezy
zainstalowac na komputerach, ktére majg podlega¢ backupowi. Do centralnego
zarzgdzania stuzy aplikacja Management Center, ktérg nalezy pobra¢ podczas
pierwszego uruchomienia serwera, pozniej jest ona dostepna w Centrum Pobierania na
serwerze Xopero tak, jak pozostate aplikacje.

Nie zaleca sie instalowania koncéwki do backupu na tym samym komputerze, co modut
serwera Xopero Backup&Restore.

Réznice pomiedzy Xopero QNAP Appliance i Xopero Backup&Restore:
Podstawowg réznicg pomiedzy Xopero QNAP Appliance i Xopero Backup&Restore jest
miejsce instalacji aplikacji serwerowej Xopero. W przypadku XQA aplikacja jest
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instalowana na serwerze QNAP, a w przypadku XBR aplikacja jest instalowana na
komputerze z systemem Windows - od Windows 7 wzwyz.

Jak zrestartowac hasto administratora systemu Xopero - Xopero QNAP

Appliance?

W przypadku, gdyby hasto do konta administratora systemu Xopero zostato zapomniane,
mozna postuzyc¢ sie ponizszg instrukcjg jego resetowania.

Instrukcja resetowania hasta administratora

1. Nalezy zalogowac sie do urzgdzenia QNAP poprzez potgczenie SSH. Jest to mozliwe np:.
za pomocg darmowego programu putty - http://www.putty.org/

Category:

- Terminal

- Keyboard
- Bell

- Features
= Window

- AppEaErance
- Behaviour
- Translation
- Selection
- Colours
= Connection

- Data

- Prowy

- Telnet

- Rlogin

H- 55H

... Serial

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or IP address)
192.168.0.220)

Caonnection type:
(JRaw () Telnet () Flogin (@ 55H () Seral

Load, save or delete a stored session
Saved Sessions

Default Settings

Close window on exit:
(I Mways () Mever (8 Only on clean exit

2. W pole Host Name (or IP address) wpisa¢ adres urzgdzenia QNAP, wybrac¢ connection
type SSH. Po tym nalezy nacisng¢ Open lub jesli zajdzie taka potrzeba, zmieni¢ inne

ustawienia.
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PuTTY Security Alert n

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's rsad key fingerprint is:

If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Mo.

If you do not trust this host, hit Cancel to abandon the
connection,

Yes Mo

4. Nalezy podac login i hasto do urzgdzenia QNAP.
5. W celu zresetowania hasta, po zalogowaniu, poda¢ komende:

[~] # /etc/init.d/XoperoServer.sh reset password

Po tej operacji hasto zostaje ustawione na domys$ine - admin

Odblokowanie konta administratora
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W przypadku, gdy powyzsze instrukcje nie przynoszg zadnej poprawy, istnieje
prawdopodobienstwo, ze konto administratora zostato zablokowane. Aby odblokowac¢ konto
administratora, nalezy:

1. Zalogowac sie do urzadzenia QNAP, poprzez potgcznie SSH (w identyczny
sposob, jak w poprzedniej instrukcji - punkty 1-4)

2. Po zalogowaniu, nalezy potgczy¢ sie z bazg danych Xopero. W tym celu,
wprowadzamy ponizszg komende:
/etc/init.d/XoperoServer.sh psql

3. Nastepnie, podajemy kolejng komende, ktéra spowoduje odblokowanie konta
Administratora:
update public.administrativepanelusers set "blocked"=false,resethash=null where
name='admin’;

4. Opuszczamy baze danych, wpisujgc:
\q

Jak zrestartowac hasto administratora systemu Xopero - Xopero
Backup&Restore?

Wstep

W przypadku, gdyby hasto do konta administratora systemu Xopero zostato zapomniane,
mozna postuzyC sie ponizszg instrukcjg jego resetowania.

Instrukcja resetowania hasta administratora

W pierwszym kroku nalezy przejs¢ do katalogu C:\Program Files\Xopero Software\Xopero
Backup&Restore\pgsqgl\bin, a nastepnie uruchomic plik pgAdmin3.exe.
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Eile Edit Plugins VYiew Tools Help

Flo Mm@ OER»5-P?

Object browser x
k| server Groups

Properties | Statisti D dendi Depend

Wihasdwosd

[=|Zadne wlasnosci nie s3 dostepne dia biszace] selekdi

Pobieranie szczegdtdw serwerdw. .. Zrobione.

Wybierz przycisk 'Zdefiniuj potagczenie do serwera' i wprowadz ponizsze dane:

e Nazwa - dowolna nazwa
e Host - localhost
e Port-5433
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Whasdwosd |SSL | Tunel S55H I Zaawansowany

Mazwa |nazwa

Host |Iumlhusﬂ

Port |5433

Serwis |

Serwisowa DB | postares

iy tkownik |pos13;|res

Hasto |

Pamietac hasto

kolor ||

Grupa | Serwerdw

Nastepnie nalezy klikng¢ dwukrotnie na dodany serwer i wybra¢ baze opero21. Jezeli
zostanie wys$wietlone okno z prosbg o wprowadzenie hasta, prosze to poming¢ wybierajgc
przycisk OK.
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Eile Edit Plugins VYiew Tools Help

Fe T [EER &P ?

Object browser

| Properties | Statistics | Dependencies | Dependents |

|] Serwerdw (1) Wihasdwosc Wartosé

= |] nazwa (ocalhost: 5433) “=|Nazwa opero2i
EIE] Bazy danych (2) “=loD 15335

8-0 “=|Wiasddel postgres
S= ACL
:=|Przestrzen danych pg_default
:=|Domysina tablespace pg_default

4 Server Groups

Katalogi (2)

- Wyzwalacze Zdarzeniowe (0)

’f% Rozszerzenia (1)

-§ Schematy (3)

%3 Replikacia Slony (0) *= Kodowanie UTFa
(] postares =|Poréwnanie ol
H-' Przestrzenie tabel (2) = Typ znakowy pl

Grupy Ral (0) :=|Schemat domysiny puhblic
- _ Zarejestrowane Role (3) “=Domyzina tabela ACL
*=|Domysina sekwenda ACL
== |Domysina funkga ACL
“=/Domyslny typ ACL
:=|Zgoda na polaczenia?
:=|Polaczony?
== |Limit potgczenia

= Qurtamnua haws danech?
<

SQL pane
—— Database: opero2l

—-- DROF DATRBASE operoil;

CREATE DATABASE operoil
WITH OWNER = postgres
ENCODING = 'UTF&'
TRBLESPACE = pg_default
LC COLLATE = 'pl’
LC_CIYFE = 'pl"
CONMECTION LIMIT = -1;

Pobieranie szczegdtéw bazy danych opero21... Zrobione.

Nastepnie nalezy wybraé przycisk "Wykonaj dowolne zapytanie SQL' i wprowadzi¢
nastepujgce zapytanie do okna SQL Editor:

UPDATE administrativepanelusers SET
passwordrfc2898="29E30412EE1752796EAEFB8881A456CC74F8E53E707A09D2C1293D
81253F663B', passwordsalt='7392cb21-321f-4aaf-al0a-0e30d94e7e72' WHERE
name="admin’

W celu zatwierdzenia nalezy klikng¢ na ikone Wykonaj zapytanie. W oknie wyjsciowym
Komunikaty powinna ukazac sie nastepujgca wiadomos¢ zwrotna - "Zapytanie zostato
wykonane: dotyczylo jednego wiersza".
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Plik Edycja Zapytanie Ulubigne Makra Widok Pomoec
EH | = - e | o ﬂ| po) |kp3 bg &= m | ? ||I:| opero21na postgres@localhost: 5433 E
Edytor SQL | Graficzny Konstruktor Zapytania | =

Poprzednie zapytania | W | Usury Usun wszystko
UPDATE administrativepanelusers S5ET passwordrfc2898="29E30412EE1752796EREFBEEE81R456CCT4FEESSETOTAOSD2C12930D81253F¢

| Dane wyjéciowe | Plan zapytania | Komunikaty | Historia |

Zapytanie zostaio wykonane: dotyczyio jednego wiersza, W czasie &8 m3.

<

Jeden wiersz zwrdcony. Unix  Ln 1, Kol 192, Zn 192

Pobieranie szczegdtéw bazy danych opero21... Zrobione.

Po zapisaniu zmian, hasto zostanie ustawione na admin.

Jakich portow uzywa Xopero?

W celu umozliwienia wykonywania backupu z r6znych sieci, nalezy wystawi¢ porty, z ktérych
korzysta aplikacja na zewnatrz.

Xopero korzysta z dwoch portoéw, dla protokotu HTTP i HTTPS:

e 45558 - dla HTTP,
e 45554 - dla HTTPS.
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Wysytanie logow aplikacji klienckiej

Logi aplikacji klienckiej mozna wystac na kilka sposobdw: korzystajgc z aplikacji klienckiej,
za pomocg Management Center lub recznie.

NALEZY PAMIETAC, ZE LOGI POWINNY BYC WYSYLANE NA PROSBE
PRACOWNIKOW SUPPORTU. W PRZECIWNYM WYPADKU MOGA NIE ZOSTAC
SPRAWDZONE.

Nie bedzie mozliwosci wystania logow jezeli:

1. Skonczyta sie licencja na wsparcie techniczne.
2. Ustuga nie pracuje na urzadzeniu.

Z poziomu aplikacji klienckiej

W celu przestania logéw z poziomu aplikaciji klienckiej nalezy przejs¢ do ustawien.

[3¢] xopero = O x
WORKS, 50 YOU CAN TOO!
q & Maksymalna ochrona Twoich danych
) St
@ Moje projekty v Ostatnio wykonane
@ Przywracanie
@ Aktowka
%;?:_ Dziennik zdarzen Stwidrz nowy projekt ==

Majblizsza kopia Zaplanowane

Brak

Test
Maje projekty ==

Zajgte: 0B
! Aktéwka

Nazwa komputera
WWytaczona

DESKTOP-JMTTKEK

Potaczony
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*

E Hopero
=1 Folder aktéwki
o p E R o @  Informacje o koncie
WORKS, S0 YOU CAN TOO! % Wenéiv WQyStkiE kopie
[#  Ustawienia
1/\4} — v Maksymalna ochrona Twoich danych Al Wyloguj
N @ Zamknij
@ Mole prolkiy v Ostatnio wykonane
@ Przywracanie
@ Aktowka
e-q\?f’-, Dziennik zdarzeri Stwdrz nowy projekt ==
Majblizsza kopia Zap'anowane
Brak
Test
Moje projekly ==
Zajete: 0B
t) Aktowka
Mazwa komputera
Wytaczona
DESKTOP-JMT7KSK
Potaczony
Nastepnie do zaktadki Zaawansowane i wybra¢ opcje Wyslij raport.
- X

|E| Xopero - kenfiguracja

WORKS, 50 YOU CAN TOO!

Ogdlne

Funkcje

OPERO

Wydajnosc

sowane »

Limit przechowywanych wersji pliku

Folder danych tymczasowych | CAProgramDatatXoperoy

[

Zmiana klucza szyfrujacego Przetacz uiytkownika

Ustawienia proxy

Pomdz nam w rozwoju aplikacji

Wyslij raport
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Po wybraniu powyzszej opcji zostanie wyswietlone okno, w ktérym nalezy poda¢ adres e-
mail oraz opisac problem lub poda¢ numer zgtoszenia.

[Z| Aopero - raportowanie bledow >

OPERO

WORKS, 50 ¥OU CAN TO

Zanim wyslesz raport, opisz doktadnie problem jaki wystapit. Wystanie raportu
nie jest jednoznaczne ze zgtoszeniem do pomocy technicznej. Jezeli cheesz
uzyskac pomoc, skontakiuj sie z naszym dziatem wsparcia technicznegao,
korzystajac z formularza dostepnego na stronie:

hitpsisupportxopero.com

Twa] E-mail:

Tresc wiadomosci

Opis problemu

Za pomoca Management Center

W celu przestania logéw z poziomu aplikacji Management Center nalezy przejs¢ do zaktadki
Urzadzenia.
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[ admin @ htpsy192,168.0.236:45554 ManagenentSeni cesve = ] *

Menu  Uztawienia  Pomoe

Management Center
OPERO — — g
WORKS, 50 YOU CaN ToO| i = | Py Iml B % Endpoints: ko
EE2LrE AR & o

Pokai uzytkownikow: B3 Beners [ []

@ Wezystee () Wykonuje backup - gy —

: Sortg wedhug: EE-R-B-E R EQ
O o =+ - - =E .
(i Ana e Domysine (dsta utworzeniz) [ Tymo zarzquzane zaaimie -8 EEOTEgT -
S -
hﬂ_l m ik Urdesii Zdalne wa;ma;d‘ Wystane Ostatnia D:l:h Altrwma Wykonupe Przyeraca Stalus
) Wicasénn | i b pliki akgja ke sesR backup?  pliki? backupiw
E"ﬁm Test DESKTOP- | Tak BB o | Zalogowa
-8 Test

admin

T oubs: _ Liczba wpisow: Numer strony:

i 1 =]

Zajeta preestrzef :] 2 =l 2 =l

Smius sobemr. B

Z listy urzadzen wybrac te, z ktérego majg zostac¢ wystane logi i klikng¢ na nim prawym
przyciskiem myszy. Nastepnie wybra¢ opcje Ustawienia urzgdzenia i Wyslij raport.

| admin @ hitps:192,168.0.236:43554 P lanagement Senvice.sve = O x

Menu  Ustawtenia  Pomoc

[ Memeemencenw
OPERO —

WORKS, 50 YOU CAN ToOI @ @ﬂ % &: TJJ-_ [E% & g gEnnpnm: 3o

Pokai uzythownikow: B8 Beners: o
@ Wezystee O Wykonuje backup = EE S
i S wadhg: el % == EQ
e a == - 5& - o= .
) bpana suar Domsine (data ubworzeniz) [ Ty zarzadzans zaainie .= s . -
,—| Sl -
ka}_l e, e U Zdalne ma;d_l Wrysiane Ostatmiz E:ll:mla Alframa Wykonupe Proyeraca Stalus
g Bﬁ @ WyczySE it ! i pliktw pliki akda akeli J 5853 backup? plik? backupow
- S Pr— --
o Teat & Sosje backul
B proexy v
Wyl Doda) sranion projektiw
I i WySllj rapon
i Szezeqily urzadenia Wydajnosd
& Prywracanis v Przelogu) “lienta
L Usun uzadzenie Wlogu)
admin
i ks _ Liczba wpisow: Numer strony:
0 | 1
Zajeta przesirzed 08 | =

Einily scloeritic ' B

Po wybraniu powyzszej opcji zostanie wyswietlone okno, w ktérym nalezy poda¢ adres e-
mail oraz opisa¢ problem lub poda¢ numer zgtoszenia.
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|_Z| Xopero - raportowanie bleddw et

OPERO

WORKS, 50 YOU CAN TOO!

Zanim wyslesz raport, opisz doktadnie problem jaki wystapit. Wystanie raportu nie
jest jednoznaczne ze zgtoszeniem do pomocy technicznej. JeZeli choesz uzyskad
pomoc, skontakiuj sie z naszym dziatem wsparcia technicznego, korzystajacz
formularza dostepnego na stronie:

https fsupport xoperog.com

Twidj E-mail;

Tresc wiadomosci:

Qpis problemu

Wy5lij Anuluj

Recznie

Jezeli z jakiego$ powodu nie mozna wystaé logoéw z poziomu aplikacji (np. nie uruchamia
sie, nie mozna sie zalogowac), to istnieje mozliwos¢ przestania ich bezposrednio w
zgtoszeniu lub mailu.

Dla aplikaciji klienckiej domysing lokalizacjg plikéw logow jest C:\ProgramData\Backuplogs,
natomiast dla aplikacji CLI {katalog domowy uzytkownika}\opero\temp\log (lub {katalog
domowy uzytkownika}/opero/temp/log).

Wysytanie logow serwera

Logi serwera mozna wysta¢ na kilka sposobdéw: z poziomu Management Center, tgczac sie z
serwerem po SSH badz recznie.

NALEZY PAMIETAC, ZE LOGI POWINNY BYC WYSYLANE NA PROSBE
PRACOWNIKOW WSPARCIA TECHNICZNEGO. W PRZECIWNYM WYPADKU MOGA
NIE ZOSTAC SPRAWDZONE.

Nie bedzie mozliwosci wystania logow jezeli:
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1. Skonhczyta sie licencja na wsparcie techniczne.
2. Ustugi Xopero na serwerze backupu nie dziatajg lub nie mozna sie do nich
poditgczyé.

Za pomocg Management Center

W celu wystania logéw za pomocg Management Center nalezy zalogowac sie jako admin, z
wstagzki wybra¢ opcje Pomoc, nastepnie Wsparcie i Wyslij logi serwera.

[ admin @ https//192.168.0.236:45554 ManagementSenvi ce.sw - [m] x

menu  ustawtenis [T

Status licenc M = C :
O D fgrrsomeiss
WORKS, 5°

Wsparcie wys BMWEra BE [ = UWEW-: it 1
= TR B i 2 n opoints: 3
‘Wersja aplikaci WSl lagl aplizac)l Oad |_L.'Z -& &' ;f sewlrs‘ o
Pokai uzythownikow Sklap Zgtos bad i i ! T
® Wazystoe Preeglada) logl serwera h’g x i
) Z aktywng sesig Nl N gg
— T e -
2t @ wymé‘é‘rll[r | | Sstus | Hazwa uzdownika | Plazwa projsikdu Data |
B o |
o Test
WykorzZrstanle magazmiw | Liczha plikdw
adrmin
Typ koata:
Zajeia preesirzef 08

Saius sobemra. B

Po wybraniu powyzszej opcji zostanie wyswietlone okno, w ktérym nalezy poda¢ adres e-
mail oraz opisac problem lub poda¢ numer zgtoszenia.
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|_Z| Xopero - raportowanie bleddw et

Wi ogiserwera
OPERO

WORKS, 50 YOU CAN TOO!

Zanim wyslesz raport, opisz doktadnie problem jaki wystapit. Wystanie raportu nie
jest jednoznaczne ze zgtoszeniem do pomocy technicznej. JeZeli choesz uzyskad
pomoc, skontakiuj sie z naszym dziatem wsparcia technicznego, korzystajacz
formularza dostepnego na stronie:

https fsupport xoperog.com

Twidj E-mail;

Tresc wiadomosci:

Qpis problemu

Wy5lij Anuluj

ONAP

Po SSH

W celu wystania logéw po SSH nalezy potgczy¢ sie z QNAPem np. za pomocg programu
MobaXterm, nastepnie wykonac¢ polecenie /etc/init.d/XoperoServer.sh send_logs
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B 192.168.0.236 — m| pd

Terminal ~ Sessions  View  Xserver Tools Games Settings  Macros  Help

B % (] == - 1 ] 9 @
® % % s ok ® B Y o X
Session  Servers Tools Games  Sessions View Split MultExec Tunneling Packages Settings Help X server Exit

JuUICkK connect...

t B ) Al
|fruub'

g & Mame Size (KB) Last medified
8 . XOPERO PSQL DB
o 70000 2018-03-08 ... Check path: E /1D .o [oK]

docker 2018-04-16 .. h:
o @/ index_default.html 6 2007-07-11...
2 vimre 1 017-11-25 ..
1 w|.ssh 1 017-11-28 ...

.profie 1 2007-01-29 ...
g .buzzer_warnning. conf 1 2017-11-23 ...
= | BitTornado 1 2017-11-23 ...
= bashre 1 2007-07-18 ... )
b bash_profile 1 2004-10-09 ... CHEDEV1_DATA/.gpkg/Xopero/postgres9s
-E. .bash_logout 1 2004-10-09 ...
- ‘bash_history 14 D16-0420 ... SEARC ST PSQL IN XOPERO INSTALLATION

C H fCACHEDEV1_DATA/.qgpkg/Xoperofunction: findPostgresInPath _I_PA
< /1_DATA/ .qpkg/Xopero , _I_VERSION=
. functien: findPestgresInPath returning: _O_PATH:PATH_XOPERO_PSQL , _O_VERSION=VE
[ Follow terminal folder R_XOPERO_PSQL

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: http://mobaxterm.mobatek.net

Mozna takze pobrac logi na swojego hosta za pomocg polecenia scp -r lub korzystajgc z
czedci graficznej MobaXtrem - domys$inie logi znajdujg sie w katalogu
/share/CACHEDEV1_DATA/.qpkg/Xopero/AllinOne/Logs

Xopero Backup&Restore

Recznie

Jezeli z jakiego$ powodu nie mozna wystac logéw z poziomu aplikacji (np. nie uruchamia
sie, nie mozna sie zalogowac), to istnieje mozliwosc przestania ich bezposrednio w
zgtoszeniu lub mailu.

W celu wystania logéw recznie nalezy, na serwerze na ktérym jest zainstalowana aplikacja
Xopero Backup&Restore, przejs¢ do katalogu logéw - domysinie jest to C:\Program
Files\Xopero Software\Xopero Backup&Restore\AlllnOne\Logs i spakowac wszystkie pliki, a
nastepnie zatgczy¢ je do zgtoszenia lub maila.

Co zrobi¢, gdy podczas przypisywania urzgdzenia dostaje btgd "Nie
mozna potgczy¢ sie ze zdalng ustugg na urzadzeniu"? (XBR)

Ten btgd moze wystgpi¢, gdy jako adres IP serwera podano localhost lub 127.0.0.1, podczas
logowania do aplikacji Management Center.

Nalezy upewnic sie, ze w polu adres nie zostat podany: "localhost" lub "127.0.0.1" - jest to
najczestsza przyczyna problemow ze zdalnym przypisywaniem urzadzen, jesli serwer
Xopero Backup&Restore zostat zainstalowany na tym samym hoscie co Management.

W polu adres nalezy wpisa¢ adres IP hosta, na ktérym zainstalowany jest serwer Xopero.

Jezeli pomimo wpisania poprawnego adresu IP wystepuje problem z przypisaniem
urzadzenia, nalezy zalogowac sie przez aplikacje klienckg na konto, do ktérego ma zostac
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przypisany host. Pierwsze zalogowanie spowoduje automatyczne przypisanie biezgcego
urzgdzenia do uzytkownika.

Przeniesienie Xopero pomiedzy urzgdzeniami QNAP

W celu przeniesienia serwera na nowe urzgdzenie QNAP nalezy wykonac kilka ponizej
opisanych czynnosci.

1. Zainstalowa¢ Xopero na nowym urzgdzeniu:

Proces instalacji jest stosunkowo prosty wystarczy przejs¢ do AppCenter na urzgdzeniu
QNAP i zainstalowa¢ aplikacje Xopero Pro. Po zainstalowaniu aplikacji, mozna jg
tymczasowo zatrzymaé na urzgdzeniu.

2. Przenie$¢ baze danych Xopero:

W celu przeniesienia bazy danych nalezy zalogowac¢ sie do QNAP1 po przez SSH, a
nastepnie wykonac polecenie: /etc/init.d/XoperoServer.sh

backupexpert pgdump €O spowoduje wykonanie zrzutu bazy do katalogu pgDump
wewnatrz katalogu repozytorium. Nastepnie przenie$¢ caty katalog repozytorium, ktéry
zostat zdefiniowany na urzgdzeniu QNAP1 do urzgdzenia QNAP2. Po przeniesieniu danych
pozostaje jedynie zaimportowac baze danych: import bazy danych.

3. Przenies¢ magazyn danych Xopero:

Sciezka dla magazynu na QNAP2 musi by¢ identyczna jak na QNAP1 (przyktad:
/share/CACHEDEV1_DATA/Xopero_repo).

4. Wgrac¢ nowg licencje na Xopero:

Ze wzgledu na fakt, ze licencja przypisana jest do numeru seryjnego urzadzenia, konieczne
bedzie wgranie nowej licencji. W tym celu skontaktuj sie z supportem, podaj stary i nowy
numer seryjny urzadzenia.

Jak catkowicie usung¢ Xopero z QNAP?

Usuniecie aplikacji Xopero QNAP Appliance z poziomu AppCenter nie powoduje
usuniecia wszystkich komponentow. Podczas procesu usuwania katalog wskazany jako
magazyn danych oraz katalog bazy danych pozostajg nietknigte.

W celu usuniecia magazynu oraz bazy danych systemu Xopero nalezy potgczy¢ sie z
QNAP za pomocg protokotu SSH, instrukcja potgczenia dostepna jest TUTAJ.
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Po poprawnym ustanowieniu potgczenia po protokole SSH nalezy wykona¢ komendy,
ktdre usung wczesniej wspomniane zasoby:

- Usuniecie magazynu:
rm -r <séciezka do magazynu>

(Domyslna sciezka do magazynu, ktéry zostat utworzony automatycznie to
/share/CACHEDEV1_DATA/Xopero_Repo/)

- Usuniecie bazy danych systemu:
rm -r <sciezka do bazy danych>

(Domysinie baza danych systemu Xopero w przypadku wersji Pro dostepna jest pod
Sciezkg /share/ CACHEDEV1_DATA/xopero_postgresDB_9.5/, w przypadku wersji Free
jestto
/share/CACHDEV1 DATA/share/CACHEDEV1_ DATA/xoperobackup postgresDB_9.5/)

Jak zmieni¢ hasto uzytkownika?

Aby zmieni¢ hasto uzytkownika zaloguj sie do Management Center.

Menu  Ustawienia  Pomoc
Management Cepter
XOPERO = - pomes
PRIVATE CLOUD BACKUP @ g‘ i ‘ & a) N iy ‘ &H Endpoints: %20
UZytkownIKOw: o . - & severs: W2
®) Wszystide () Wykonuje backup -
() Z akywna sesja £ 7 tl
I Sauka) - Status ostatniego backupu
= T strzezenie W
BN Prozd | % Sk | DS Nazwaprojeku | Data
g 3@ Zakod test1406 outlook 2016-07-27 10:09:.
-3 Testowa _Zakonc...
B Dawit % a test1406 okt 2016-07-2709:29:..
8 wichal ] A test1406 Tok 2016-07-27 09:28:
3 Natslia Nieroz... Michal backup 2016-07-27 09:25:
& test0807 R e testt406 Duzo wersji 2016-07-26 15.06....
& testi107 T asied - iwedl . Sora i a8 fet
B i N (-] test1406 Duzowersfi - 2016-07-26 15:06.
B testta0s 1% Michal backup 2016-07-26 13:14;
& win10hdd ] Michal Dane lokaine _ 2016-07-26 11.30:.. ¥
Wykorzystanie magazindw | Liczba piskow
3517B
26378 //'—
L 3L —— Rozmiar wystanych pilkow
899GB - e ~— Zajeta przestrzen
0B
admin
e g g g s 5 3 5 g g
Account type: . -3 e ] = e = = ] &
{sad apuce o J Wapdiczynnik decuplinadii: 3.0
Stwtes polaczens

Po lewej stronie w drzewku uzytkownikéw kliknij prawym przyciskiem na nazwe
uzytkownika, ktérego hasto chcesz zmienic i wybierz opcje Modyfikuj.
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[ ]Zmiana hasta
Hasto: |

Potwierdz hasto: |

[ 1Reset klucza szyfrujacego

Wybierz typ kKlucza

® Domysiny klucz szyfrujacy
Wrasny klucz szyfrujacy

Klucz szyfrujacy: |

Potwierdz klucz szyfrujacy: |

Zaznacz Zmiana hasta i wpisz nowe hasto. Potwierdz zmiane klikajgc OK.

Ogolne

Co to jest AES 2567

AES 256 jest to algorytm wykorzystywany do szyfrowania danych, ktory zostat przyjety
przez National Institute of Standards and Technology jako standard w 1997r. Obecnie
algorytm ten jest uwazany za jeden z najbezpieczniejszych, niemozliwy do ztamania.
Dzieki wykorzystaniu AES 256 mamy pewnosc¢, ze Twoje dane sg zawsze bezpieczne.

Czy moje dane sg bezpieczne?

Gtéwnym priorytetem catej platformy jest jej bezpieczehstwo oraz bezawaryjno$¢, tak by
nasi uzytkownicy mieli pewnos¢, ze do przestanych danych nie majg dostepu osoby
trzecie. Wszystkie pliki, rowniez z aktéwki, szyfrowane sg na komputerze uzytkownika
jeszcze przed wysytkg na serwery, z wykorzystaniem algorytmu AES 256. Transmisja
danych réwniez jest szyfrowana. Uniemozliwia to dostep oséb nieautoryzowanych do
plikbw wystanych przez uzytkownika, gdyz wykorzystywany algorytm szyfrowania
danych jest niemozliwy do ztamania.

Jak zaplanowa¢ wykonywanie backupu?

Najwazniejsze przy planowaniu backupu sg trzy kluczowe kroki:
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1. Wybor danych do zabezpieczenia
Podjecie decyzji, jakie dane nalezy zabezpieczyc: ktore pliki sg niezbedne,
cenne i kluczowe? Utrata ktérych plikdw bedzie wigzata sie z powaznymi
konsekwencjami?

2. Ustalenie harmonogramu wykonywania backupu
Analiza tego, jak czesto musi by¢ wykonywany backup i o jakiej porze: w
jakich godzinach wykonywanie backupu bedzie najwygodniejsze? Jak duza
moze by¢ réznica w czasie wykonania wersji i kopii plikéw?

3. Okreslenie typu i retencji wersji
Wybor sposobu i ilodci sktadowania wersji plikdw backupu - jak wiele wersji
powinno by¢ dostepnych do odzyskania? Jak bardzo istotna jest mozliwosc¢
wgladu do poprzednich wers;ji? Jak odlegle w czasie majg by¢ dostepne
wersje danych plikow?

Zadania backupu w rozwigzaniach Xopero opierajg sie na tych krokach i wielu innych,
dodatkowych, zaawansowanych opcjach, aby dostosowac¢ backup do rozmaitych
potrzeb.

Jak wykonac niezaplanowang kopie?

Kazdy utworzony projekt backupu, mozna uruchomi¢ recznie. W tym celu, w aplikac;ji
desktop, nalezy przej$¢ do zaktadki Moje projekty, a nastepnie zaznaczy¢ wybrany z
nich i klikng¢ przycisk Wykonaj teraz.

Czy kopie tworzg sie automatycznie?

Tak, jesli zostanie zdefiniowany harmonogram, to raz ustawiony projekt bedzie sie
wykonywat w tle bez ingerencji uzytkownika.

Czym jest projekt backupu?

Projekt backupu jest to zestawienie typu oraz danych, opcji zaawansowanych, a takze
czestotliwos¢ backupu tych danych. Uzytkownik moze tworzy¢ dowolng ilos¢ projektow,
a dla kazdego z nich wskazac¢ inne dane oraz ustali¢ odrebny harmonogram.

W jaki sposdb moge usungé projekt z aplikac;ji?

W celu usuniecia projektu z aplikacji nalezy zalogowac sie do aplikaciji i przejs¢ do
zakfadki Moje projekty, a nastepnie zaznaczy¢ pole obok nazwy projektu i klikng¢
przycisk Usun projekt, ktéry znajduje sie w dolnej czesci zaktadki. Usuniecie projektu
nie skutkuje usunigciem przestanych danych.
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Co to sg hosty?

Hostem w rozumieniu platformy Xopero jest kazdy komputer, na ktérym zostata
zainstalowana aplikacja i zostat przypisany do konta uzytkownika, a ich maksymalng
ilos¢ ogranicza licencja.

W rozwigzaniu Xopero Cloud hostem nie sg urzgdzenia mobilne, wiec uzytkownik moze
korzysta¢ z dowolnej liczby.

Czy moge logowac sie z kilku urzgdzen na jedno konto?

Tak, kazdy uzytkownik ma mozliwo$¢ zalogowania sie z kilku urzgdzen na jedno konto.
llos¢ hostow, ktora moze zostaé przypisana do konta, zalezna jest od licenciji.

Czym jest klucz szyfrujgcy?

Wszystkie pliki przesytane za posrednictwem aplikacji Xopero Cloud podlegajg
szyfrowaniu po stronie klienckiej algorytmem AES 256. Uzytkownik ma mozliwosc¢
wyboru jednego z dwéch kluczy, ktérym bedg szyfrowane jego dane. Klucz domysiny —
klucz generowany jest automatycznie i przechowywany na serwerach platformy. Klucz
uzytkownika — uzytkownik sam deklaruje swoj klucz szyfrujgcy, ktory nie jest
przechowywany na serwerach.

Jaka jest roznica pomiedzy kluczem domysiny a uzytkownika?

Po wyborze klucza domysinego zostanie on wygenerowany automatycznie, a nastepnie
zapisany w bazie danych na serwerach Xopero Cloud. Nie jest on znany uzytkownikowi,
wiec nie musi sie on troszczy¢ o jego bezpieczenstwo. Korzystajgc z klucza domysinego
uzytkownik moze, za posrednictwem panelu web, pobiera¢ oraz generowac linki
publiczne do zasobdéw przestanych jako backup. Klucz uzytkownika zapewnia wyzsze
bezpieczenstwo Twoich danych niz klucz domysiny, jest on znany tylko i wytgcznie
uzytkownikowi, nie jest przechowywany na serwerach Xopero Cloud, zatem obowigzek
jego prawidtowego zabezpieczenia spada na uzytkownika. W przypadku utraty klucza
uzytkownika, dane przestane na serwery Xopero Cloud sg niemozliwe do odzyskania.
Korzystajgc z klucza uzytkownika nie ma mozliwosci pobierania oraz generowania
linkow publicznych do zasobdéw przestanych jako backup. Niezaleznie od wyboru klucza
szyfrujgcego oraz aplikacji dane sg szyfrowane oraz deszyfrowane po stronie
uzytkownika.

Czy aplikacja dziata jako ustuga Windows?

W sktad aplikacji instalowanej na komputerze z systemem Windows wchodzi ustuga,
ktora jest odpowiedzialna za wykonywanie backupow, przywracanie danych i
synchronizacje aktéwki oraz aplikacja dostarczajgca interfejs uzytkownika. Wystarczy,
ze poprawnie skonfigurujesz projekty i nie musisz wiecej uruchamiac aplikacji. Nasza
ustuga uruchamia sie automatycznie podczas startu systemu i od tego momentu dba o
bezpieczenstwo Twoich cennych danych.

str. 491



Do czego stuzy wersjonowanie?

Wersjonowanie plikéw umozliwia uzytkownikowi przywrécenie jednej z wczesniejszych
wersji pliku, niekoniecznie ostatniej, dzieki czemu mozliwe jest przywrocenie wczesniej
wprowadzonych zmian. Domysinie aplikacja Xopero przechowuje do 30 wersji dla

kazdego z plikéw.

Czy moge zmienic ilos¢ przechowywanych wersiji pliku?

Tak, mozesz tego dokona¢ w dowolnym momencie, za posrednictwem aplikacji
zainstalowanej na Twoim komputerze. Przejdz do ustawien aplikacji i w zaktadce
Zaawansowane mozesz dowolnie zwigksza¢ bgdz zmniejszac ilo$¢ przechowywanych
wersji. Jezeli zmienisz ilos¢ wersji na mniejszg, to po wykonaniu nastepnego backupu
nadmiarowa ilos¢ wersji zostanie usunieta.

W jaki sposob usuwac wersje plikow?

Wersije plikdw przestanych jako backup mozesz usuwac jedynie za posrednictwem
aplikacji desktop. W tym celu przejdz do zaktadki Przywracanie, odnajdz plik, ktérego
wersje chcesz usungc i kliknij na nim prawym przyciskiem myszy. Z menu, ktére zostato
wyswietlone, wybierz pozycje Pokaz wersje pliku. Wyswietlona tabela zawiera wszystkie
przestane wersje wybranego pliku, zaznacz te, ktorg chcesz usungc¢ i wybierz przycisk
Usun.

Czy pliki w aktowce podlegajg wersjonowaniu?

Tak, pliki w aktéwce réwniez sg wersjonowane. Dowolng wersje mozesz pobraé za
posrednictwem panelu uzytkownika. W zaktadce pliki, jesli wybierzesz przestrzen
aktowki, mozesz klikng¢ ikong opcji przy danym pliku i wybra¢ wersje, ktérg chcesz
pobrac.

Czy wykona sie kopia pliku, na ktérym aktualnie pracuje?

Tak, mozliwe jest to dzieki zastosowaniu mechanizmu VSS, ktory jest domysinie
aktywny dla wszystkich tworzonych przez uzytkownika projektow.

Co zrobi¢ w przypadku zgubienia prywatnego klucza szyfrujgcego?

W przypadku utraty prywatnego klucza szyfrujgcego nie ma mozliwosci przywrocenia
danych, gdyz nie jest on nigdzie przechowywany w platformie Xopero.
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Jezeli chcesz nadal korzystac z aplikacji nalezy dokona¢ zmiany klucza szyfrujgcego za
posrednictwem aplikacji klienckiej. Pamietaj, ze zmiana klucza szyfrujgcego wigze sie z
bezpowrotng utratg wszystkich danych.

Czy moge zrobic kopie zapasowg mojej skrzynki e-mail?

Mozesz wykonac kopie zapasowg skrzynki e-mail w przypadku, gdy synchronizujesz jg z
programem Microsoft Outlook na swoim lokalnym komputerze. W tym celu wystarczy, ze
wybierzesz odpowiedni typ projektu oraz wskazesz pliki PST (oraz OST), ktére majg
zostac poddane archiwizaciji.

Dla uzytkownikow Xopero Cloud w wersji Endpoint&Server umozliwiamy réwniez backup
skrzynek mailowych, ktore znajdujg sie na serwerze Microsoft Exchange.

Dla Xopero Local (XQA i XBR) mozliwy jest backup skrzynek mailowych, ktére znajdujg sie
na serwerze MS Exchange, dla uzytkownika z licencjg serwerowa.

Nie wiem, gdzie moje maile sg przechowywane na komputerze. Jak
mozna zrobic¢ kopie zapasowg?

Xopero automatycznie wykrywa lokalizacje Microsoft Outlook, co musisz zrobic, to
wybrac opcje tworzenia kopii zapasowej e-maili, a Xopero zrobi reszte.

Czy katalogiem tymczasowym moze by¢ lokalizacja sieciowa lub
zmapowany zasob?

Nie, katalogiem tymczasowym, mogqg byc¢ jedynie katalogi, ktore fizycznie znajdujg sie
na lokalnym komputerze uzytkownika.

Czy moge wykonywacé backup dyskoéw zewnetrznych (USB)?

Tak, Xopero pozwala Ci na backup plikow znajdujgcych sie na dowolnym urzgdzeniu
zewnetrznym, ktore jest podtagczone do Twojego komputera. Wystarczy, ze wybierzesz
dane lokalne, a nastepnie wskazesz te pliki. W przypadku btedéw, przejdz do opcji
zaawansowanych i zaznacz opcje Wykonaj backup na prawach uzytkownika Windows, a
nastepnie wpisz nazwe uzytkownika oraz hasto, jakie masz zadeklarowane w systemie
Windows.

Do czego stuzy i w jaki sposdb wykonac backup na prawach
uzytkownika Windows?

Kazdy backup moze by¢ wykonywany na prawach uzytkownika Windows, co oznacza,
ze na czas wykonywania backupu nastepuje impersonalizacja ustugi i dziata ona w
kontekscie wskazanego uzytkownika. Dzigki takiemu rozwigzaniu uzytkownik moze
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wykonywacé backup zasobow, do ktérych wymaga dodatkowych uprawnien, gdyz
standardowo ustuga dziata na prawach ustugi lokalne;.

W celu wykonania backupu na prawach uzytkownika Windows, nalezy w kreatorze
projektéw przejs¢ do zaktadki Zaawansowane, a nastepnie zaznaczy¢ opcje Wykonaj
backup na prawach uzytkownika Windows oraz wprowadzi¢ dane autoryzacyjne.

OPERO

WORKS, 50 YOU CAN TOO!

Podstawowe  Filtry | Zaawansowane

Ustawienia

Uy V33 Lwzg

Uprawnienia

H Wykonaj backup na prawach
u@ytkownika Windows

L_IEptkmnnib

Ha=to:

Gdzie zainstalowac agenta, aby wykona¢ backup maszyn wirtualnych?

W celu zrealizowania backupu Hyper-V konieczna jest instalacja aplikacji klienckiej na
komputerze, gdzie znajduje sie host maszyn wirtualnych. W przypadku backupu
VMware agent moze by¢ zainstalowany na dowolnym hos$cie znajdujgcym sie w tej
same;j sieci, co serwer z zainstalowanym srodowiskiem VMware.

Jak przyspieszy¢ wykonywanie backupu?

W aplikacji Xopero mamy dwa sposoby na zwigkszenie predkosci wykonywania backupu.
Pierwszy sposob dotyczy ustawien wydajnosci, w ktorych mozemy ustali¢ w jakim stopniu
bedg wykorzystywane zasoby naszego hosta podczas backupu. Drugg opcjg sg z kolei
Zaawansowane ustawienia projektu backupu.
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Ustawienia wydajnosci

Kiedy w aplikacji przejdziemy do ustawien, a nastepnie do zaktadki wydajnos¢ ukaze sie
nastepujgce okienko.

[Zl Xopero - konfiguracja — *

XOPERO

WORKS, 50 YOU CAN TG

Ogdline WULET LT ] 7aawansowane

Limit przepustowosci Wydajnosé
[] upload: 15
Szybki komputer W sooxivackup
[] Download: 15

‘Ograniczenia
Wykonuj na niZzszym prionytecie

[] Ogranicz zuycie dysku

Pola, na ktérych nalezy sie skupic¢ to Wydajnosé oraz Ograniczenia. W pierwszym
przypadku - Wydajnosé - uzytkownik ma do dyspozycji wskaznik wykorzystania zasobow.
Celem jest zwigekszenie predkosci backupu, dlatego dobrze jest przesungé znacznik
maksymalnie do pozycji Szybki backup, sprawi to, ze podczas backupu aplikacja Xopero
bedzie wykorzystywac¢ w petni dostepne zasoby hosta. Opcja Szybki komputer dziata w
przeciwny sposob, ograniczy wykorzystanie srodkow i pozwoli na wykonywanie
dodatkowych zadan w systemie.

Ograniczenia dziatajg w bardzo podobny sposob. Priorytet wykonywania stuzy do
ustawienia efektywnej szybko$ci dziatania programow pod systemem Windows, dlatego w
celu zwigkszenia predkosci nalezy odznaczy¢ pole Wykonuj na nizszym priorytecie.

Wariant Ogranicz zuzycie dysku, jak sama nazwa wskazuje pozwala ustali¢ wykorzystanie
dysku twardego podczas backupu, opcja powinna by¢ odznaczona dla poprawy wykonania
kopii.

Zaawansowane ustawienia projektu
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Dla kazdego projektu backupu mozemy dodatkowo zarzgdza¢ opcjami zaawansowanymi,
konkretnie Bez szyfrowania i Bez kompresiji.

[2¢] Xopero - kopia "fasdf hdd" — [m| X

>%(OPERO

WORKS, 50 YOU CAN Too

Informacje podstawowe Zaawansowane > fasdf hdd

Dodatkowe
. - - . - 5 . Mie ponawiaj wykonania projekiu po . .
Uzyj VS5 Uwzglednij ukryte pliki Projekt aktywny [] Zamknij komputer po zakoriczeniu [ wystapieniu bledu Usun projekt
Filtr plikow Uprawnienia
Bezfituplikéw S e e 0O Wykonaj backup na prawach uzytkownika
Windows
Bez podanych plikdw
X Dodaj
Tylko podane pliki
Usuri T
Pomiri pliki starsze niz 1s
. . a - >
Pomiri pliki zmodyfikowane przed: Thursday , January 18,2018 .
Fomin plikl wigksze niz 1,00 +||eB Petna wersja pliku co: |10 $
(® Limitwersji
() Limit dni 10 b

UL LB LT Z1iE [] Bez szyfrowania [] Bez kompresji

Usuri Typ backupu: Automatyczna ~

Jesli chcemy przyspieszy¢ backup nalezy obie opcje zaznaczy¢. W wyniku tej
operacji dane w magazynie Xopero nie bedg skompresowane, wiec bedg zajmowac
wiecej miejsca, nie bedg rowniez szyfrowane.

Jak dziata Petna wersja pliku co x, limit wersji i limit dni?

Pierwsza kopia zapasowa zawsze jest petna, pdzniej przesytane sg same réznice. Opcja
Pefna kopia pliku co x - jezeli uzytkownik wybierze te opcje i ustawi np. ze petna kopia
ma sie wykonywac co 7, to za siddmym wykonaniem backupu zostanie wystana petna
wersja zmienionego pliku, natomiast pliki, w ktérych nie zostaty dokonane zadne zmiany,
nie zostang wystane, Limit wersji - pozwala na zmniejszenie lub zwiekszenie iloSci
danych przechowywanych na serwerze poprzez zmiane ilosci wersiji pliku, ktore beda
przechowywane. Jezeli plik jest zmieniany codziennie i codziennie wykonywany jest
backup, to przy kazdej kopii dodawana jest kolejna wersja pliku, Limit dni oznacza, ze
po jego uptywie zostang skasowane wszystkie wersje poza ostatnig petng wersja.
Nalezy pamietac, ze wersjonowane sg pliki, nie pakiety danych.
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Co to jest VSS?

VSS jest to technologia Windows, ktora pozwala na wykonywanie recznych lub
automatycznych kopii zapasowych lub migawek plikdw i woluminéw nawet, gdy sg one

uzywane.

Jak dezaktywowac interfejs?

Za wykonywanie backupow, czy przywracanie odpowiedzialna jest ustuga, dzieki czemu
mozna wytgczy¢ interfejs.

W celu wytgczenia interfejsu graficznego w aplikacji klienckiej nalezy przej$¢ do ustawien

aplikacji.
[3¢] Xopero = O *
[ Folder aktowki
o p E R 0 iﬁs Informacje o koncie
WORKS, 50 YOU CAN TOO! % Wznéw wny‘stkie kopie
#  Ustawienia |
ﬁ o ¢ Maksymalna ochrona Twoich danych @ Wylogyj
®  Zamknij

Moje projekty

@ Przywracanie
@ Aktdwka
&

", Dzennikzdarzen

Majblizsza kopia

Brak

test?
Zajgte: o8
MNazwa komputera

DESKTOP-JMTTKEK

Potaczony

v Ostatnio wykonane

Stwérz nowy projekt ==

Zaplanowane

Moje projekty ==

£, Aktdwka

=

Wylaczona

Nastepnie wytgczy¢ opcje:

e Automatycznie uruchamiaj po starcie systemu,
e Automatycznie loguj uzytkownika.
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[>] xopera - konfiguracja — X
WORKS, 50 YOU CaN TOO!
Wydajnosc Zaawansowane
Jezyk Inne
[] Automatycznie uruchamiaj program po starcie systemu
Polski k4
[ Automatycznie loguj uzytkownika
Zezwalaj na zdalne zarzadzanie
Ostrzezenia
[] 0Ostrzegaj jesli zaplanowana kopia nie wykonuje sie dhuzej nizz |1 s dni
Eksport konfiguracji Import konfiguracji
Do pliku Z pliku
Aktowka
Konfiguracja aktowki

Spowoduje to, ze w momencie startu systemu zostanie uruchomiona ustuga Xopero, natomiast
interfejs pozostanie nieaktywny. W przypadku proby uruchomienia interfejsu aplikacja wyswietli
ekran logowania, gdzie konieczne bedzie wprowadzenie danych autoryzacyjnych.

Jaki jest koszt licencji?

W tematach cen licencji oraz innych kwestii sprzedazowych zachecamy do kontaktu z
naszym dziatem sprzedazy lub jednym z naszych partnerow. Nasi specjalisci dostarczg
Panstwu wszelkie wymagane informacje.

Dostepne sposoby kontaktu:

- Formularz kontaktowy na naszej oficjalnej stronie,

- Kontakt mailowy: sales@xopero.com,

- Kontakt telefoniczny +48 95 740 20 40 nr wewnetrzny 2.

Wiecej informacji znajdziesz tutaj: Gdzie kupisz Xopero
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Jakich algorytmow Xopero uzywa do kompresji danych?

Kompresja danych odbywa sie bezposrednio na urzgdzeniu z zainstalowang aplikacjg
klienckg odpowiedzialng za wykonanie kopii zapasowej danych. Xopero uzywa do
kompresji dwoch algorytmow - w przypadku plikéw/folderéw jest to algorytm Deflate64,
w przypadku kopii obrazéw dyskow(HDD image) algorytm LZ4.

Stopien kompres;i

Algorytm | Stopienh Uwagi
kompresji

Deflate64| 40-60% Nie wszystkie typy plikbw mozna skompresowac z jednakowg
wydajnoscig - na przyktad pliki tekstowe zwykle dobrze sie
kompresujg, osiggajgc wysoki stopien kompresji, podczas gdy
inne formaty, takie jak pliki multimedialne, nie kompresujg sie
prawidtowo i osiggajg bardzo niski wspotczynnik kompresji, bez
wzgledu na to, jak uzywana jest mocna (i powolna) metoda
kompresiji.

LZ4 60% Kompresja strumieniowa zapewniana przez LZ4 pozwala na
zachowanie stabilnego stopnia kompresji - 60% zajetosci
dysku(puste bloki sg pomijane w procesie backupu)

Jak zabezpieczy¢ srodowiska wirtualne inne niz Hyper-V oraz VMware?

Srodowiska wirtualne, ktére nie sg natywnie wspierane przez naszg aplikacje - jak na
przyktad Nutanix, Proxmox czy Xen - mozesz zabezpieczy¢ tak zwanym sposobem "z
wewnatrz".

Metoda ta polega na zainstalowaniu aplikacji klienckiej bezposrednio wewnatrz maszyny
wirtualnej, dzieki czemu bedzie ona traktowana jak host fizyczny. Nastepnie wystarczy
wskazac zasoby do zabezpieczenia(na przyktad Obraz dysku - w przypadku, gdy
chcemy zabezpieczyC catg maszyne lub tez pojedyncze elementy, takie jak bazy danych
czy tez konkretne pliki)

Cloud

Co to jest backup w chmurze?

Backup — tworzenie kopii bezpieczehstwa newralgicznych danych w celu ich odtworzenia po
utracie lub uszkodzeniu. Chmura znana w jezyku angielskim jako cloud computing, w tym
modelu przechowywanie aplikacji i informacji odbywa sie¢ na serwerach umieszczonych poza
lokalng siecig, a nie na komputerze uzytkownika.
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Czy moje dane nigdy nie wyptyng na zewnatrz?

Nie ma mozliwosci, aby do danych uzytkownika miaty dostep osoby trzecie oraz, zeby
wyciekly na zewnatrz. Bez posiadania loginu i hasta uzytkownika nie ma dostepu.
Wszystkie pliki szyfrowane sg juz na urzgdzeniu uzytkownika (AES 256) i w takiej formie
przesytane, transmisja réwniez jest szyfrowana (SSL). Dane w zaszyfrowanej postaci sg
poddane replikacji i zapisane na dwoch serwerach w Data Center spetniajgcym
najwyzsze wymogi bezpieczenstwa.

Czy do moich danych nie majg dostepu osoby trzecie?

Nie ma zadnej mozliwosci, aby osoby trzecie mogty uzyskac dostep do danych, ktére
zostaty przestane na serwery Xopero Cloud. Przed wysytkg plikow, na komputerze
uzytkownika, kazdy z nich jest dzielony na mniejsze czesci oraz poddawany szyfrowaniu
algorytmem AES 256. Na serwerach pliki przechowywane sg w formie zaszyfrowanej, a
kazda ich czes¢ przechowywana w losowej lokalizacji, przez co ich odtworzenie przez
osoby trzecie jest niemozliwe.

Skad moge dostac sie do swoich danych?

Pliki backupu

Dostep do danych, zabezpieczonych w ramach projektéw backupu, jest mozliwy za
posrednictwem zainstalowanego w systemie agenta Xopero lub aplikacji Xopero Cloud
Management Center. Drugie rozwigzanie pozwala na przywracanie plikow ze wszystkich
dostepnych urzgdzen dowolnego, podlegtego uzytkownika.

Pliki aktowki

Dostep do danych w aktéwce Xopero Cloud jest mozliwy z dowolnego urzgdzenia,
pofgczonego z siecig internetowg. Odczyt plikbw moze przebiega¢ w nastepujgce sposoby:

e poprzez zalogowanie sie do panelu webowego Xopero Cloud na dowolnegj
przegladarce internetowej (login.xopero.com)

e poprzez folder aktowki, skonfigurowany na urzadzeniu koncowym, za
posrednictwem agenta Xopero Cloud
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Skad mam wiedzieé, czy backup wykonat sie poprawnie?

Weryfikacje poprawnosci wykonanego backupu mozemy przeprowadzi¢ w nastepujgce
sposoby:

e Za pomoca agenta Xopero Cloud
o Zakftadka moje projekty - po nacisnieciu ikony w kolumnie "stan"
wybranego projektu, wyswietlg sie dodatkowe informacje z
odpowiednim komunikatem i szczeg6tami:

|.Z.| {operoCloud = O
WORKS, S0 YOU CAN TOO!
? i (5\ Moje projekty
@ Male roicky Mazwa Wykonano. - Aktywny 1
" | Testbackup 13.01.2021 09:48:43 ]
w Przywracanie
; |-Z| XoperoCloud - Log szczegoh = [
@ Aktdwka
‘ﬁ‘ Dziennik zdarzen O p E R o
he WORKS, S0 YO CaN TOO
MNajblizsza kopla Wykonywanie kopii Test backup zostalo zakoriczone poprawnie.
Brak
llosé plikaw: 22
llosé zmienionych plikow; 22
Rozmiar zmienionych plikow: 56,38 MB
Pojemnosé: 1 T8
Zajte: o e llosc wystanych plikow: 22
Rozmiar wyslanych danych: 96,38 MB
Bledy: 0
Mazwa komputera St
DESKTOP-LH4BOUA
Potgezony |
o |

o Zaktadka "Dziennik zdarzen" - oprocz informacji dotyczacych
samego funkcjonowania aplikacji, dziennik zdarzen poinformuje nas
o tym, czy dane projekty backupu zostaty wykonane poprawnie.
e Za pomoca Management Center dla Xopero Cloud
Sekcja "Logi" zawiera m.in. informacje na temat poprawnosci wykonania
zadan backupu. Dwukrotne klikniecie lewym przyciskiem myszy na zdarzenie
z listy lub wybor opcji "Szczegdty" z ostatniej kolumny "Pokaz szczegoty"
spowoduje wyswietlenie dodatkowych informacji na temat wybranego
zdarzenia:
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Menu  Ustawdenia  Pamaoe
>( Management Center
D&l &
Pokai uzythownikow: ;
) Wazystee ) Wykonuje backup [ Futrurzaazed Filtrs) veeding typu
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- = — 5 Test backup
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"

e Za pomoca panelu login.xopero.com
Klikniecie na grafike z kolumny "Ostatnie backupy" wybranego urzgdzenia z
listy spowoduje wyswietlenie szczegotow wykonywanych backupow:

XOPERO i _

Zalogowano do panelu z adresu B

gﬂ 2 D 0 @ 17464 MB/1TB
L *)

i1 Dashboard

Urzadzenie Ostatnie backupy | Wagrane pliki  Ostatnia czynnosé Zarzadzanie Aktywna sesja  Kopiowanie

LE| 0 (0 MB) = m Nie Nie @

DE = = 22(96.38MB) — Tak Hie
S - - @

Aktowka 26 (76.27 MB)

i1}

Jakie dane moga by¢ backupowane z uzyciem Xopero Cloud

Xopero Cloud umozliwia Ci backup wszystkich danych! Poczawszy od plikow lokalnych,
ktore znajdujg sie na Twoim komputerze, przez pliki poczty Microsoft Outlook lub
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Microsoft Exchange, a zakonczywszy na bazach danych (Firebird, PostgreSQL, MySQL,
MS SQL) oraz plikach znajdujgcych sie na urzadzeniach sieciowych. Dodatkowo istnieje
mozliwo$¢ backupu z wykorzystaniem skryptdw pre i post napisanych przez uzytkownika
w Power Shell'u. Szczegdtowe informacje znajdujg sie w tabelce funkcjonalnosci przy
wyborze oferty.

Czym jest Aktowka?

Aktowka w Xopero Cloud to zdalna przestrzen do przechowywania i synchronizacji
plikébw w chmurze. Dodawane do niej dane sg automatycznie przesytane na serwery
Xopero Cloud, z ktérego nastepnie na innym urzgdzeniu, z dostepem do Internetu
mozemy witasnie te dane odczytywac, modyfikowac i zapisywac w biezgcej, aktualne;j
postaci. Kazde urzgdzenie, tgczgce sie z aktdwkg uzyskuje dostep do identycznego
stanu aktowki. Narzadzie to mozna wykorzysta¢ m.in. do zdalnej wspétpracy przy
poszczegolnych plikach, czy tez jako zdalny no$nik danych. Dodatkowa, istotng funkcjg
aktéwki jest generowanie linkdw publicznych z dostepem do wybranego pliku, na
zasadach zblizonych do hostingu plikow.

Dostep do aktéwki Xopero Cloud jest mozliwy za pomoca:

e aplikaciji klienckiej Xopero Cloud i skonfigurowanym przez nig katalogu
aktowki
e panelu internetowego Xopero Cloud (login.xopero.com)

Czy moge przegladac pliki w aktéwce?

Uzytkownik w dowolnej chwili moze przeglada¢ zawarto$¢ swojej aktéwki. Moze to
zrobi¢ wykorzystujgc:

e komputer podtgczony do Internetu z zainstalowang aplikacjg klienckg (agent
Xopero Cloud) lub z aplikacjg zarzgdzajgcg (Xopero Cloud Management
Center)

e dowolne urzagdzenie z dostepem do Internetu i zainstalowang przeglgdarka
internetowa, korzystajgc z panelu internetowego login.xopero.com
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Jakie pliki sg wybierane przy wyborze automatycznego backupu?

Do automatycznego backupu wigczane sg wszystkie pliki z lokalnego katalogu
uzytkownika, ktére nie przekraczajg rozmiaru 4 GB oraz nie znajdujg sie w katalogu
aktowki.

Gdzie jest domysinie instalowany katalog aktowki?

Jezeli wybierzesz konfiguracje automatyczng, to katalog aktoéwki zostanie zainstalowany
w katalogu lokalnego uzytkownika systemu Windows. Nazwa katalogu to Xopero Cloud.
W celu wyswietlenia zawartosci katalogu aktowki, wystarczy, ze uruchomisz aplikacje i z
zaktadki Aktowki klikniesz przycisk Przejdz do katalogu aktowki.

Co sie dzieje, gdy osiggne maksymalng pojemnosc?

W momencie, gdy uzytkownik wypetni maksymalng dostepng przestrzeh w chmurze,
zostanie o tym poinformowany drogg mailowg, a backupy przestang sie wykonywac.
Zostanie réwniez wstrzymana synchronizacja danych. Zanim jednak taka sytuacja
bedzie miata miejsce, do uzytkownika zostanie przestany mail ostrzegajacy przed
nadchodzgcym brakiem wolnej przestrzeni na dane.

Uzytkownik moze w dowolnym momencie dokona¢ modyfikacji swojego konta, a tym
samym zwiekszy¢ dostepng przestrzen na jego koncie. Moze tego dokonac¢ na kilka
sposobow:

e rozszerzajgc dostepng przestrzen, po skontaktowaniu sie z dziatem sprzedazy
(sales@xopero.com) lub wybierajgc opcje "Upgrade" w panelu internetowym
Xopero Cloud
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e zwalniajgc przestrzen, poprzez usuniecie nadmiarowych i zbednych danych
Warto tutaj zaznaczy¢, ze usuniecie zadan backupu nie spowoduje usuniecia
danych wykonywanych w ramach tego zadania. Funkcja, umozliwiajgca
usuwanie zabezpieczonych juz danych dostepna jest w opcjach przywracania.

Jak dodac kolejnego uzytkownika?

Kolejnych uzytkownikéw mozesz dodawac, jesli korzystasz z Xopero Cloud
Endpoint&Server. Limit ilosci uzytkownikdw okresla wybrany przez Ciebie produkt.
Podczas dodawania kolejnych uzytkownikow, kazdemu z nich przypisywana jest czesc
przestrzeni z dostepnej puli, w ramach ktérej moze on wykonywaé backup i
synchronizacje danych. Kazdy nowo dodany uzytkownik moze réwniez korzysta¢ z

hostéw w ilosci podanej w parametrach subskrybowanego produktu.

Jak wygenerowac link publiczny?

Uzytkownik do wybranych zasobow z aktowki oraz backupow szyfrowanych kluczem
domysinym moze generowac linki, ktére nastepnie mogg by¢ przekazane innej osobie.
W celu wygenerowania linku publicznego do wybranych zasobow nalezy je uprzednio
zaznaczy¢, a nastepnie klikng¢ ikone link znajdujgcy sie nad listg plikow. Zostanie
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wyswietlone okno z linkiem publicznym do wskazanych zasobow, a takze jego datg
waznosci.

Xopero Cloud uzywa potgczenia SSL, co to znaczy?

SSL to skrot od Secure Sockets Layer. Ten protokot szyfrujgcy zabezpiecza
komunikacje w Internecie przy uzyciu szyfrowania i uwierzytelniania. Protokét jest czesto
stosowany do wykonywania bezpiecznych transakcji elektronicznych przez Internet np.
bankowe transakcje online.

Z jakich portéw korzysta aplikacja Xopero Cloud zainstalowana na moim
komputerze?’

Xopero Cloud uzywa standardowych portéow. Cata komunikacja pomiedzy ustugg Xopero
Cloud, a naszymi serwerami odbywa sie za posrednictwem portu 443 (SSL) oraz portu
80. Nie jest zatem konieczne, aby zmienia¢ ustawienia zapory lub oprogramowania
zabezpieczen Internet tak, aby modc korzystac z aplikacji.

Jak aktywowac licencje, posiadajgc klucz produktu?

1. Po otrzymaniu klucza przejdz na strone https://activate.xopero.com/.
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Xopero Cloud Personal
AUTOMATYCZNY BACKUP DLA WIN PC + MOBILE

v Zaawansowana ochrona komputeréw, laptopow i urzadzen mobilnych
v Biznesowy poziom zabezpieczen, aby Twoje dane byty dobrze chronione
v Szybki i niezawodny backup z szyfrowana Synchronizacja+

Aktywuj Swoj produkt Xopero

‘ E-mail ’

‘ Powtérz e-mail ’

| Hasto ’

l Powtorz hasto I

l Twdj kod \

[[J Zgadzam sie z regulaminem Swiadczania subskrypcji.

[ZJ Zapoznatem sie z zasadami EULA.

2. Uzupetnij wszystkie pola:

Email - adres email klienta (wtasciciela konta),
Powt6rz email - wprowadz email ponownie,
Hasto - wprowadz hasto dla konta uzytkownika,
Powtorz hasto - wprowadz hasto ponownie,
Twoj kod - wprowadz klucz produktu.

3. Zaznacz checkboxy i kliknij Wyslij.

4. Po przejsciu przez powyzsze kroki zostaniesz automatycznie przekierowany do panelu
web Xopero Cloud.

5. W pierwszym kroku bedziesz musiat zdefiniowa¢ klucz szyfrujgcy:
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e Domysliny - wygenerowany automatycznie, a nastepnie zapisany w bazie danych
na serwerach Xopero Cloud.

e Uzytkownika - zapewnia wyzsze bezpieczenstwo Twoich danych niz klucz
domysiny, jest on znany tylko i wylgcznie uzytkownikowi. Nie jest przechowywany
na serwerach Xopero Cloud, zatem obowigzek jego prawidtowego
zabezpieczenia spada na uzytkownika.

Wybierz sposab ochrony OPERO

WORKS, 50 ¥OU CAN TOO!

Wybierz sposch, w jaki cheesz zabezpieczac swoje dane. Niezaleznie jednak od wyboru
klucza, sa one szyfrowane algorytmem AES 256, uznanym za niemozliwy do ziamania.

Klucz domysiny

Klucz generowany automatycznie, zapisany w nasze] bazie danych. Nie jest Tobie znany, wiec
nie musisz troszczyc sie o jego ochrone. Jest bezobstugowy | wygodny w uZyciu.

Kluez uzytkownika

Gwarantuje wyzszy poziom bezpieczenstwa - klucz znany jest tylko | wytacznie Tobie. Nikt, kto
nie zna tege kiucza nie bedzie miat dostepu do Twoich danych. Ale uwaga - w momencie jego
O utraty, Twoje dane bedg niemozliwe do odzyskania.

I

Podai klucz Powtdrz kiucz

6. Przejdz do zakfadki Centrum pobierania i pobierz aplikacje BACKUP AGENT klikajgc
Pobierz.
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BACKUP AGENT

Biyskawiczna occhrona danych twoich u

Uniwersalne narzedzie petnej cchrony danych i ich szvbkiege

odzyskiwania

& Centrum pobierania v Kompleksowe zabezpieczanie danych
v Skalowalnosc, tatwa konfiguracja
v Szyfrowanie danych algorytmem AES 256
v Bezpieczne udostepnianie plikow

Prosta migracja urzgdzen

Szybkie przywracanie danych i aplikacii

7. Zaloguj sie do aplikacji za pomocg danych wczesniej utworzonego konta.
8. Przejdz do zaktadki Moje projekty.

9. Kliknij Nowy projekt i wybierz dane do backupu.

10. Nazwij projekt, zdefiniuj harmonogram i zapisz.

Szczegotowe informacije dotyczace korzystania z aplikacji klienckiej znajdziesz tutaj.

Jak przedtuzy¢ waznos¢ konta?

W dowolnym momencie trwania licencji, a takze przez pewien czas po jej zakonczeniu
mozliwe jest przedtuzenie subskrypcji poprzez Webpanel Xopero.

Przedtuzenia dokonuje opiekun konta ( reseller Xopero, bgdz bezposrednio Xopero).

Aby zgtosci¢ swojemu opiekunowi chec¢ przedtuzenia waznosci konta zaloguj sie do
panelu Xopero Cloud.
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Po prawej stronie w sekcji Subskrypcja wybierz "Upgrade”.

Uwaga! Jezeli ta opcja jest dla Ciebie niedostepna skontaktuj sie bezposrednio z
opiekunem swojego konta!

¢ Subskrypcja

Jrzadzenis typu endpoint
nielimitowane

Jrzzdzeniz typu senemer

nielimitowane

OEC UZYT=OW

nielimitowane

5068

SUDSErypCis WieZna 0o

10.06.2020

I~ Upgrade

Wybierz rodzaj subskrypciji. Jezeli chcesz pozostac przy obecnej subskrypcji wystarczy,
ze klikniesz "Nastepny".

Modyfikacja produktu

Wybierz produkt cdpowiadajgcy Twoim potrzebom

e

Subskrypcja  Podsumowanie

Jesli potrzeby Twojego klienta
nie ulegly zmianie, po prostu
przediuz licencie.

go klienta

nig dla Two
Produkty biznesowe

Chce chronié endpointy,
serwery, bazy danych i maszyny
wirtualne
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Wybierz dtugosc¢ trwania subskrypcji. Po prawej stronie wyswietli sie cena. Potwierdz
zakup przyciskiem "Koniec". Opiekun konta dostanie informacje, zeby konto przedtuzy¢.

Modyfikacja produktu

Wybierz produkt cdpowiadajgcy Twoim poirzebom

Subskrypcja =~ Podsumowanie

Wybrany produkt

XCE&SS50GB

Uzytkownicy: 2147483647
Urzadzenia: 2147483647
Przestrzen: 50 GB

Waine do: 10.06.2021

Podsumowanie

Cena zawiera podatek VAT i PLN

Aktywacja reczna

Subskrypcia:

e ok

2 lata 3 lata

Twoja subskrypcja zostanie aktywowana po zatwierdzeniu
przez Partnera

=) -~ [

Stan subskrypcji mozesz sprawdzi¢ wybierajgc "Szczegoty".

¢ Subskrypcja

Jrzad=zenis typu endpoint
nielimitowane
Jrzzdzenis typu senwer

nielimitowane

|bosc Uz oo

nielimitowane

Pojemngsc

50 GB

SUDSEryDC]s WieZna 0o

d}

0.06.2020

|22 Upgrade

Wyswietli sie lista subskrypcji z ich aktualnym statusem. Po akceptacji przez opiekuna
konta status zmieni sie z "Oczekujgce" na "Obecna".
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Szczegoly

Informacje o ustudze

wn

O 8 0 8=

Numer Nazwa Wersja Pojemnosc Uzytkownicy Urzadzenia Urzgdzenia typu serwer Status
typu endpoint

50 GB nielimitowane  nielimitowane nielimitowane
vane  nielimitowane nielimitowane m

Zamknij

Magazyny
Usuwanie plikbw z magazynu

Oczyszczanie magazynu

Dane uzytkownikéw, ktore zostaty poddane procesowi backupu, sg fizycznie
przechowywane na dysku twardym do momentu ich usuniecia przez narzedzie do
oczyszczania magazynu danych. Usunieciu przez wspomniane narzedzie podlegajg jedynie
te dane, ktdre zostaty skasowane przez uzytkownika w aplikacji klienckiej Xopero lub
Management Center.

Po skasowaniu danych w jednej z wyzej wymienionych aplikacji, dane w magazynie zostaja
oznaczone do usuniecia, a ostatecznie skasowane zostajg po okoto 24 godzinach od
oznaczenia.

Jezeli uzytkownikowi zalezy na szybszym skasowaniu danych z magazynu, moze uzy¢ opgcji
Oczyszczanie magazynu, kiéra spowoduje, ze proces czyszczenia(Cleanup) zostanie
uruchomiony.
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|_Z| admin @ https://192.168.0.19%:43554/ManagementSery

Menu REEEVTEGEW Pomoc

Zmiana hasta
Wybierz jezyk
Zarzadzanie magazynami

Raporty E-mail »
FLml Menedzer bazy danych
@) VWszystre T reTE Y .

() Z aktywna sesja

| | Szukaj

ze% @ Wyczy&eé filtr

030 1234@._#+-
-2 Testowa
..... & #Test@

..... & Dawid_Endpoint
..... & Dawid_Server
----- & JAVA-111

..... & Michal

..... & MNatalia2

..... & OPC-8913

..... & Testowe

..... & piotrek

..... & res_mctest
..... & robert

..... & test1234

..... & test_123

™ 1 _a_

----- & 1234567890123456789012345678901:

Typ konta: -
Zajeta przestrzen 470,67 GB
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Zarzadzanie magazynami - O >

Zarzadzanie magazynami

OPERO
WORKS, S0 YOU CAN TOO! @ @ % Q

Pojemnosc Zajeta Rozmiar Prionytet Folder
magazynu przestrzen klastra wspdtdzielony

Opis Zajetosc

190 GB 14276 GB | Domysiny Wysoki XOpEro_repo

Funkcja Oczyszczanie magazynu mocno obcigza dysk twardy, dlatego najlepiej uruchamiaé
ja, w momencie jego najmniejszego wykorzystywania.

Oczyszczanie magazynu *

Oczyszczanie magazynu

Szczegoly oczyszczania magazynu
Oczyszczanie w toku: Mie

Ostatnio sprawdzane konto:

[ stat | Anulg

Replikacja magazynow B&R
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W obrebie dwdch serweréw

O replikacji

Replikacja, to proces duplikowania informacji miedzy dwoma réznymi serwerami
bazodanowymi. Ta operacja pozwoli na zmniejszenie ilosci utraconych danych podczas
awarii i przywrécenie systemu do dziatania.

Tworzenie zasobu ISCSI

W celu replikowania magazynu nalezy utworzy¢ zaséb iSCSI na serwerze, na ktéry dane
majg by¢ replikowane.

W pierwszym kroku nalezy zalogowac¢ sie do wybranego serwera (moze to by¢ kontroler
domeny, do ktérego podtgczone sg inne serwery) jako Administrator, przejs¢ do Server
Managera i wybra¢ opcje zwigzang z dodawaniem rol.

Server Manager * Dashboard

Add Rales and Features

Remaoue Roles and Featuras |

WELCOME TO SERVER MANAGER
Add Servers

Create Server Group

local St Server Manager Properties

o Confiqure this local serve

&Y File and Storage Services P

QUICK START

WHATS HEW

LEARN MORE

W Wizardzie, ktory zostanie wyswietlony nalezy wybrac role Ustugi plikow i
magazynowania -> Serwer obiektow docelowych iSCSI
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DESTIMATION SERWER

SElect server r0|es WIN-HBEUD46DDaH

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Server Selection File and iSCSI Services provides
[] DNS Server -

technologies that help you manage
[ Fax Server file servers and storage, reduce disk

EITEE i [ File and Storage Services (1 of 12 installed) space utilization, replicate and cache
Confirmation - s files to bramch offices, move or fail

over a file share to another cluster
node, and share files by using the

[ Hyper-V MFS protocol.
[] Metwork Policy and Access Services
[J Print and Document Services

[] Remote Access

[] Remote Desktop Services

] Volume Activation Services

[] Web Server (IIS)

[] Windows Deplayment Services

[[] Windows Server Essentials Experience

[] Windows Server Update Services ™

| <Previous || Net> | | nstal || Cancel |

Po przejsciu przez wszystkie kroki wizarda, nalezy otworzy¢ zainstalowana role, a nastepnie
przejs¢ do opcji ISCSI.

str. 516



—

@~ Server Ma

Dashboard
Local Server

All Servers

File and Storage Services P
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ar * File : g - @ | Pg v

Volumes

i
| W Disks

ﬂ Storage Pogls

Shares

Wark Folders

- SERVERS
] m Al zenvers | 1 otnl TASKE ¥

Oirdiee - Darfarmanca countars not startod 11282017 10758 AM 002 00- OO0 AADDE [Activatuel}

EVENTS

Al evenis | O toml [Tasks -]
o - e =

Server Mame |0 Seventy Source Log  Date and Time

W kolejnym kroku trzeba wybra¢ opcje Zadania -> Nowy dysk wirtualny iSCSI

% i5C5I VIRTUAL DISKS
& alliscs

1] Servers I virtual dicks | D tata
i Volumes New (5C5) Virtua Dick,.
| Disks Impem 5051 Virual Disk..
Fefresh
B oo oot Wi s
Shares
Wark Foldars
=3 ed on ol 124
5CS) TARGETS
o VHD & selecied, | Thsks W |

W pierwszym oknie wizarda nalezy wybra¢ serwer i dysk lub Sciezke, gdzie ma zosta¢
utworzony zasob.
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Select iSCSI virtual disk location

at Server:
i5Cs1 Virtual Disk Mame Server Name Status Cluster Role Cwner Node
WIN-HE8EUO46DDEH Online Not Clustered

O The list is filtered to show only servers with the iSCSI Target Server role installed.
Storage location:
() Select by volume:

Valume Free Space  Capacity = File System
C 891GB 39.5GBE NTFS

39.7GB 499GB NTFS

The iSCSI virtual disk will be saved at \iSCSIVirtualDisk on the selected volume,
() Type a custom path:

| < Previous || MNext = I | Create || Cancel |

Nastepnie trzeba podac¢ nazwe, wybrac ilo$¢ pamieci jaka ma by¢ przydzielona dla zasobu
wybrac istniejacy cel badz utworzy¢ nowy.
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Specify iSCSI virtual disk name

iSCS1 Virtual Disk Location | [Name:  NameOfiSCS| ]
Description:

ISCSI Virtual Disk Size
Path: ENSCSIVirtual Disks\MameOASCSLvhdx

o] (] [ (o

Specify iSCSI virtual disk size

iSCSI Virtual Disk Location Free space:  39.6 GB

ISCSI Virtual Disk Name Size: 2

® Fixed size

iSCSI Target

This type of disk provides better performance and is recommended for servers running
applications with a high level of disk activity. The virtual hard disk is created using the size of
the fixed virtual hard disk. It does not change when data is added or deleted.

Clear the virtual disk on allocation
Note: Un-selecting is NOT RECOMMENDED. Clearing a disk to zero will remove any
fragments of data that remained on underlying storage, thus protecting from information
leaks.
) Dynamically expanding

This type of disk provides better use of physical storage space and is recommended for servers
running applications that are not disk intensive, The .whdx file is small when the disk is created
and grows as data is written to it.

) Differencing

This type of disk is associated in a parent-child relationship with another disk that you want to
leave intact, You can make changes to this virtual hard disk without affecting the parent disk
and easily revert the changes later.

Parent virtual disk path:

Browse...

4Previous|| Mext > I | Create || Cancel |
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Assign iSCSI target

i5Csl Virtual Dick Location Assign this iSCSI virtual disk to an existing iSC5| target or create a new target for it.
iSCsl Virtual Disk Name O Exdsting iSCSl target:

iscs1 virtuzl Disk Siza Target Name Initiator 1Ds Description

Target Name and Access

(®) New iSCSI target

W przypadku tworzenia nowego targetu wizard przeprowadzi uzytkownika przez kolejne
etapy tworzenia targetu.

W pierwszej kolejnosci nalezy zdefiniowac jego nazwe, nastepnie wybra¢ komputer, ktory
ma mie¢ dostep do zasobu. Nalezy pamieta¢, ze musi to by¢ host, na ktérym jest
zainstalowana aplikacja Xopero Backup&Restore.
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Specify target name
. ]
iSCSI Virtual Disk Location Name: ,_PSCSﬂ |
iSCSI Virtual Disk Name
Description:
iSCEI Virtual Disk Size
15CSI Targat
Access Servers
[ | (MEESN
Specify access servers
i5CSl Virtuzl Disk Location Click Add to specify the iSCSI initiator(s) that will access this ISCSI virtual disk.
iSCSI Virtuzl Disk Name Type Value
ISCSI Virtual Disk Size
ISCSI Target
Target Name and Access
I Add... I | Remove
4Preuious|| Next = | | Create || Cancel |
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Istnieje kilka mozliwosci dodania nowego hosta:

e Zapomocg Query initiator computer for ID, nie jest to jednak wspierana opcja
dla Windows 2008 R2, Windows 7 i wczes$niejszych,
Przez wybranie hosta z cache’u,

Przez wybranie typu i podanie warto$ci (do wyboru IQN, Nazwa DNS, Adres IP
oraz MAC adres).

Select a method to identify the initiator:

() Query initiator computer for ID (not supported on Windows
Server 2008 B2, Windows 7, or earlier):

() Select from the initiator cache on the target server:

(®) Enter a value for the selected type
Type: Value:

QN

DN5 Mame
IP Address
MAC Address

Po dodaniu hosta nalezy przejs¢ dalej i utworzy¢ zasob.
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Specify access servers

i5Cst virtuzl Disk Locztion Click Add to specify the iSCS| initiator(s) that will access this iSCSI virtual disk.

iSCSI Virtual Disk MName Type Value
iSCSI Virtual Disk Size |PAddress 192.168.0.207
iSCEl Target

Target Name and Access

Enable authentication ser..

Add.. | | Remove

<Preui0us|| Mext » I | Create || Cancel

Confirm selections

iSCSI Virtual Disk Location Confirm that the following are the correct settings, and then click Create.

iSICSl Virtual Disk Mame
ISCSI VIRTUAL DISK LOCATION

ISCSI Virtual Disk Size Server: WIN-HEEU046008H
ISCSI Target Cluster role: Mot Clustered
Target Mame and Access Path: ENISCSIVirtualDisks\NameOfiSCSl.vhdx
Access Servers ISCSI VIRTUAL DISK PROPERTIES
Enable authentication ser... Marne: MNameOfisCsl

Size: 200 GB

TARGET PROPERTIES

Mame: iscsi

ACCESS SERVERS

IP Address: 192.168.0.207

SECURITY

CHAP: Disabled

Reverse CHAP: Disabled

<Previous | | Next> | [ Create || cCancel |
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Inicjowanie zasobu iSCSI na hoscie

Po utworzeniu zasobu, nalezy przejs¢ do komputera, ktory zostat wskazany przy tworzeniu
zasobu i uruchomic inicjator iISCSI.

1. Uruchomienie na systemie Windows Server:

Server Manager

Server Manager * Dashboard
At

ry Module dor Wirdiows PowerShell

Camponent S

Camputer Maragemers

CIEE Data Sounces §32-bif)

2. Uruchomienie na systemie Windows:

[ £03 Filtry

Majlepszy wynik

T—| Konfiguru) inicjatora iSCSI

Panel sterowania

Aplikacje (4+)
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Jesli zostanie wyswietlony komunikat, nalezy go zaakceptowac.

Ustuga i5C5l firmy Microsoft

Ustuga i5C5l firmy Microsoft nie dziata, Wiaczenie te] ustugi jest wymagane do
poprawnego dziatania funkeji i5C5l Aby wigczy€ teraz te ustuge i ustawic jgj
automatyczne wiaczanie przy kazdym uruchamianiu kemputera, kliknij preycisk
Tak.

Tak Mie

W nastepnej kolejnosci zostanie uruchomiony inicjator iSCSI, gdzie nalezy podac¢ adres IP
lub nazwe DNS serwera, na ktorym zostat zdefiniowany zaséb i sie do niego potgczyé.
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Wiasciwesci: Inicjator i5C5I >

Ulubione obiekty docelowe Waoluminy i urzadzenia RADIUS Konfiguracia
Elementy docelowe Ddnajdowanie
Szybkie polaczenie

Aby odnale?é obiekt docelowy i zalogowad sie do niego, korzystajac z pofaczenia
podstawowego, wpisz adres IP lub nazwe DMNS obiektu docelowego i kliknij opgie
Szybkie taczenie.

Element ; :
docelowy: Szvbkie potaczenie. ..
Wykryte obiekty docelowe
Ddawies
Mazwa Stan

ign. 1991-05.com. microsoft:win-h8eul46dd8h-scsi-target  Polaczono

Aby nawiazad potaczenie przy uzyou opci zaawansowanych,

P
zaznacz obiekt docelowy i kiknij przycisk Polacz. Bolace
Aby catkowide odigczy obiekt docelowy, zaznacz go i kiknij Odlacz
przydsk Odigcz. =
Aby wyswiethic wiascdwosd obiektu docelowego, w tym Wissciwosd
konfiguracje sesji, zaznacz ten obiekt i Miknij przydsk =
Wiasdwosd.

Aby uzyskad informacie o konfiguradi urzadzen skojarzonych z Urzadzenia. ..

obiektem docelowym, zaznacz obiekt docelowy i kliknij przydsk
Urzadzenia,

Anuuj Zastosuj
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Wiasciwesci: Inicjator i5C5I >

Ulubione obiekty docelowe Waoluminy i urzadzenia RADIUS Konfiguracia
Elementy docelowe Odnajdowanie
Szybkie polaczenie

Aby odnale?é obiekt docelowy i zalogowad sie do niego, korzystajac z pofaczenia
podstawowego, wpisz adres IP lub nazwe DMNS obiektu docelowego i kliknij opgie
Szvbkie faczenie.

Element . )
= 192.168.0,226
docelowy: Szybkie potaczenie. ..
Wykryte obiekty docelowe

Ddawies

Mazwa Stan

Aby nawiazad potaczenie przy uzyou opci zaawansowanych, Polacz
zaznacz obiekt docelowy i kiknij przycisk Polacz. =
Aby catkowide odigczy obiekt docelowy, zaznacz go i kiknij Odlacz
przydsk Odigcz. =
Aby wyswiethic wiascdwosd obiektu docelowego, w tym Wissciwosd
konfiguracje sesji, zaznacz ten obiekt i Miknij przydsk Lt
Wiasdwosd.
Aby uzyskad informacie o konfiguradi urzadzen skojarzonych z Urzadzenia. ..

obiektem docelowym, zaznacz obiekt docelowy i kliknij przydsk
Urzadzenia,

Anuuj Zastosuj

W celu dokohczenia dodawania zasobu iSCSI nalezy przejs¢ do Zarzagdzania dyskami.
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Aplikacje i funkcje

Opcje zasilania

Podglad zdarzen

Systemn

Menedzer urzadzen
Polaczenia sieciowe
Zarzadzanie dyskami
Zarzadzanie komputerem

Program Windows PowerShell

Program Windows PowerShell (Administrator)

Menedzer zadan
Ustawienia
Eksplorator plikdw
Wyszukaj

Uruchom

Lamknij lub wyloguj sig

Pulpit

Nastepnie zainicjowac dysk i utworzy¢ na nim partycje.
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= Zarzadzanie dyskami — a >
Plik  Akcja  Widok Pomoc

e @mER =XD L 20

Wolumin I Uktad I Typ I System plik... I Stan I Pojemnosc Wolne... | % wolnego
- () Prosty Podstaw... MNTFS Ldrowy (R.. 539,51 GB 1878GEB  32%

= Mowy (E:) Prosty Dynamic... NTFS Zdrowy 3,05 GB 3,00 GB 93 %

= MNowy (F:) Prosty = - o= =t Asasan S 3%

= Zastrzezone przez .. Prosty | Inijowanie dysku X 25 %

Malezy zainicjowad ten dysk, aby Menedzer dyskdw logicznych mogl
uzyskac do niego dostep.

Wbierz dyski:
[w; Dysk: 2

U#yj nastepujgcego stylu partycii dla wybranych dyskdw:

: (®) MBR {Gldwny rekord rozruchowy) ~
= Dysk0 [ () GPT (Tabela patycii GUID) —
Podstawowy Fastrzeion|
G'D,QD GB 300 MB NTR  Iiwaga: styl partycji GPT nie jest rozpoznawany przez wszystkie wezesnigjsze
Online Zdrowy (Sys  wersje systemu Windows. vyry'ny, Part;ja podstawow]

[ ok | Ay |
= Dysk 1
Dynamiczny Nowy (E) Nowy (F:) Nowy (F:)
30.9[7' GB 3,05 GB NTFS 12,30 GB NTFS 14,65 GB NTFS
Online Zdrowy Zdrowy Zdrowy

W Nieprzydzielone W Partycja pedstawowa [ll Wolumin prosty
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=7 Zarzadzanie dyskami — O X
Plik  Akcja  Widek Pomec
== Hml =

Welumin I Uklad I Typ I System plik... I Stan I Pojemnosc Wolne ... | % wolnego
= () Prosty Podstaw.. MNTF5 Zdrowy (R.. 539,31 GB 1878 GE  32%
= Mowy (E:) Prosty Dynamic... MNTFS Zdrowy 3,05 GB 3,00 GB 98 %
= Mowy (F:) Prosty Dynamic... NTFS Zdrowy 26,93 GB 690 MB 3%
= 7astrzezone przez .. Prosty Podstaw... MNTFS Zdrowy (5. 500 MB 123 MB 25 %
i A
= Dysk 2 |
Podstawowy
20,00 GB °20,00 GB

Online Nig dzielone
/;'Y ﬂ Mowy welumin prosty... I

MNowy welumin faczony...

_@CD-RGM L MNowy welumin roztozon
DVD (D:) . b
MNowy wolumin dublowany...

Erak nosnika MNowy wolumin RAID-5...

Wiasciwosici —

v
B Mieprzydzielone Wl Partycja podstawowa Ml Wolumin prosty Pomoc

W ostatnim kroku nalezy przejs¢ do Management Center -> Ustawienia -> Zarzadzanie
magazynami, tam utworzy¢ lub edytowac istniejgcy magazyn, dodac kolejng sciezke dla
magazynu i zapisac.

[3¢] wybierz folder x

Whybierz Sciezki: Wybrane Sciezki:

==

Usun

Stwdrz nowy katalog 0K Anuluj
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1¢| Edycja magazynu ot

OPERO

WORKS, 50 ¥YOU CAN TOO!

Opis: Zajeta przestrzen:

Magazyn | 533816 | mB]
Tryb magazynu: Sciezka lokalna:

Automatyczny - |E:*.Ela|::kup |
Wielkosc: 1. Dodatkowa Sciezka (redundancja);
B oo | O

Rozmiar klastra:

|Dnmyé|ny v| B]
Prionyet:
Wysoki e

fapisz Anuluj

Replikacja magazynow QNAP
W obrebie dwoch serweréw QNAP

O replikacji
Replikacja, to proces duplikowania informacji miedzy dwoma réznymi serwerami

bazodanowymi. Ta operacja pozwoli na zmniejszenie ilosci utraconych danych podczas
awarii i przywrécenie systemu do dziatania.

Tworzenie zasobu ISCSI

W celu replikowania magazynu nalezy utworzy¢ zasob iSCSI na QNAPie, na ktory dane
majg by¢ replikowane.

Zasob iSCSI nie moze zawiera¢ danych!
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W pierwszym kroku nalezy zalogowac sie do serwera QNAP i przej$¢ do Panelu sterowania.

W kolejnym kroku przejdz do okna menadzera pamieci masowej i migawek.

Pamel sterowanim

SSIOFR

3+ ControlPanel

TS-251

i System
Mo2esz zmienid estavaerse stiefy czasowe) | m2yha
ZRIzadzad MbeseR w paec] |z zeniai
2ENTRAZAYMI, WIRCTYE prwiagomiesni |

tirmywiare sarwera NAS, 3 takze prrywricit

£, Uprawnienia

MO2ES2 IROCTYC 12ytiomnieie | gragy, aizyazst
uprawnienians 8o alepe uzyskawnidw ickamen |
domencwych, 3 takde konlgarowat linity migees
@ dysku

% Ustugi sieci i plikdw

MOZEE2 202 3628¢ POIETERIMI BTN,
wigezat obelugs sieci Windows, Mac i HFS,
Skontigurowad uslugs FTP 00 udostepnians phkin,
& TAkDE UsTamiad RgUly DIZECHO WA A DIKIW W
VOSTU SiRTOWYm

@

: Aplikacje
MO2eSZ URywas SErweTow VWYY | SOL do
witryn it

i na
patrasby apikoc) mukimedasinycly o taker fworrpe
polscrens VPN do bezpecrme: transmisii danveh.

Wieisja opeogramonania: 2 4.1 1 168U 1ellR) Celeron(R] CRUIIB00 ip 2 21682

Numer secypy 0147100433

[d Ustawienia ogolne
O Zasilanie
== Urzadzenia zewngtrzne

L Uzytkownicy

8 Zabezpieczenia domeny

*, sie¢ | przesgeznik wirtualny
1k SHMP

@ HybridDesk Station
@& Serwer WWW
@ Antyvarus

Pamiec: 4 08 (3534 0 M8 uzywany)

B Pamie¢ masowa i migawki
B3 Centrum powiadomien
W Status systemu

- Grupy uzytkownikow
& Kontroler domeny

¢ Dostep do sieci

@ Wykiywanie ushug

' Serwer iTunes
& Serwer LDAP
T Serwer RADIUS

@ Bezpieczestwo
& Aktualizacja oprogramow..

@ Dzienniki systemu

§u Foldery wspokizielone

L Win/Mac/NFS
R FTP

& Serwer mediéw DLNA
& SerwerSQL
B9 Serwer TETP

Nastepnie nalezy przej$¢ do zaktadki iISCSI i Fibre Channel.

In Sprzet
@) Kopiazapasowa i przywra..

@ Monitor zasobow
vigoej>>

% Przydzial

W Teinet / SSH
o Kosz sieciowy

©) Multimedia Console
w4 Serwer Syslog
© Serwer NTP

Qe
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10" wansnen pegant - %

) Pamice masows | migawki R R e e - A e &

SyRtem  stetiva 1, dpsk 3 Pula pamicet

- Q@O

Wkcrystone [ T

g 12:40

@ Antywirus T Serwer RADIUS B8 Seryer TETP © SewerNTP

. - = Piq, Lut?
@@ .

Wybra¢ Utworz.

LS4 i Fibre Channu - X

iSCSI i Fibre Channel

- iscsi Lista obiektow docelowych iSCSI (iSCSI Target) ) ( opia migawkowa -]( iSCsiACL |

Magazyn iSCSI
Zdalny dysk

] Fibre Channel

Porty FC
Pamige masown FC
Aliasy numeniw WWPN

e Brak obiektow docelowych iSCSI lub jednostek LUN.
g tmport/Eksport jednos

S1 LU 10 C2e$¢ przestrzeni pamieci masowe) dostepna
z ych. KIkndj Tuta), aby utworzyd

Wyswietlone zostanie okno kreatora, w ktérym nalezy zdefiniowac parametry tworzonego
magazynu iSCSI.

str. 534



‘:— Kreator ohiektu docelowego iSCSI

(D wprwsdzene WD Kanfiguny @ CHAP @ Podaumawania

Honfiguruj:
Identyfibztorem shisktu docalowega iSES jest jeaga paina nazwa lovalif: SEEL{ION). Dla latwicjsza] identyfikacji moins

Ted uElawit kriezy slias.

Frofil obiekiu docelowego iISCSI(ISCS Target):

ign 2004-04.com qnap:ts-ecBE0UH 5l _e503Ee
fu-doceiowego
B Terwdl na dostep klasiowsy do taga abiskiu docsivwego B

Usstanwtanis 2sawarsowans &

| wstecz || Daled

Po utworzeniu nowego magazynu, wyswietlony zostanie on na liscie obiektéw docelowych
iISCSI.

S0 | Filire Channe =k

iSCSI i Fibre Channel

< iscs Lista obiektéw docelowych iSCSI (iSCSI Target) & [ ropia migawkoma ] [ iscsiact | ((akga <]
g

Magazyn iSCS! Alias (10N) Typ

Status.

Zdalny dysk /N 5CSI{ign 2003-04 com. onap1s-251 iscst iscai e54fRZ) Gotowy
Filwe Channel ~

Porty FC
Pamiec masowa FC

Allasy numesdw WWPN

Import/Eksport jednos

Po wykonaniu tych krokéw nalezy zalogowac sie do serwera QNAP, na ktérym dziata modut
serwera Xopero i podmapowac nowo utworzony magazyn iSCSI. W tym celu nalezy przejs¢
do okna iSCSI i Fibre Channel (Panel sterowania -> Pamie¢ masowa i migawki -> iSCSI i
Fibre Channel) i w zaktadce Zdalny dysk wybrac przycisk Dodaj dysk wirtualny.
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$SCSH i Fiire Chmnel - 4 X

iSCSI i Fibre Channel

- iscsi Zdalny dysk ( Konfigurowanie inicjatorow iSCSI) o

Magazyn iSCSI
Zdalny dysk

Fibre Channel

Porty FC
Pamie¢ masowa FC
Allasy numerow WWPN
Brak dyskow wirtualnych,

Dysk 2dalny 1o jlednostka SCSELUN znaidujqca Sis ha innym serwee,
uZywana przez bee2gcy serwer NAS jako pamiet masowa, Kiknij tuta)

Dodaj dysk wirtualny

é Import/Eksport jednos.

Wyswietlony zostanie formularz dodania nowego dysku wirtualnego. Po jego wypetieniu zasob iSCSI
zostanie podmapowany.

Dodaj dysk wirtualny

Amves sermeradF/Narwa | 192168.0.1%8

Port | 3260 Fabierz zdalne dyski

gn.2004.04 com gnap 15.9cBE0L isCsi 1astuop ¢ie3ba

iqn. 2004-04 com guap=-x51 nazeSafa2
CRC/3uma kootroka (opciceabiel

[ weryfiaca danyen

[ Werythacis nsgrowta
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S5+ Fibre Channe - X

iSCS| i Fibre Channel

- iscs Zdalny dysk ( Konfigurowanie inicjatorow iSCSI) [ Az )

Magazyn iSCSI ek dysku o System plikdw Catkowity rozmest Dostepiny rozmiar Status

Zdalny dysk /\ 1921680196 {ign 2004-04 com qrap 15208300 158 Testrop 25036€) Potaszony

L= VirtualDiskl
Fibre Channel B

Porly FC
Pamige masown FC

Aliagy numeniw WWPN

é import/Eksport jednos

Uwaga: Utwarz folder vrapo sy dia dyskaw wirtualnych

Nastepnie nalezy przej$¢ do Management Center i uruchomi¢ Zarzgdzanie magazynami.

|22 adin @ hetpey/192,160.0,190:45554 ManagementSericesve - [m} x
Menu Pomaoc
b Management Center
agemel
)I Wybierzjezrk s
Zarzadzanie magazmanmi | = o 5 pe— Llnsmza
e Powiadomienia @ _Uii ﬁ % & e ||_IEIZ a g B Endpoints: 101100
E | : =
o " B seners 1320
okaz Menediar bazy danych
® Wezystoe . .
) Z akywng sesig g@
&“kﬂ_l [5131u3 ostainleqe Sackupu
jazwa L)
2% @ WyczySdmer | .!,."IJ% siams| b i Nazwz prejekiu Cala
B (-] Michal Tasdtzadt DO.01.2048 1225
= Testowa Zakofic, [ o
g S | (-] tichal Tasdtsadt 09.01.2018 12747
M S M- _ | @ thichal fascfeadt  09.01.2078 1223
- & Davaa_Server - _Eﬂc;froz L @ Hichal fzsdizadf 00.01.2018 1222,
& 1A | @ Michal fasdfsadf 00.01.2013 12:21:...
- & michal ~ I :
]
o g - -] Michal Tagdlsad 00.01.2018 1220
it 0% -] Michal Tagakadt 09.01.2013 1219,
& Teatowe -] Hichal Taedfzadl 09012018 1298, ¥
- plowek Wykorzrstanle magazmiw | Liczha plikdw
By rea_motest
& ronert
LB test1zag e
ol teat 13 456 GB
- tester 304 GB —— Rozmiar wysianych plikiw
15258 TR A g s « Zajgta przestizen
[i1:]
i o = o & E £ 5 = 5 =
& & = @ 2 2 i 2 ) bl
S ko R = & = 1 E] = s = £ =
Pajeta preestreed 4518368 3 48
iy poigesa: B |

W celu dodania $ciezki do replikacji mozna edytowac istniejgcy magazyn lub zrobi¢ to przy
tworzeniu nowego.
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Zarzagdzanie magazynami

OPERO

WORKS, 50 YOU CAN TOO!

Zarzadzanie magazynami

9|7 K=

Opis

Pojemnosc
magazynu
190 GB

Zajeta Rozmiar Priomytet Folder
przestrzen klastra wspatdzielony

GB | Domysiny Wysoki XOpEero_repo

Zajetosd

Aby dodac¢ sciezke nalezy klikng¢ na wielokropek.

Edycja magazynu

Edycja magazynu

OPERO

WOREKS, 50 YOU CAN TOO!

Opis: Zajeta przestrzen:
I | [136728 | mer
Tryb magazynu: Folder wspdtdzielony:
|Rgcmy e | |}(n pero |
Wielkosc: Dodatkowy folder:
[0 o | || oosa |
Fozmiar klastra:
|Dum3réln3r v| [1=]]
Prionytet:
|W]r50ki w |
fapisz Anuluj

Wybraé¢ odpowiedni katalog.
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|E Wybierz folder

Wybierz Sciezki:

Wybrane Sciezki:

| Ishare/CACHEDEV1_DATA
Ishare/CACHEDEVZ_DATA
Ishare/external/DEV3302_1
Isharelexternal/sdwc

Ishare/external/sdwc

| Stwdrz nowy katalog

| Anui

Nastepnie zapisa¢ zmiany.

[Z| Edycja magazynu

OPERO

WOREKS, 50 YOU CAN TOO!

Cpis:
| |

Tryb magazynu:

™ |

| Reczny

Wielkosc:
|1gu

| (GBI

Rozmiar klastra:

|Dnmyé|n].f v| [B]

Prionytet:
|W]|rsoki

S |

X

Edycja magazynu

Zajeta przestrzen:
[136728

| el

Folder wspdtdzielony:

|Knpern |

|| Usun
Drodatkowy folder:
| || Dodaj [:]

Dodatkowy folder:

|.|'S harefexternalis dwc

fapisz Anuluj
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Konfiguracja magazynéw B&R

Wprowadzenie

Magazyn danych (storage) jest logiczng jednostka definiujgcg miejsce przechowywania
backupowanych danych. Magazyn moze sie sktadac jednej lub wiecej Sciezek(lokalizaciji)
przy czym kazda $ciezka, w obrebie jednego magazynu, jest sciezka dla replikacji danych i
nie zwieksza pojemnosci magazynu. System Xopero wspotpracuje z dowolnym typem
magazynu, mogg to by¢ pojedyncze katalogi na dysku, jak rowniez urzgdzenia NAS czy
duze macierze dyskowe.

Xopero nie wspiera bibliotek tasmowych LTO.

W przypadku konfiguracji wykorzystujgcej wiele instancji serwerowych, uzywany system
plikbw musi wspiera¢ konkurencyjny zapis.

Nie zaleca sie usuwania/przenoszenia danych pamieci/dysku. W przypadku takiej potrzeby
prosimy o kontakt ze wsparciem technicznym.

Do tworzenia i zarzgdzania magazynami danych wykorzystywane jest narzedzie
Management Center

Rozpoczecie konfiguracji

W celu rozpoczecia konfiguracji magazynow danych uruchom aplikacje Management
Center.
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[E| Aopero

OPERO

WORKS, 50 YOU CAN TOO!

Uzytkownik: |admin]

Management Center

Hasto- | | [ ] Pamigtaj hasto
Adres- |Incalhnst ()
Mazwa Adres IP Maodel 2
KoperoTraining 192 168.0.252 T3-X51
MASESDFEZ 192.168.0.199 T3-¥51
XoperoSoftware 192 168.0.203 TS-X53ll R

Zaloguj

Jezeli w Twojej sieci jest wiecej niz jeden serwer Xopero, wybierz odpowiedni z listy.
Nastepnie wprowadz dane gtdwnego uzytkownika systemu i kliknij Login. Po poprawnym
zalogowaniu nalezy wybra¢ Dashboard z listy skrotéw.

E Xopero

OPERO

WORKS, 50 ¥OU CAN TDO!

Management Center

Dashboard

gi Urzadzema

Logi
uzytkownikow

B Dodaj

szablon

Dodaj
uZytkownika

.

Smart
Recovery
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Z menu w prawym gornym rogu, wybieramy Ustawienia, a nastepnie Zarzgdzanie

magazynami

Pomoc

stawienia

Menu

Zmiana hasta
Wybierz jezyk

Zarzadzanie magazynami I

Raporty E-mail
Pokaz

MenedZer bazy danych

() Z aktywna sesja

@ Wszystre T T T e

Szukaj

Wyczysc filtr

admin

Typ konta:
Zajeta przestrzen

613,938 GB

|_Z| admin @ https://localhost45554/ ManagementService.svc

R E:

Dni:
30 “

Wykorzystanie magazynow |
B4 GE +—=—e
513 GB H
342 GB A
171 GB —

oe -

1012

Konfigurowanie magazynow

Poprzedni artykut pokaze Ci jak przejs¢ do ponizszego widoku.
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https://support.xopero.com/hc/articles/115001933810

Okno konfiguracji magazynéw zawiera liste obecnie zdefiniowanych magazynéw
dostepnych dla systemu Xopero oraz szereg dodatkowych informacji. Tu mozna tez
sprawdzic stopien zajetosci kazdego z magazynow.

Zarzadzanie magazynami - O et

OPERO
WORKS, S0 YOU CAN TOO! w

Pojemno&c Zajeta Rozmiar Prionytet Folder
magazynu przestrzen klastra wspdtdzielony

Z R =

Zajetosc

Opis

W celu zdefiniowania nowego magazynu, nalezy klikng¢ na ikone dodawania magazynu.
Spowoduje to otwarcie okna konfiguracji.
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| ] Dodaj nowy magazyn

Dodaj nowy magazyn

OPERO

WORKS, SO YOU CAN TOO!

Opis: Zajeta przestrzen:

| | g | g]

Tryb magazynu: Sciezka lokalna: 7

Ahtomafyczny v | | ~ Dodgj =
WielkoSc:

| | (e8]

Rozmiar klastra:

IDomyéIny v] Bl
Priorytet:
Wysoki v

Zapisz Anuluj

Okno to zawiera zaréwno pola informacyjne jak i pola do podania parametréw
konfiguracyjnych nowego magazynu:

Opis - Opis utatwiajgcy nam identyfikacje tworzonego magazynu.

Pojemnosc¢ — Definiuje wielkos¢ nowego magazynu w GB. Wartosc¢ ta powinna
by¢ rowna lub mniejsza rzeczywistej wielko$ci przestrzeni w dedykowane;j
lokalizaciji.

Wielkosc¢ klastra - Definiuje wielkos¢ klastra dysku(dyskéw) na ktérym
zdefiniowany jest magazyn. W wiekszo$ci przypadkéw bedzie to wartosé
domysina.

Priorytet — Definiuje priorytet tworzonego magazynu, podczas procesu
wysytania danych w pierwszej kolejnosci zapisywane sg one w magazynach z
wysokim priorytetem.

Sciezka lokalna — lokalna $ciezka wskazujgca na miejsce gdzie majg by¢
przechowywane dane,

Dodatkowa Sciezka (redundancja) — lokalna lub sieciowa $ciezka wskazujgca
na miejsce gdzie majg by¢ replikowane dane zapisywane w pierwszej
lokalizacji. Wielko$¢ przestrzeni dostepnej na dodatkowej lokalizacji powinna
by¢ réwna lub wieksza jak w przypadku lokalizacji gtownej.
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Dodatkowa sciezka nie zwigksza pojemnosci magazynu.

Operacja prawidtowego zapisu konczy sie w momencie poprawnego zapisu na
wszystkich wskazanych lokalizacjach.

W celu zdefiniowania magazynu na dysku lokalnym nalezy wybrac¢ przycisk Dodaj.
Wyswietlone zostanie okno przeglgdania katalogow, w ktorym uzytkownik ma mozliwosc¢
wybrania lokalizacji dla magazynu danych.

| Wybierz folder
Whybierz Scieiki: Wybrane Scieiki:

- CA FAbackup

-0 O

..... E

B0 FA

G\

==
Usuri
Stwarz nowy katalog oK Anuluj

Po wybraniu folderu nalezy klikng¢ przycisk OK, co spowoduje zamkniecie okna.

W celu zdefiniowania magazynu na zasobie wspoétdzielonym nalezy wybra¢ przycisk: ==.
Wyswietlone zostanie okno umozliwiajgce wskazanie lokalizacji sieciowej.
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] Wybér folderu wspotdzielonego

— Szczegoly Sciezki
Usun Sciezka
(=] 11192.168.0.199\Public\ Whpisz §ciezke do katalogu sieciowego (np..\COMPUTER1\folder)

A

A |~ DODAWANIE NOWEJ SCIEZKI ** |

Sciezka:  [1192.168.0.199\Public\ | =

Uwierzytelnienie

Uwierzytelnienie

Uzytkownik: ]admin |

Hasto:

za—xg:*a:rl l

Doqaj Anuluj

Informacije

Anuluj Zapisz

Okno to zawiera pola do podania parametrow konfiguracyjnych dla katalogu sieciowego:

e Sciezka — $ciezka sieciowa wskazujgca miejsce, gdzie majg by¢
przechowywane dane (po wybraniu przycisku | - | wyswietlone zostanie
dodatkowe okno umozliwiajgce wyszukanie oraz przeglgdanie zasobow
sieciowych).

e Uzytkownik — nazwa uzytkownika posiadajgcego uprawnienia do zapisu oraz
odczytu na wskazanym zasobie sieciowym.

e Hasfo - hasto uzytkownika posiadajgcego uprawnienia do zapisu oraz odczytu
na wskazanym zasobie sieciowym.

Definiowanie magazynu na zasobie udostepnionym protokotem SMB jest niezalecane
dla duzych instancji. Niewystarczajgca wydajnos¢ protokotu SMB moze negatywnie
wptyng¢ na prace catego rozwigzania.
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B3 Dodaj nowy magazyn

OPERO

WORKS, SO YOU CAN TOO!

Opis:
|Zewnetrzny |

Tryb magazynu:

Reczny v
WielkoS¢:

[560 | 1e81

Rozmiar klastra:

IDomyélny v ] B]
Priorytet:
WYSOki v

Dodaj nowy magazyn

Zajeta przestrzen:
E | )
Sciezka lokalna:
|E:\Xopero_Repo_eO1 0e2

Zapisz

Usun
Dodaj =
Anuluj

Po zdefiniowaniu pozostatych parametréw magazynu nalezy wybrac przycisk Zapisz, w
celu jego dodania lub przycisk Anuluj w celu porzucenia wprowadzonych zmian.

Jak dziata magazyn danych Xopero?

Magazyn danych jest logiczng definicjg miejsca, gdzie przechowywane sg backupowane
dane. Kazdy magazyn moze skfadac sie z jednej lub wielu Sciezek, rowniez
znajdujgcych sie w roznych lokalizacjach.
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Storage 1

Path1

Jezeli ktéras ze sciezek magazynu, stanie sie niedostepna, system nie pozwoli na zapis
danych w tym magazynie nadal jednak bedzie mozliwy jednak odczyt z tego magazynu.

Path 1

Jezeli caty magazyn stanie sie niedostepny z powodu awarii lub problemow z
potgczeniem, system bedzie go ignorowat do czasu usuniecia problemu.
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Path 1

Jezeli caty magazyn stanie sie niedostepny z powodu awarii lub problemow z
potaczeniem, system bedzie go ignorowat do czasu usuniecia problemu.

Konfiguracja magazynow QNAP

Wprowadzenie

Magazyn danych (storage) jest logiczng jednostka definiujgcg miejsce przechowywania
backupowanych danych. Magazyn moze sie sktadac jednej lub wiecej
Sciezek(lokalizacji) przy czym kazda Sciezka, w obrebie jednego magazynu, jest Sciezkg
dla replikacji danych i nie zwieksza pojemnosci magazynu. System Xopero wspotpracuje
z dowolnym typem magazynu, mogag to by¢ pojedyncze katalogi na dysku jak rowniez
urzgdzenia NAS czy duze macierze dyskowe. Wymagane jest by magazyn byt dostepny
dla systemu po $ciezce UNC.

W przypadku konfiguracji wykorzystujgcej wiele instancji serwerowych, uzywany system
plikbw musi wspiera¢ konkurencyjny zapis.

Do tworzenia i zarzgdzania magazynami danych wykorzystywane jest narzedzie
Management Center.

Rozpoczecie konfiguracji

W celu rozpoczecia konfiguracji magazynow danych uruchom aplikacje Management
Center.
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[E| Aopero

OPERO

WORKS, 50 YOU CAN TOO!

Uzytkownik: |ERID

Management Center

Hasto: | | ] Pamietaj hasto
Adres: |192.168.0.236 | @
Mazwa Adres IP Model
KoperoTraining 192 168.0.252 T3-X51
MASESDFE2 192 168.0.199 T5-X51
|

Zaloguj

Jezeli w Twojej sieci jest wiecej niz jeden serwer Xopero, wybierz odpowiedni z listy.
Nastepnie wprowadz dane gtéwnego uzytkownika systemu i kliknij Login. Po poprawnym
zalogowaniu nalezy wybra¢ Dashboard z listy skrétow.

E Xopero

OPERO

WORKS, 50 ¥OU CAN TDO!

Management Center

: Logi
(\) Dashboard gi Urzadzenia M ovtkownikéw
E— [Dodaj Dodaj +2 Smart
szablon uZytkownika ?" Recovery
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Nieodstepnie okna gtdwnego aplikacji, z menu w prawym gornym rogu, wybieramy
Ustawiania a nastepnie Magazyny danych

|_Z| admin @ https://192.168.0.236:45554/ManagementService.svec
Menu RESETELEN Pomoc
o . Mana
Wybierz jezyk
Zarzadzanie magazynami
Rapor E-mai » > L2
Pokai Menedier bazy danych
@ VW szysTRTE il e b H D
() Z aktywna sesja 20 y
| | Szukaj
;_;':.i: E,E @ WyczySe filtr
=& , .
& Natalia Zaknr;g_a;{;d________———
e ) kompsmoly ‘
Ostrze. ..
25% T
Wykorzystanie magazyndw L
188 GB —
141GB 4——==
84 GB —
47 GB —
admin 0B-
Typ konta: -
Zajeta przestrzen 191,02 GB

Konfigurowanie magazynow

Poprzedni artykut pokaze Ci jak przejs¢ do ponizszego widoku.
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https://support.xopero.com/hc/articles/115001928744

Okno konfiguracji magazynéw zawiera liste obecnie zdefiniowanych magazynéw
dostepnych dla systemu Xopero oraz szereg dodatkowych informacji. Tu mozna tez
sprawdzic stopien zajetosci kazdego z magazynow.

Zarzadzanie magazynami - O et

Zarzadzanie magazynami

OPERO
WORKS, S0 YOU CAN TOO! @

Pojemno&c Zajeta Rozmiar Prionytet Folder
magazynu przestrzen klastra wspdtdzielony

Z R =

Zajetosc

Opis

0B | Domysiny Miski XOpEro_repo 0%

42 =

W celu zdefiniowania nowego magazynu, nalezy kliknaé na ikone dodawania magazynu.
Spowoduje to otwarcie okna konfiguracji.
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¢ Dedaj nowy magazyn ot

OPERO

WORKS, 50 ¥YOU CAN TOO!

Opis: Zajeta przestrzen:

|| | £ | )

Tryb magazynu: Folder wspdtdzielony:

Automatyczny w | | Dodaj
Wielkosc:

| | [c8l

Rozmiar klastra:

|Dnmyélny v| [B]
Prionyet:
Wysoki e

fapisz Anuluj

Okno to zawiera zaréwno pola informacyjne jak i pola do podania parametrow
konfiguracyjnych nowego magazynu:

Opis (Description) - Opis utatwiajgcy nam identyfikacje tworzonego magazynu.
Pojemnosc¢ (Capacity) — Definiuje wielkos¢ nowego magazynu w GB. Warto$¢ ta
powinna by¢ réwna lub mniejsza rzeczywistej wielosci przestrzeni w dedykowane;j
lokalizaciji.

o Wielkosc¢ klastra (Cluster size) - Definiuje wielkos¢ klastra dysku(dyskow) na
ktorym zdefiniowany jest magazyn. W wigkszosci przypadkéw bedzie to wartosé
domysina.

e Priorytet (Priority) — Definiuje priorytet tworzonego magazynu, podczas procesu
wysysania danych w pierwszej kolejnosci zapisywane sg one w magazynach z
wysokim priorytetem.

e Sciezka UNC (UNC path) — lokalna lub sieciowa $ciezka wskazujgca na miejsce
gdzie majg by¢ przechowywane dane,

e Dodatkowa Sciezka UNC (replikacja) (Additional UNC path (replication)) — lokalna
lub sieciowa sciezka wskazujgca na miejsce gdzie majg byc¢ replikowane dane
zapisywane w pierwszej lokalizacji. Wielkos¢ przestrzeni dostepnej na dodatkowe;j
lokalizacji powinna by¢ réwna lub wieksza jak w przypadku lokalizacji gtéwne;j.
Dodatkowa $ciezka nie zwieksza pojemnosci magazynu.
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Dodatkowa sciezka nie zwieksza pojemnosci magazynu.

Operacja prawidtowego zapisu konczy sie w momencie poprawnego zapisu na
wszystkich wskazanych lokalizacjach.

Aby utworzy¢ folder magazynu danych na urzgdzeniu QNAP, nalezy skorzysta¢ z opcji
Dodaj.

@ Tworzenie folderu wspdtdzielonego =

QNAP

Mazwa folderu: || |

Wolumin dysku: 1, Ishare/CACHEDEVA_DATA, 792.89 GB ~

Diadaj Anuluj

W wyswietlonym oknie nalezy poda¢ docelowg nazwe folderu wspotdzielonego, a takze
wybra¢ wolumin dysku, na ktérym ma on zosta¢ utworzony. Nastepnie, po wypetnieniu
formularza zaznaczamy opcje Stworz. £gcznie mozna dodac¢ do 4 folderéw
wspotdzielonych, w tym jeden podstawowy i trzy w ramach replikacji danych. Po
ukonczeniu procedury, nalezy wybrac opcje Zapisz. Dodany magazyn pojawi sie na
liscie.

Jak dziata magazyn danych Xopero?

Magazyn danych jest logiczng definicjg miejsca, gdzie przechowywane sg backupowane
dane. Kazdy magazyn moze skfadac sie z jednej lub wielu Sciezek, rowniez
znajdujgcych sie w roznych lokalizacjach.
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Storage 1

Path1

Jezeli ktéras ze sciezek magazynu, stanie sie niedostepna, system nie pozwoli na zapis
danych w tym magazynie nadal jednak bedzie mozliwy jednak odczyt z tego magazynu.

Path 1

Jezeli caty magazyn stanie sie niedostepny z powodu awarii lub problemow z
potgczeniem, system bedzie go ignorowat do czasu usuniecia problemu.
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Path 1

Funkcjonalnosci

Uruchamianie maszyn VMware w Virtualization Station na
QNAP

Zadanie eksportu

W celu zaimportowania do aplikacji Virtualization Station uprzednio zbackupowanych w
systemie Xopero maszyn srodowiska VMware, konieczne jest ich wyeksportowanie. Eksport
umozliwia przywrécenie backupowanych danych do wybranej lokalizacji na serwerze.

Zadanie eksportu definiuje sie z poziomu aplikacji Xopero Management Center. W wybranej
lokalizacji eksportowane dane przechowywane sg w postaci niezaszyfrowanej. Funkcja
eksportu nie obejmuje wersjonowania, a eksportowane pliki sg nadpisywane lub pomijane (w
zaleznosci od wybranej opciji). Zadania eksportu wykonujg sie automatycznie, podobnie jak
projekty backupu, wedtug zdefiniowanego harmonogramu. Wykonanie zadania eksportu nie
powoduje usuniecia eksportowanych danych z lokalizacji backupu.

Przed przystgpieniem do wykonywania backupu maszyn VMware nalezy utworzy¢ zadanie
eksportu. W tym celu wstgzce w aplikacji Xopero Management Center nalezy wybra¢ opcje
Eksport.
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= i me;.nq:pmi 0520
XOPERS  sm|am & [a) g

B saners: M0
@ Wazystae 71 Wykanuje Backup = = =
s LEREBSLQ
| | [ - Defa
Zdain: kane Cstalni Al konije P Stau:
(] | | e e S

Malalia
Account type: Sarwar Liczha wpizdw: Humer stromy:
Used space 0B £ Z I S

| PoEeln T1 A0 TG Wpgaketia T1oend 18T

Wyswietlone zostanie okno z listg zdefiniowanych zadan eksportu. W celu dodania nowego
zadania eksportu nalezy klikng¢ przycisk Dodaj zadanie.

Eksport
OPERO

PRIVATE CLOUD BACKUP

Zadania eksportu

BEZO® < -E

Nazwa projeitu | Dodajzadanic | Nastepne uruchomieni

|

W kolejnym kroku nalezy uzupetni¢ formularz umozliwiajgcy dodanie nowego zadania
eksportu. Po podaniu nazwy zadania, nalezy zdefiniowa¢ dla niego harmonogram. W tym
celu na formularzu nalezy wybrac przycisk Edytuj. Wyswietlone zostanie nowe okienko
umozliwiajgce dodanie harmonogramu. Po jego zapisaniu i ponownym przejsciu do
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definiowania nowego zadania eksportu, nalezy wybra¢ miejsce zapisu dla eksportowanych
danych, a takze, czy przy kazdym kolejnym eksporcie plik ma by¢ pomijany, czy
nadpisywany. Po poprawnym uzupetnieniu catego formularza mozna zapisa¢ nowe zadanie
eksportu wybierajgc przycisk Stwoérz. Eksport moze trwac do kilku godzin!

rlE Hopero ﬂ - |

Mowe zadanie eksportu

OPERO

WORKS, 50 ¥OU CAN TOO!

Mazwa zadania:
Wiware

Harmonogram:

Co 02 godzin Edytuj
Diocelowe miejsce:

Ishare/CACHEDEV1_DATAPublichWs2012 Wybierz

FPomirn jesliistnigje
Madpisz jesli istnigje

Wykonywanie backupu

W celu wykonania backupu VMware nalezy, w oknie Wybierz typ projektu, wybrac¢ projekt
VMware.
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B3 Kopero

Wybierz typ projekiu

OPERO

WORES, 50 ¥OU CAN TDO!

Endpoint Serwer

G %::@”“\U

Dane lokalne MySQL Paostgre S0L Firebird
g > & e
Cutlook S0L Server Exchange System State

e L || =

Obraz dysku Skrypty Pre/Post Hyper-v Dyski sieciowe

>

VHD Widware

W nastepnym kroku trzeba zdefiniowa¢ nazwe projektu i folder roboczy, poda¢ adres
serwera oraz dane autoryzacyjne i wybra¢ maszyne do backupu. Szczegdtowy opis
formularza projektu VMware znajduje sie w osobnej instrukcji Backup srodowiska VMware.
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[p—

OPERO

Tworzenie nowego projektu - VMware

PRIVATE CLOUD BACKUP i
= Nazwa projektu: Win7
Podstawowe | Zaawansowane
VMware Typ-1 hypervisor Harmonogram
Serwer: 182 168.0.131 Folder roboczy @ MNa zadanie
] . EWin7\ . _
Uzytkownik: root - & Co; |15 minut -
Wybierz folder na dysku(np. C\ExXMmp). !
Hasto: sssssssns
() Codziennie o:
Maszyna: Win7x64Ultimate -
©) Co tydzier: | Nigdzigla - |
desiul potaconis o godzinie: T11:13:1D : -5
) Zdefiniowany | Edytuj
Informacije

W celu przypisania projektu do zadania eksportu nalezy przejs¢ do zaktadki Zaawansowane,

wybrac opcje Eksportuj oraz nazwe zdania i zapisac projekt.

[Z Tworzenie nowego projektu

OPERO

PRIVATE CLOUD BACKUP

Podstawowe | £Z3awansowane

Nazwa projektu: Win7

Ustawienia
Uzyj VSS
Uprawnienia

m Wykonaj backup na prawach
uzytkownika Windows

Ugytkomik:

Hasto:

Uwzglednij ukryte pliki [¥] Projekt aktywny
Typ backupu Zaawansowane
Typ: Bez szyfrowania
lAutomat]rtzny M ] [[] Bez kompresii

Petna kopia plikéw co
backupdw

Eksport
Eksportuj

[VMware -

= Retencja plikow

30
30

[] Zamknij komputer po zakoriczeniu

Folder tymczasowy

Uzyj tego ustawienia, aby wybrac folder
tymczasowy, inny niz domysiny.

Wiyhietz folder tyrezasowsy (hp. CIEXmp)

Wybierz..
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Udostepnianie folderu na QNAPie

W celu udostepnienia katalogu nalezy uruchomi¢ Panel sterowania na serwerze NAS
QNAP, a nastepnie wybra¢ opcje Foldery wspétdzielone.

Panel sterowania

-+ X

{3+ ControlPanel

!m TS-251

na dysku

Ustugi sieci i plikéw

Wersja oprogramowania: 4.4.1.11€FU: intel(R) Celeron(R) CPU J1800 @ 2.41GHz

Mumer seryjny. Q147100433

[4 Ustawienia ogdlne

W Sprzet

I Aktualizacja oprogramow..

2. Uzytkownicy

5 Przydziat

*, Siec i przetacznik wirtualny

E Telnet / SSH

B2 FTP

= ?;‘

B i

o

{
v

iy

Pamiec: 4 GB (3834.0 MB uzywalny)

Pamie¢ masowa i migawki
Zasilanie

Kopia zapasowa i przywra...

Grupy uzytkownikéw

Zabezpieczenia domeny

Dostep do sieci
SNMP

Kosz sieciowy

Qe

Bezpieczenstwo
Centrum powiadomien

Urzadzenia zewnetrzne
wiecej>>

Foldery wspotdzielone I

i

% >

Kontroler domeny

Win/Mac/NFS

Wykrywanie ustug

Nastepnie nalezy wybrac opcje Utworz -> Folder wspétdzielony, przedstawiong na ilustracji

ponizej.

< ControlPanel

Uzytkownicy

Grupy uzytkownikow
Foldery wspaldzielone
Przydziat
Zabezpieczenia domeny

b Kontroler domeny
Ushugi sieci i
plikow

Aplikacje

Folder wspotdzielony

l Folder wspotdzielony
Folder udostepniony migawek

Stworz udziat 1SO

Download
Multimedia
Nowy

Public

Web
XoperaRepa
Xopero_repo
net share

| Strona

Zaawansowane prawa dostepu

6.7GB
417 GB
1.98 MB
393.16GB
133.09 GB
16 KB
DKB

148 86 MB

44 KB

Agregacja folderéw

Q@

[ Przywréc domysine faldery wspéidzielone | a
Pliki Ukr_ Wolumin
Nie DataVell
Nie DataVoli
87340 Nie Datavell
i Nie DaraVoll
4 Nie DataVoll
81800 Nie Dysk USB 1
384 Nie Datavell
3 | Nie DataVol1
o | Nie DataVell
8 Nie DataVoli
& Nie Datavell
Wyswietl element: 1-15, Razem: 15 | Pokaz 100 ¥ Elementy

Wyswietlone zostanie okno Utworz udziat sieciowy, gdzie nalezy nada¢ nazwe dla folderu,
ktéry jest udostepniany, a nastepnie wybrac¢ sciezke folderu i klikng¢ przycisk Utworz.
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Utworz udziat sieciowy

Wypetnij pola, aby utworzy¢ folder udostepniania

Nazwa folderu: VMware
Komentarz (opcjonalnie):
Wolumin dysku DataVolt (Dostepny rozmiar 532.00 GB) hd
Sciezka (O Okresl automatyczng sciezke
(®) Wprowadz sciezke recznie

Niware b4

skonfiguruj prawa dostepu dla uzytkownikow

Tylko konto "admin” ma obecrie uprawnienia do tego folderu.

Szyfrowanie folderu

‘ Utwarz H Anuluj ‘

Folder udostepniony w ten sposob bedzie wyswietlany na drzewku podczas importu
maszyny w aplikacji Virtualization Station (zainstalowanej na serwerze QNAP).

Import maszyny
W celu zaimportowania maszyny wirtualnej nalezy otworzy¢ aplikacje Virtualization Station i

przejs¢ do zaktadki Import i eksport. Nastepnie z dostepnych opcji importu nalezy wybraé Z
NAS i klikng¢ przycisk Przegladaj.
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Import VM - Krok 1

Prosze wybrac: @ Importuj @ Eksportuj

[#= Import i eksport Wybierz kompatybiina VM do zaimportowania sposrod ponizszych formatow.

i Migawki A T T e i i s ok

£ je do VM.
@ ZNAS ( *.ova, *.ovf, *.vmx, *.qum ): Przejrzy biezace foldery na NAS.

@ Zezdalnego NAS [ ".ova, ~.ovh .vmx, *.qvm }: Przejrzy foldery na zdainym NAS.

Al Zarzadzanie kontem
7. Zarzadzanie urzadzeni..
B ¥opia zapasowa i przy...
= Preferencie
£ VM Maretpiace

5 Dziennik zdarzeri

09:28

Sro., Paz 5

Wyswietlone zostanie okno, w ktérym nalezy wskazac lokalizacje wyeksportowanej
uprzednio maszyny oraz wybra¢ plik posiadajgcy rozszerzenie *.vmx i klikng¢ przycisk OK.
W razie potrzeby, lokalizacje maszyny mozna sprawdzi¢ z poziomu aplikacji Management
Center, przechodzac do edycji zadania eksportu.

=8l & vituslizationSt. X

Virtualization Station

4 yz> Eksport
4 iz eksport VM
4 | MARTA-DELL
415+192.168.0.131
4 {2 UbuntuServer
4 (@ UbuntuServer

2] UbuntuServer.vmx

UbuntuServer.vmx

» & UbuntuServer
» &3 WIN-CSH3TTTCQC2
» (5 Recordings (1 MB/1360.58 GB)
» {3 web (1 MB/1360,58 GB)
» (33 Xoperc (253.24 GB/1360,58 GB)

09:29

Sro, Paz 5

Po wskazaniu lokalizacji maszyny nalezy przejs¢ do kolejnego okna, w tym celu wybierajgc
przycisk Nastepny.
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=8l & vituslizations. x

Vinualization Station

i T i agilac Import VM - Krok 1
-+~ Lista vM

b Zarzadzanie VM Prosze wybrad; @ Importuj (& Eksportu
&4 Ubworz VM

[#= Import i sksport Wybierz kompatybilng VM do zaimportowania sposrod ponizszych formatow.

B Magmia @ ZPC ( *.ova, *.0vf, *.qvm ): Przejrzy twoje biezace foldery na PC, aby wyslac je do VM.
- Konfiguracia systemu @ Z NAS ( *.ova, *.ovf, *.vmx, *.qvm ): Przejrzy biezace foldery na NAS.
B Ze zdalnego NAS [ *.ova, *.ovf, *.vmx, *.qum ): Przejrzy foldery na zdalnym NAS.

= Ustawienia sieci

A\ Zarzadzanie kontem ‘mj

UbuntuServer.vmx

1, Zarzadzanie urzadzeni..
B\ Kopia zapasowa i przy...
3 Preferencie

I VM Marketplace

4§ Dziennik zdarzen

W kolejnym kroku nalezy zdefiniowaé parametry maszyny wirtualnej. Dostepne pola
formularza:

Nazwa - nalezy zdefiniowa¢ nazwe maszyny wirtualnej.
Lokalizacja - nalezy wybrac lokalizacje docelowg, w ktérej zostanie zapisana
maszyna.
e Utworz podfolder - jest to dodatkowa opcja, umozliwiajgca utworzenie podfolderu
dla lokalizacji.
Rdzen - nalezy wybrac¢ ilos¢ rdzeni procesora CPU.
Pamiec - nalezy przydzieli¢ pamie¢ operacyjna (RAM).
Typ systemu - nalezy wybrac typ systemu wirtualnej maszyny.
Opis - pole z opisem maszyny nie jest wymagane.

Ustawienia zaawansowane (opcjonalne):

e Sie¢ - w tym miejscu mozna skonfigurowac karte sieciowg maszyny wirtualnej
(tzw. dedykowang siec€), generujgc adres MAC i wybierajgc model kontrolera
interfejsu sieciowego.

e Dysk twardy - w tym miejscu mozna skonfigurowac tryb pamieci podrecznej i
kontroler dysku twardego.

e |DE CD/DVD ROM - w tym miejscu mozna doda¢ wirtualny naped CD/DVD ROM.
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Po uzupetnieniu formularza nalezy wybraé¢ przycisk Importuj.

admin v

Virtualization Station -+ X

{5} Wtorsacie cadne Import VM - Krok 2 = | @@ &

-+ ListavM
&% Zarzadzanie VM Aby uzyskac lepsza kompatybilnosc; plerwszy dysk zostanie automatycznie powlgzany miedzy scsi0:0 a IDE

Nie mozna odnalez¢ liczby rdzeni procesora. 1 Rdzenie procesora beda automatycznie przypisane
& Utworz vM
B Import | eksport Ustawienia importu VM

m Migawki

Podstawowe

= Konfiguracja systemu

= Ustawienia sieG Nazwa UbuntuServer (Do 32 znakow)

2 Za i Kintant Lokalizacja | Przeglada)

. Utwoérz podfolder M | ubuntuServer

Zarzadzanie urzadzeni .

= Rdzen 1 v

B Kopia zapasowa i przy x 256 MB 640 MB 1.25GB 1.88GB  2.5GB
Pamiec ] ] | 1024 MB

= pPreferencje

Typ systemu operacyjnego @ Domysiny © Android
2 VM Marketplace i
Opis Dodaj opis dla tej VM

5 Dziennik zdarzen

Importu) | Anuluy

Virtualization Station - X

=] Informacje ogdine

Import VM - Krok 3 | € (2) &~
-+ ListavM
& Zarzadzanie VM Aby uzyskac lepsza kompatybilnosc; pierwszy dysk zostanie automatycznie powiazany migdzy scsi0:0 a IDE
Nie mozna odnale?¢ liczby rdzeni procesora. 1 Rdzenie procesom beda automatycznie przypisane
& Utwérz vM
G#= Import | eksport .
Importuj maszyny
Migawki
Importuj VM. ﬂ
- Konfiguracja systemu
2 gurad Konwertuj
Progres maszyny
. ___________es% | L
Nazwa VM: UbuntuServer
B Kopia zapasowa i przy... Lokalizacja: Public/Eksport/UbuntuServer/
Core (s): 1

Preferencie

Pamiec: 1,0 GB
3 VM Marketplace

5 Dziennik zdarzeri r
l Anulu
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Gdy pasek postepu dojdzie do 100%, wyswietlony zostanie przycisk VM Console,
umozliwiajgcy uruchomienie zaimportowanej maszyny.

@ Virtualization St.. x

Virtualizetion Station - X

Import VM - Krok 3 = <) (2 A~

[¢= Import i eksport

Importuj maszyny

Importuj VM... n

Progres maszyny
100%
Naz : rver
Lokalizacja: Public/Eksport/UbuntuServer/
Kliknij [VM Info], aby zobaczy¢ ustawienia konfiguracyjne lub kliknij [VM Console], aby uruchomic i uz

} VM info

Maszyna wirtualna zostanie uruchomiona w nowym oknie przegladarki.

C | ® 192.168.0.192:60 tmi5, ttuServer/?host=192.168.0.1998port= 38 autoconnect=trueBiname=UbuntuServerfidefault= iafity="18wv: ¥

[ E-mail [ahise@qnap [} Nopero Backup Bu OO Czesto zadawane oyt B Restoring Windows 7 [ nowe TC
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Xopero Image Tool

Co to jest i do czego stuzy?

Xopero Image Tool jest niezaleznym narzedziem pozwalajgcym na konwersje obrazow:

RAW -> VHD,
RAW -> VHDX,
VHD -> RAW,
VHDX -> RAW,

a takze utworzenie pliku VMDK

e RAW ->VMDK,
e VHD -> VMDK,
e VHDX ->VMDK

i reset wpisow rejestru.
Pliku VMDK nie mozna przekonwertowa¢ na inny obraz!

W celu uruchomienia narzedzia nalezy przejs¢ do katalogu, w ktérym sg cztery wersje
aplikacji - uruchamiane z CMD lub z terminala (dla Linuksa i OSX). Zaleznie od wersji
systemu trzeba wybra¢ odpowiednia.

1. Linux x64

Wspierane systemy:

(O Wersja Architektura
Red Hat Enterprise Linux |7 X64
CentOS
Oracle Linux
Fedora 26, 27 xX64
Debian 9, 8.7+ x64
Ubuntu 17.10, 16.04, 14.04 x64
Linux Mint 18, 17
openSUSE 42.2+ x64
SUSE Enterprise Linux 12 xX64
(SLES)
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https://support.xopero.com/hc/articles/360000006250-Editing-registry-file

2. OSX x64

Wspierane systemy:

(O Wersja Architektura

Mac OS X 10.12+ x64

3. Windows x64

Wspierane systemy:

oS Wersja Architektura
Windows Client 7 SP1+, 8.1 x64
Windows 10 Client Version 1607+ x64
Windows Server 2008 R2 SP1+ x64

4. Windows x86

Wspierane systemy:

oS Wersja Architektura
Windows Client 7 SP1+, 8.1 X86
Windows 10 Client Version 1607+ x86
Windows Server 2008 R2 SP1+ x86

Przekonwertowanie obrazu dysku pozwoli na uruchomienie go jako maszyne wirtualng np.
Hyper-V, VMware lub w VirtualBoxie.

Konwertowanie obrazu dysku do VHD lub VHDX

XoperoImageToolCLI.exe convert

nes it if needed. ]

-show-params
)R: No required parameters: inPath

Wymagane parametry:
--in-path=<PATH> - Sciezka do pliku obrazu, ktéry ma zostac¢ przekonwertowany.
Parametry dodatkowe:
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--in-format=<FORMAT?> - format obrazu wejsciowego - RAW, VHD, VHDX,
--out-path=<PATH> - Sciezka zapisu pliku wyjsciowego,

--out-format=<FORMAT> - format pliku wyjsciowego - RAW, VHD, VHDX,

--in-place - dokonuje konwersji na tym samym pliku i w razie potrzeby zmienia jego nazwe.
Uzycie tego parametru spowoduje przyspieszenie wykonywania konwersji (nie dotyczy
VHDX),

--help - wyswietla pomoc,

--show-params - pokazuje uzyte parametry z ich warto$ciami.

Przykladowe polecenie:

' - -out-format=VHD

Przypadki uzycia:

1. Odtworzy¢ fizyczng maszyne, jako maszyne wirtualng w Hyper-V:

w pierwszej kolejnosci nalezy wykona¢ backup HDD Image,

przywroci¢ go z poziomu aplikacji klienckiej lub Management Center,

uzy¢ Xopero Image Tool i przekonwertowac obraz,

dodac¢ w Hyper-V maszyne, ktérej dyskiem bedzie przekonwertowany obraz.

2. Przenies¢ maszyne z innego wirtualizatora do Hyper-V:

wewnatrz maszyny zainstalowac aplikacje klienckg Xopero,

wykonac backup HDD Image,

przywréci¢ go z poziomu aplikacji klienckiej lub Management Center,

uzy¢ Xopero Image Tool i przekonwertowaé obraz,

dodac¢ w Hyper-V maszyne, ktérej dyskiem bedzie przekonwertowany obraz.

3. Podmontowac obraz w systemie plikow:

e wykonac¢ backup HDD Image,
e przywroci¢ go z poziomu aplikacji klienckiej lub Management Center,
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uzy¢ Xopero Image Tool i przekonwertowaé obraz,

przejs¢ do Zarzgdzania komputerem,

klikng¢ prawym przyciskiem myszy na Zarzadzanie dyskami i wybra¢ opcje
Dotgcz dysk VHD.

Tworzenie pliku VMDK

Utworzenie pliku VMDK z wybranego obrazu dysku pozwoli na uruchomienie go w
VirtualBoxie lub jako maszyne VMware, a takze pozwoli na dodanie dysku do istniejgcej
maszyny.

ion. If no path then the same file name is used with .vmdk ]

If n er then 'ide' is used ]

hows
ERROR: Mo required parameters: im

Wymagane parametry:
--image-path=<PATH> - $ciezka do pliku obrazu, z ktérego ma zosta¢ utworzony plik vmdk.
Parametry dodatkowe:

--vmdk-path=<PATH> - Sciezka do pliku VMDK, jesli nie zostanie podana, plik zostanie
Zzapisany w tym samym miejscu, co obraz,

--adapter-type=<ADAPTER> - typ adaptera dysku. Domysinie jest to IDE,
--help - wyswietla pomoc,
--show-params - pokazuje uzyte parametry z ich wartosciami.

Przykladowe polecenie:

D:\ImageTool\net46l>XoperoImageToolCLI.exe create-vmdk --image-path="D:\ImageTool\Drive (BDE578A2).raw"

Przypadki uzycia:

1. Odtworzy¢ maszyne fizyczng, jako maszyne wirtualng w VirtualBoxie lub VMware:
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w pierwszej kolejnosci nalezy wykonac¢ backup HDD Image,

przywréci¢ go z poziomu aplikacji klienckiej lub Management Center,

uzy¢ Xopero Image Tool i utworzy¢ plik VMDK,

doda¢ maszyne w VirtualBoxie lub VMware, ktorej dyskiem bedzie utworzony plik
VMDK.

2. Przenies¢ maszyne z innego wirtualizatora do VirtualBoxa lub VMware:

wewnatrz maszyny zainstalowac aplikacje klienckg Xopero,

wykonac¢ backup HDD Image,

przywréci¢ go z poziomu aplikacji klienckiej lub Management Center,

uzy¢ Xopero Image Tool i utworzy¢ plik VMDK,

doda¢ maszyne w VirtualBoxie lub VMware, ktorej dyskiem bedzie utworzony plik
VMDK.

Edytowanie pliku rejestru

Reset wpiséw nalezy wykonac¢ w przypadku, gdy po przywroceniu systemu jest problem
Z jego uruchomieniem.

Wymagane parametry:

--metadata-path=<PATH> - Sciezka do plikéw metadanych (.met) tworzonych podczas
backupu HDD Image.

Parametry dodatkowe:

--image-path=<PATH> - Sciezka do obrazu dysku,
-registry-path=<PATH> - $ciezka do rejestru, ktdry ma zosta¢ edytowany,
--help - wyswietla pomoc,

--show-params - pokazuje uzyte parametry z ich wartosciami.

Przykiadowe polecenie:
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ERROR: No registry keys in metadata content - oznacza, ze nie ma wpiséw do edycji.

Eksport

Co to jest?

Eksport to funkcja, ktdéra pozwala wyodrebnic pliki z magazynu do dowolnej lokalizacji na
serwerze. Pliki sg eksportowane w formie niezaszyfrowanej i nieskompresowane;.

Tworzenie zadania eksportu

Zadanie eksportu definiuje sie z poziomu aplikacji Xopero Management Center. W wybrane;j
lokalizacji eksportowane dane przechowywane sg w postaci niezaszyfrowanej. Funkcja
eksportu nie obejmuje wersjonowania, a eksportowane pliki sg nadpisywane lub pomijane.
Zadania eksportu wykonujg sie automatycznie, podobnie jak projekty backupu, wedtug
zdefiniowanego harmonogramu. Wykonanie zadania eksportu nie powoduje usuniecia

eksportowanych danych z lokalizacji backupu.

Przed przystgpieniem do wykonywania backupu nalezy utworzy¢ zadanie eksportu. W tym
celu wstgzce w aplikacji Xopero Management Center nalezy wybrac opcje Eksport.

Menu  Ustawtenia  Pomoc

e

Pokai uythownikow:
@ Wezystae

) Z aktywna so5ia

L 1

2% e

(2 Wykonuje backup

Szukay
Wiyczysd filke

[
-2 Testowa
& #Teatg
- & Dawid_Endpoint
- & Dawio_server
— & JAur1m
- & Michal
- & natallaz
- & oPc-g13
~ & Testowe
~- & plolrek
- res_meest
- & ronert
o tEEnzad
B test 123
B tester

adrmin
Typ koata:
Zajeta preesirzel

4536368

L% admin @ hitps:/192,168.0.19%:43354Management Senvicesve

= O X

Management Center

S ; — Licencia
= il e [y ;
Qe H S LY &S - =
L‘ B seners: 13120
D L
b ; (3]
Status ostainieqa backupu |
o PR e el ,.
0% | HHatus | ik Nazwa projekiu Cata
B Skt (-] Michal fasdlaadt 09.01.2048 1471:.
S - 4% (-] ichal fasdtsadt D9.01.2013 14:10:.
[-] Michal fasdfsadt 09.01.2098 14:08:.
E\I;Eruz . (-] Michal fazdisadf 00.01.2013 14.08...
L i
*. Przarwans 8 ° oo (B3
e (-] Michal fagdfzadl
-] Hichal Tazdizadl Da01 2018 1404 ¥
WykorZystanie magazmiw | Liczha plikow
BOBGE
456 GB
304 GB —— Rozmiar wysiarch plikiw
152 GE - = Zajgta prrestrzen
0B
™ o L b £ 5 5 B 5
& i - = = i & & -
] 4 = < = = 2 £ s

WapStcznn & dedupi Racyl: $ 08

Wyswietlone zostanie okno z listg zdefiniowanych zadan eksportu

zadania eksportu nalezy klikng¢ przycisk Dodaj zadanie.

Eaius soboesria. B

. W celu dodania nowego
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Xopero *

OPERO

WORKS, 50 YOU CAN TOO!

Zadania eksportu

L

Szczegdty zadania

MNazwa

test

Harmonogram

O 13:38:29, tylko w nie...

Tvp

Local

Test123

Co 05 godzin

Local

Test321

Co 05 godzin

Local

HDDWin7

01004814

Local

win7CZYST

Co 05 godzin

Local

Export

Co 02 godzin

Local

Mazwa projekiu

Mastepne uruchomienie

| Zamini |

W kolejnym kroku nalezy uzupetni¢ formularz umozliwiajgcy dodanie nowego zadania
eksportu. Po podaniu nazwy zadania, nalezy zdefiniowa¢ dla niego harmonogram. W tym
celu na formularzu nalezy wybrac¢ przycisk Edytuj. Wyswietlone zostanie nowe okienko
umozliwiajgce dodanie harmonogramu. Po jego zapisaniu i ponownym przejsciu do
definiowania nowego zadania eksportu, nalezy wybra¢ miejsce zapisu dla eksportowanych
danych oraz wybrac czy przy kolejnym eksporcie pliki majg zosta¢ nadpisane, czy pominigte
- domysinie pliki sg pomijane! Po poprawnym uzupetnieniu catego formularza mozna
zapisa¢ nowe zadanie eksportu wybierajgc przycisk Stworz. Eksport moze trwac do kilku

godzin!
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1| Xopero *

OPERO

WORKS, 50 YOU CAN TOO!

Mazwa zadania:
|Ekspnrt |

Harmonogram:
Co 03 godzin | Edytuj |

Diocelowe miejsce:
|Ishare/CACHEDEV1_DATAPublic/Eksport | | wybiez |

Opcje:

FPomin jesli istnieje

Pomin jesli istnieje

Madpisz jesli istnigje

W celu dodania backupu do zadania eksportu nalezy przejs¢ do zaktadki Zaawansowane,
zaznaczy¢ Eksport i wybra¢ zadanie z listy.

[2¢] Edytuj projekt — s
Edytuj projekt - Dane lokalne
WORKS, 50 YOU CAN TOO!
Nazwa projektu: test
Podstawowe Filtry Zaawansowane
Ustawienia
A Uzivas =] Uwzglednij uknyte pliki [ Projekt aktywn DZamKnij komputer po I:|Nie ponawiaj wykonania projektu
el wzdigdni [ | Y zakonczeniu po wystapieniu btedu
Uprawnienia Typ backupu Zaawansowane Folder tymczasowy
DWykonau backup na prawach Typ: Bez szyfrowania Uzyj tego ustawienia, aby wybrac folder
ufytkownika Windows tymezasowy, inny niz domy&iny.
|nutomaiytzny e | [1Bez kompresiji
Uzytkowinik:
Petna kopia plikdw co I
5 7 = Retencja plikow
| | backupdw Wybierz..
Hasto: (® Wersje 30 B
| | (O Dni 30 o
Eksport
Eksportuj Uwagal Wiaczenie funkcji eksportu dla projekiu backupu spowv e, Ze dane nie beds szyfrowane.
|Exsport v
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Zastosowanie

W przypadku aplikacji Xopero dla QNAP funkcje Eksportu mozna wykorzystaé do
wyeksportowania pliku dysku w dowolne miejsce na QNAP, co pomoze w szybszym
uruchomieniu maszyny w Smart Recovery.

Eksport pozwala przywracac¢ dane z harmonogramem, przechowywa¢ dane w gotowosci na
jakims urzadzeniu.

Integracja Xopero z AD

Informacje ogodlne

Active Directory jest ustugg katalogowg systemow z rodziny Windows, bedgca
implementacjg standardu protokotéw katalogu i nazw - LDAP. Serwer posiadajgcy
zainstalowang i aktywng ustuge Active Directory jest podnoszony do roli kontrolera
domeny dla jednej okreslonej domeny. System Xopero QNAP Appliance umozliwia
integracje z ustugg Active Directory. Konfiguracja integracji z AD nie jest wymagana do
poprawnego dziatania systemu Xopero.

Na czym polega integracja Xopero z AD?

Integracja z Active Directory polega na tym, ze mapowana jest struktura wszystkich
uzytkownikow, ktorzy dziatajg w domenie. Dzieki opcji Mapowanie uzytkownikow Active
Directory Administrator ma mozliwos¢ tatwego zatozenia kont w systemie Xopero z jednego
miejsca. Integracja Active Directory wymaga instalacji Xopero Active Directory Agent.
Zmapowane konto w Xopero jest odzwierciedleniem konta domenowego tego uzytkownika,
dlatego uzytkownik nie musi uwierzytelniac sie za pomocag dodatkowych danych.

Aplikacja kliencka domyslnie tgczy sie zawsze z tym samym serwerem, z ktorym tgczy sie
administrator za pomocg aplikacji Management Center. Jesli adres serwera ulegnie zmianie
wystarczy, ze administrator zaloguje sie do niego, a przypisane do uzytkownikow koncowki
réwniez to zrobig przy nastepnym logowaniu do systemu.

Mapowanie uzytkownikow Active Directory

W celu przypisania uprawnien uzytkownikom Active Directory nalezy uruchomi¢ Xopero
Management Center na kontrolerze domeny, a nastepnie klikng¢ przycisk Mapowanie
Uzytkownikoéw Active Directory, ktéry zostat zaznaczony na ponizszym zrzucie
ekranu.

Nalezy zalogowac¢ sie na hoscie z odpowiednimi prawami, najlepiej jako administrator
domeny, inaczej ikona mapowania bedzie wyszarzona.
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Menu  Usiawienia  Pomaoe

OPERO

Management Center

- = . Licencia
PRINATE CLOUD GACKUS @ ‘@ ‘ﬁ & &'@ & ﬁ 1] Endpoints: 130
Pokat uiytkowmikew: L=l E Senrs: o

Wyswietlone zostanie okno Active Directory - Ustawienia uzytkownikow, zawierajgce liste
dostepnych uzytkownikow danego kontrolera domeny. W tym miejscu nalezy zdefiniowac,
do ktorej grupy zostanie przypisany wybrany uzytkownik, na ktérego koncie bedzie
wykonywany backup danych.

Dostepne grupy to Endpoint oraz dodatkowo, w zaleznosci od wersji zakupionej licenciji -
Server. Grupa Endpoint umozliwia przynaleznym do niej uzytkownikom backup danych
lokalnych oraz skrzynki pocztowej z programu MS Outlook. Natomiast Server rozszerza te
mozliwo$ci o kopie zaawansowane.

Active Directory - Ustawienia uzytkownikow

OPERO

PRIVATE CLOUD BACKUP

Mazwa grupy: | <\Wszyscy= | - |

Nazwa uZytkownika Licencja

abed Server hal | Ustaw Endpoint |

Administrator Server |

Ustaw Serwer |

$131000-BS309LPQ56RM Endpoint

| Usun ustawienia |

SM fa7c70bee32d45b65 -
HealthMailooxd41e837

HealthMailbox4bG080f

HealthMailbox73c02d8

HealthiMailbox8f5863

HealthMailbox9a8592d

HealthMailbox9ab90b0

HealthMailboxc222ef2

HealthMailboxcdd3edb

ODOooooDooDoooooi

Nalezy pamieta¢, zeby Management Center zainstalowac¢ na innej koncowce niz
serwer Xopero. W przeciwnym razie koncéwki nie beda mogly sie zalogowa¢.
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Smart Recovery

Czym jest i do czego stuzy?

Opcja Smart Recovery pozwala na utworzenie maszyny wirtualnej z wczesniej wykonanej
kopii obrazu dysku (Bare Metal). Stuzy ona do importu obrazu maszyny wirtualnej i
potaczenia sie z nig, bez instalacji dodatkowego oprogramowania na komputerze.

Do uruchomienia maszyny wirtualnej nalezy spetni¢ nastepujgce warunki.

e Zainstalowac¢ na serwerze NAS QNAP aplikacje Virtualization Station,
e Serwer QNAP musi posiada¢ przynajmniej 4GB pamieci operacyjnej, z czego
2GB pamiegci musi by¢ wolne w momencie uruchamiania maszyny.

Po spetnieniu powyzszych warunkow mozliwe jest jej uruchomienie z poziomu funkgji Virtual
Recovery.

Dodawanie maszyny
Nalezy pamieta¢, ze:

1. Maszyne mozna utworzy¢ tylko na bazie backupu BMR (Bare Metal Recovery),
backup partycji nie pozwoli na utworzenie maszyny,

2. Nie mozna utworzy¢ maszyny, jesli backup byt szyfrowany kluczem uzytkownika.
QNAP:

W celu otworzenia okna Smart Recovery nalezy wybra¢ na obecng na wstazce opcje
Virtual Recovery.

[ admin @ hitps:192,168.0,199:45554 ManagementSenicesve = ] *
Menu  Ustawieniz  Fomoc
Management Genter
XOPERO - _ — s
WAOIMRS. S5 %L EAN T 3 e [ == = = ints:
o = = B ﬁ % 2 (= & & Endpoints 101160
Pokad udytHownlkiw: = Ssners 13420
® Wazystiie ) Wykanuje backup e 1
3 .
() Z aktwna sesiE ag ~ tﬁ

Wyswietlone zostanie okno Smart Recovery. W celu dodania maszyny, nalezy wybrac
ze wstagzki przycisk Import maszyn wirtualnych.
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Maszyny wirtualne

WORKS, 50 YOU CAN TOO!

®® &

Fradlo Rdzenie RAM Data utworzenia

Nastepnie zostanie wyswietlone okno kreatora, gdzie do wyboru sg dwie opcje
zaimportowania maszyny — Przygotuj maszyne z wybranego projektu i Wybierz maszyne
z wczesniej wyeksportowanych. Pierwsza opcja pozwala na samodzielne wybranie
uzytkownika i backupu obrazu, ktéry wykonat, po utworzeniu maszyny pojawia sie przy
niej status Przygotowywanie, ktéry oznacza, ze maszyna jest importowana z magazynu.
Druga opcja pozwala na wybranie gotowego obrazu.
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1¢| Utwérz wirtualna maszyne *

O p E R 0 Przygotuj wirtualna maszyne

WORKS, 50 YOU CAN TOO!

Wybierz Zrodto maszyny wirtualne]

() Przygotuj maszyne z wybranego projekiu

LiEytkownik: ~
rzadzenie: A
Projekt: e

Folder docelowy:

() Wybierz maszyne z wczesniej wyeksportowanych

¢ Utwérz wirtualng maszyne >

O p E R 0 Przygotuj wirtualng maszyne

WORKS, 50 YOU CAN TOO!

Mamwa maszyny wirtualnej:
\Win7 |

Parametry maszyny wirtualnej
Rdzenie: RAM:
E ~ 1024 | uB

Kaonfiguracja sieci

Wybierz typ sieci: Wybierz interfejs sieciowy:
Sie¢ mostkowana v |qus0, 192.168.0.199 v|
Cofnij | Utwérz
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W nastepnym kroku nalezy wpisa¢ nazwe maszyny wirtualnej, ustali¢ dla niej ilo$¢
wykorzystywanych rdzeni serwera NAS QNAP i pamieci RAM oraz wybrac typ
potgczenia z siecia.

Nalezy pamieta¢ o tym, zeby ustawi¢ odpowiednig ilo§¢ pamieci RAM i rdzeni procesora
zalezng od serwera QNAP, na ktérym bedzie dziata¢ maszyna.

Uruchamianie maszyny

W celu uruchomienia maszyny nalezy na wstgzce wcisngc¢ przycisk Start.

Maszyny wirtualne

WORKS, 50 YOU CAN TOO!

taczenie z maszyng odbywa sie po wcisnieciu przycisku Pofgcz, nastepuje
przekierowanie do przeglgdarki i uruchomienie maszyny za pomocg narzedzia do
potgczenia VNC.

Do maszyny mozna takze potgczy¢ sie za pomocg swojego narzedzia jak np. Real
VNC, korzystajgc z podanego portu maszyny.
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Connected (unencrypted) to: QEMU (WIN1O - no network) o .3 "1

Sroda, 8 czerwca

Wazne jest, aby przegladarka, w ktérej zostanie uruchomione potgczenie, obstugiwata
HTML 5

Uruchomiong maszyne wirtualng mozna w kazdej chwili zatrzymac, pamietajgc
jednoczesnie, ze zatrzymanie wigze sie z odcieciem zasilania, co moze powodowac
btedy systemu.

Edycja
Chcac edytowa¢ maszyne, nalezy wybrac ze wstazki opcje Edytuj maszyne wirtualng.
Nastepnie wyswietlone zostanie okienko edycji maszyny, gdzie istnieje mozliwosé

zmiany ilosci wykorzystywanych przez maszyne rdzeni, ilosci pamieci RAM, a takze
mozliwo$¢ zmiany typu potgczenia z siecia.
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Maszyny wirtualne

WORKS, 50 YOU CAN TOO!

®® =

Rdzenie RAM Data utworzenia

Usuwanie maszyny

W celu usuniecia maszyny nalezy wybra¢ ze wstazki opcje Usun, ktéra spowoduje
znikniecie maszyny z listy, ale nie usunie plikow backupu.

Usuna¢ mozna tylko zatrzymang maszyne.

Maszyny wirtuaine
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Eksport do QNAP Virtualization Station

Jezeli posiadamy gotowg maszyne wirtualng, to w bardzo tatwy sposéb mozemy jg
przenies¢ bezposrednio do Virtualization Station na QNAP'ie. Po uzyciu opcji eksportu,
maszyng nie bedzie juz mozna zarzgdzac¢ z poziomu aplikacji Management Center,
bedzie ona dostepna tylko z poziomu QVS.

W celu wyeksportowania maszyny wirtualnej do QNAP, nalezy wybrac ze wstgzki opcje
Eksport do QNAP Virtualization Station.

OPERO

WORKS, 50 YOU CAN TOO!

Fradlo Rdzenie RAM Data utworzenia

Dzieki tej opcji maszyne bedzie mogt wykorzystac kazdy uzytkownik, ktéry ma dostep do
QNAP'a, a niekoniecznie do Management Center. Dodatkowo daje nam to wieksze
mozliwosci zarzgdzania wirtualizacjg i maszynami bezposrednio z panelu Virtualization
Station na QNAP.

& VirtualizationStation 2 e & 0 0

Informacje ogdine Wyprobi darmows maszgme wirkualg Windows® | m m

® Unichomiony @ Zswicszona  ® Viylaczenie B Pregpisano 0vM Wyazuikay || = s

a i Mestimn T/ COMPUTER DriefdgaToe Dmiavoll o
d - - St ey o s
163

1 reentie}

Ol T ELORE < &0

str. 583



