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NIS2 w pigutce

Przygotuj sie na nadchodzace
Zmiany z Xopero

O wymaganiach, obowigzkach i wptywie NIS2
na organizacje w sektorach kluczowych



NIS2 to dyrektywa Parlamentu
Europejskiego i Rady (UE 2016/1148),
ktéra podnosi wspéiny poziom
cyberbezpieczenstwa organizacji
dziatajgcych w kluczowych sektorach
gospodarki europejskie;j.

Dyrektywa ujednolica tez minimalne standardy
bezpieczenstwa w panstwach cztonkowskich.

Wdrozenie NIS2 wigze sie z jasnym podziatem
odpowiedzialnosci, przeglagdem architektury
bezpieczenstwa, reakcji na incydenty, ciggtosci
dziatania i bezpieczenistwa dostawcow oraz
uporzgdkowaniem systemow.

Jak przebiega wdrozenie NIS2 w Polsce?

® Pazdziernik 2024

Panstwa cztonkowskie miaty zacza¢ stosowa¢ wymagania
NIS2. Polska nie dotrzymata terminu.

19 lutego 2026

Prezydent podpisat nowelizacje ustawy o Krajowym
Systemie Cyberbezpieczenstwa (KSC), ktéra wdraza NIS2.
Jednoczesnie skierowat jg w trybie kontroli nastepczej do
Trybunatu Konstytucyjnego.

® 3 kwietnia 2026
Termin wejscia w zycie regulacji.



Sprawdz, czy Twoja organizacja podlega NIS2

Jesli Twoja organizacja nalezy do jednej z ponizszych grup, musi sie dostosowac do wymogéw NIS2 i znowelizowanej ustawy
0 KSC oraz obowigzkowo ztozy¢ wniosek o wpis do wykazu podmiotéw kluczowych i podmiotéw waznych do 3 pazdziernika 2026 r.

Podmioty kluczowe |,

>250

pracownikow

>50 min EUR

obrot roczny

Podmioty wazne Wyijatki

Branze:
energetyka transport brankowos¢ finanse ochrona zdrowia
zaopatrzenie w wode odprowadzanie sciekéw infrastruktura cyfrowa

zarzadzanie ustugami informatycznymi i telekomunikacyjnymi (ICT)

przemyst kosmiczny administracja



Sprawdz, czy Twoja organizacja podlega NIS2

Jesli Twoja organizacja nalezy do jednej z ponizszych grup, musi sie dostosowac do wymogéw NIS2 i znowelizowanej ustawy
0 KSC oraz obowigzkowo ztozy¢ wniosek o wpis do wykazu podmiotéw kluczowych i podmiotéw waznych do 3 pazdziernika 2026 r.

Podmioty kluczowe

>50

pracownikow

>10 min EUR

obrét roczny

Podmioty wazne Wyjatki
Branze:
ustugi pocztowe i kurierskie gospodarowanie odpadami badania naukowe
dostawcy ustug cyfrowych produkcja wytwarzanie i dystrybucja chemikaliéw

w tym produkcja:
produkcja, wytwarzanie i dystrybucja zywnosci wyrobéw medycznych
komputeréw elektroniki urzadzen elektrycznych urzadzen optycznych

maszyn i urzagdzen samochodéw, przyczep i pozostatego sprzetu transportowego



Sprawdz, czy Twoja organizacja podlega NIS2

Jesli Twoja organizacja nalezy do jednej z ponizszych grup, musi sie dostosowac do wymogéw NIS2 i znowelizowanej ustawy
0 KSC oraz obowigzkowo ztozy¢ wniosek o wpis do wykazu podmiotéw kluczowych i podmiotéw waznych do 3 pazdziernika 2026 r.

Podmioty kluczowe

Podmioty wazne Wyjatki 4

Dziatajg w jednym z sektorow kluczowych lub waznych oraz:
<50 ja w jedny y y

pracownikow

<10 min EUR

obrot roczny .

Swiadczg ustugi o znaczeniu krytycznym,
sg jedynymi dostawcami w kraju,

» Majg znaczenie dla bezpieczenstwa publicznego,

naleza do taricucha dostaw podmiotu kluczowego lub waznego,
decyzjg Ministerstwa Cyfryzacji zostaty uznane za podmiot kluczowy lub wazny.



Wymagane srodki i dziatania

Zarzadzanie ryzykiem Raportowanie incydentéw

o Wprowadzenie polityk i procedur stuzgcych e Opracowanie i wdrozenie procesu zarzgdzania
ocenie skutecznosci Srodkéw zarzadzania incydentami i innych polityk tematycznych.
ryzykiem.

e Przygotowanie organizacji do zbierania
informacji o cyberzagrozeniach

. . - . Szczegbtowaq liste sSrodkow
i podatnosciach oraz do obstugi incydentow.

i dziatan wskazanych na
etapie wdrozenia i po

Wdrozenie zabezpieczen =i !
wdrozeniu wymogoéw NIS2

Tworzenie polityk bezpieczenstwa technicznych i organizacyjnych wraz zlistalRar

o Opracowanie i wdrozenie polityki o Opracowanie i wdrozenie planéw dziatania oraz znajdziesz na naszym blogu:
bezpieczenstwa systemu informacyjnego oraz polityk awaryjnych umozliwiajacych ciggte
metodyki szacowania ryzyka. i niezaktécone swiadczenie ustugi, np.

NIS2 w praktyce

wykorzystaniem rozwigzania do backupu

e Opracowanie i wdrozenie dokumentacji ; :
i przywracania danych.

dotyczacej bezpieczenstwa tancucha dostaw,

w tym polityk bezpieczeristwa stron trzecich. e Zapewnienie bezpieczenistwa w procesie
« Wprowadzenie polityk i procedur stosowania nabywania, rozwoju i utrzymania sieci oraz
kryptografii. S,

e Monitorowanie bezpieczenstwa systeméw
teleinformatycznych w trybie ciggtym.


https://xopero.com/blog/pl/dyrektywa-nis2/

Kary i odpowiedzialnosc¢ za brak zgodnosci

Podstawy sankgcji

Sankcje groza m.in za brak adekwatnych
zabezpieczen, zaniedbania w zarzadzaniu
ryzykiem lub nieterminowe raportowanie
incydentow.

Kara dzienna

Niezaleznie od limitéw za niezastosowanie
sie do nakazu organu cyberbezpieczenstwa
bedzie grozi¢ kara od 500 zt do 100 tys. zt za
kazdy dzier opdznienia.

Podmioty kluczowe

Maksymalne kary dla podmiotéw kluczowych
to 10 min EUR lub 2% ich catkowitego
rocznego Swiatowego obrotu.

Kadra kierownicza

Przy razacych naruszeniach przewidziano kary
finansowe dla kadry kierowniczej, a takze
mozliwo$¢ natozenia czasowego zakazu
petnienia funkcji na cztonkéw zarzadu.

Podmioty wazne

Dla podmiotéw waznych maksymalna
kara to 7 milionéw EUR lub 1,4% ich
catkowitego rocznego Swiatowego
obrotu.

Odroczenie kar

Kary pieniezne za brak realizacji
obowigzkéw wynikajacych z ustawy
0 KSC bedg naktadane dopiero po 2
latach od wejscia w zycie nowelizacji.



Jak Xopero wspiera zgodnosc
Z wymaganiami NIS2?
Xopero oferuje zaawansowane rozwigzania klasy enterprise

i disaster recovery, ktére wspierajg spetnienie wymogow NIS2
w zakresie ciggtosci dziatania i zarzgdzania kryzysowego.



Zarzadzanie backupem

Wdrozenie rozwigzania do
tworzenia i przywracania kopii
zapasowych

Xopero dostarcza kompletny mechanizm backupu

i odtwarzania jako centralny filar ciggtosci dziatania.
Umozliwia przywrdécenie danych i Srodowisk po awarii
lub ataku.

Pomocne funkcjonalnosci:

v

NN NS

Kompleksowy backup dowolnej infrastruktury
Centralne zarzadzanie (konsola webowa)
Zautomatyzowane kopie oparte na politykach
Retencja i wersjonowanie

Kompresja i globalna deduplikacja na zrédle

Regularne wykonywanie kopii i ich
bezpieczne przechowywanie poza
infrastrukturg

Xopero utatwia strategie wielu kopii w niezaleznych
lokalizacjach i ogranicza ryzyko, ze atak zaszyfruje lub
usunie kopie zapasowe. Wspiera odpornos¢ na
ransomware i scenariusze “najgorszego dnia”.

Pomocne funkcjonalnosci:

v

NN NS

AN

Multi-storage i plany replikacji do niezaleznych
magazynow

Replikacja i georedundancja danych

Immutable storage

Air Gap backup (izolacja)

Format kopii ograniczajgcy mozliwos$¢ uruchomienia
ztosliwego kodu

Ograniczony dostep do danych uwierzytelniajgcych
magazynu



Odzyskiwanie danych

Testowanie przywracania danych Przywrdcenie normalnego

z kopii zapasowej dziatania po awarii lub incydencie
Xopero wspiera udokumentowang gotowos¢ Skraca czas powrotu do pracy, poniewaz oferuje kilka
odtworzeniowg. Planujesz testy, mierzysz parametry trybéw odtwarzania, od selektywnego przywracania po
i masz dowdd, ze odtwarzanie dziata. scenariusze DR. Mozesz odtworzy¢ dane elastycznie,

takze przy zmianie srodowiska.

Pomocne funkcjonalnosci: Pomocne funkcjonalnosci:

v Kontrolowane préby odtwarzania (test restore) Odtwarzanie danych miedzy ré6znymi systemami
v Pomiar RTO i RPO (nawet o innych parametrach)

v Raporty na potrzeby audytu i kontroli Uruchomienie VM z kopii

Granularne przywracanie

Mechanizmy automatycznej odbudowy po awarii
Zdalny Bare Metal Restore

Opcja szybkiego odtwarzania systemoéw ICS/OT

NS SN NN NSNS



Przygotowanie polityk i procedur

Polityki i procedury oceny
skutecznosci sSrodkéw zarzadzania
ryzykiem w cyberbezpieczenstwie

Xopero dostarcza dane i slad audytowy do wskaznikéw
(KPI) w obszarze ochrony danych, np. pokrycie backupem,
skutecznos¢ zadan, wyniki testéw odtworzenia, czasy
RTO/RPO. To utatwia przeglady i utrzymanie kontroli.

Pomocne funkcjonalnosci:

v Zaawansowany monitoring

v Zaawansowane logi i powiadomienia (e-mail,
Slack i integracje za posrednictwem webhookdéw)

v Wizualne statystyki i dashboardy

Polityki i procedury stosowania
kryptografii i szyfrowania

Xopero wspiera szyfrowanie kopii i ogranicza ryzyko
przejecia danych z backupu.

Pomocne funkcjonalnosci:

v Kompresja i szyfrowanie danych w procesie tworzenia
kopii

v Format kopii ograniczajacy mozliwos¢ uruchomienia
ztosliwego kodu (niewykonywalne pliki)



XOPERO

Backup&Recovery

Atuty Xopero
to poufnosc
| integralnosc

> Backup destination storage | mwuTasie

©

Nie ograniczamy bezpieczeristwa jedynie do uprawnien
uzytkownikow. Stosujemy polityke Zero Trust takze w zakresie
przechowywania danych, umozliwiajgc dostep do danych wytgcznie
na podstawie zgdan agenta backupu podczas tworzenia kopii
zapasowych, replikacji lub odzyskiwania.

S

Gwarantujemy integralnos¢ kopii bez stosowania dodatkowych
warstw sprzetowych. Nasze rozwigzania zabezpieczajg dane juz
od pierwszej kopii sprawiajgc, ze dane sg niezmienne.

©

Stosujemy szyfrowanie w catym procesie tworzenia kopii
(AES-256 ,in-flight” i ,at-rest”). Oferujemy takze mozliwos¢
stworzenia wiasnego klucza szyfrujgcego, ktory wykorzystywany
jest wytgcznie na czas wykonywania kopii i uniemozliwia jej
odszyfrowanie osobom trzecim.



Twoj partner we
wdrozeniu NIS2

Xopero Software S.A. jest polska firmg i partnerem instytucji
panstwowych. Aktywnie wspiera krajowe inicjatywy w zakresie
cyberbezpieczenstwa i suwerennosci cyfrowej. Nasze produkty

sg projektowane z myslg o wymaganiach UE i wspierajg spetnienie
wymogoéw regulacyjnych, w tym NIS2 i RODO. Firma posiada
certyfikaty 1ISO 27001 oraz SOC 2 Type Il.

Sprawdz, jak Xopero utatwi Twojej organizacji
dostosowanie sie do wymogéw NIS2.

Uméw demo
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Materiat ten zostat opracowany w lutym 2026 r. w celu wsparcia organizacji w procesie wdrazania wybranych wymogow wynikajgcych z dyrektywy NIS2. Zawarte w nim informacje majg charakter ogélny i orientacyjny. Xopero Software S.A.
nie ponosi odpowiedzialnosci za kompletnos¢, aktualnos¢ i zgodnos¢ materiatéw z petnym zakresem obowiqzkéw wynikajqcych z NIS2 oraz z przepisami krajowymi wdrazajgcymi te dyrektywe. Zaleca sie, aby kazda organizacja
samodzielnie przeprowadzita szczegétowq analize ryzyka oraz skonsultowata sie z odpowiednimi specjalistami lub organami nadzorczymi w celu zapewnienia petnej zgodnosci z obowiqzujgcymi regulacjami.


https://calendly.com/d/44q-fpq-cv4/xopero-unified-protection-live-demo

