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Infrastruktura

Ztozona infrastruktura obejmujaca
endpointy, serwery, maszyny wirtualne
oraz $rodowisko Microsoft 365,
wymagajaca kompleksowego podejscia
do cyberbezpieczenstwa i backupu.

Wyzwanie

Zabezpieczenie przed utratg danych,
ochrona przed ransomware oraz
zapewnienie ciggtosci dziatania

w placéwce medyczne;.

Rozwigzanie

Xopero Unified Protection
Model: M

>(OPERO

Backup&Recovery

CASE STUDY

Zmiana z Veeam na Xopero SphereCyberX
- jak szpital skrocit czas przywracania
systemdéw z 12 do 1,5 godziny?

Z0Z Szpital Powiatowy im. Jana Pawta Il we Wioszczowie to instytucja medyczna obstugujaca setki
pacjentéw dziennie. Placéwka zatrudnia okoto 300 pracownikéw i dysponuje dwiema serwerowniami
(gtéwna i zapasowag), czterema VLAN-ami oraz oSmioma hostami. Wyzwanie stanowito zapewnienie
niezawodnych, w petni automatycznych kopii zapasowych, ktére minimalizujg naktad pracy zespotu IT
i maksymalizujg bezpieczeristwo catej infrastruktury.

Wyzwanie: zapewnienie integralnosci i ciggtosci dziatania systemoéw
medycznych

Jako placéwka swiadczaca ustugi medyczne, ZOZ Wioszczowa obstuguje setki pacjentéw dziennie,
przetwarzajac ogromne ilosci wrazliwych danych medycznych. Ich ochrona jest kluczowa zaréwno
z perspektywy ciggtosci operacyjnej, jak i zgodnosci z restrykcyjnymi regulacjami prawnymi
obowigzujgcymi branze medyczna.

Organizacja zmagata sie z wyzwaniami w zakresie:

e automatyzacji procesu backupu - dotychczasowe rozwigzanie (Veeam Free) wymagato recznej
weryfikacji kopii zapasowych, co generowato znaczne obcigzenie operacyjne. Jak pokazujg badania,
az 32% organizacji przyznaje, ze reczne procesy backupu zwiekszajg ryzyko btedéw ludzkich
i obnizajg efektywnos$¢ operacyjng (Zrddto: IDC).

e ochrony przed cyberzagrozeniami -- ransomware staje sie coraz powazniejszym zagrozeniem dla
placéwek medycznych. Wedtug danych Agencji Unii Europejskiej ds. Cyberbezpieczefistwa
(ENISA), 8% wszystkich atakéw ransomware w 2024 roku dotkneto sektor ochrony zdrowia.
Warto dodac, ze sredni koszt przestoju po ataku ransomware w tej branzy wynosi az 9 000 USD na
minute (Zrédfo: Ponemon Institute).

e minimalizacji przestojéw operacyjnych - w przypadku awarii systeméw medycznych kazda godzina
przestoju oznacza realne zagrozenie dla zdrowia i zycia pacjentow.

Wobec rosngcych wymagan dotyczacych niezawodnosci infrastruktury IT, szpital podjat decyzje
o wdrozeniu Xopero Unified Protection - kompleksowego rozwigzania All-in-ONE do backupu
i odzyskiwania danych, wykorzystujgcego nowoczesng sferyczng technologie SphereCyberX.

Dlaczego Xopero Software?

Szpital zdecydowat sie na Xopero Unified Protection ze wzgledu na jego kompleksowg automatyzacje,
nowoczesne zabezpieczenia oraz rekomendacje firmy ITBIOTIC SP. Z 0.0. Architektura serwerowa
okazata sie znacznie bardziej efektywna od tradycyjnych bibliotek taSmowych, a system zapewnit

wysoka dostepnos$¢ danych nawet w sytuacjach kryzysowych.
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Rozwigzanie: Xopero Unified Protection i ochrona klasy enterprise

Aby podnie$¢ poziom bezpieczenstwa i automatyzacji proceséw backupowych, szpital wdrozyt Xopero Unified Protection wspierane przez
innowacyjng technologie SphereCyberX. Rozwigzanie to pozwolito na petng automatyzacje tworzenia i testowania kopii zapasowych,
eliminujac konieczno$¢ manualnej obstugi i zwiekszajac odpornos¢ infrastruktury IT na zagrozenia. Dzieki technologii Triple-1 (Immutable,
Indestructible, Immediate) kopie zapasowe pozostajg nienaruszalne, odporne na usuniecie i gotowe do natychmiastowego odzyskania

w razie awarii. Mechanizmy te chronig dane przed modyfikacjg i szyfrowaniem przez ransomware, zapewniajgc ich integralnos¢ niezaleznie od
rodzaju zagrozenia. Xopero Unified Protection jako kompletny backup sprzetowy bazuje na modelu serwerowym, eliminujac koniecznos¢
stosowania bibliotek tasmowych i fizycznych nosnikéw. Takie podejscie nie tylko redukuje koszty przechowywania, ale réwniez zwieksza

elastycznosc i szybkos¢ dostepu do danych w sytuacjach kryzysowych.

Jak Xopero uchronito szpital przed katastrofa?

Dwa miesigce po wdrozeniu systemu Xopero Unified Protection w szpitalu doszto do powaznej awarii - problem z zasilaniem spowodowat
wylaczenie serwerdw, a w efekcie uszkodzenie jednej z kluczowych maszyn wirtualnych. Standardowy proces konsolidacji dyskéw z poziomu
VMware trwatby 12 godzin, co grozito paralizem dziatalnosci placéwki. Dzieki rozwigzaniu Xopero Unified Protection zesp6t IT zdecydowat sie
na szybkie odtworzenie maszyny z kopii zapasowej, co zajeto zaledwie 1,5 godziny - w efekcie szpital wznowit prace niemal natychmiast.
Dzieki SphereCyberX i technologii Triple-I system Xopero umozliwit natychmiastowe odtworzenie danych z backupu w zaledwie 1,5 godziny,

przywracajac petng funkcjonalno$¢ kluczowych systemoéw.

’ ’ .Xopero Unified Protection to niezawodne narzedzie, ktore tqczy wysoki poziom bezpieczeristwa, petng
automatyzacje procesow backupu i intuicyjng obstuge. Dzieki temu mozemy skoncentrowac sie na kluczowych
zadaniach, majgc pewnosc, ze nasze dane sq zawsze chronione. To rozwigzanie, ktére naprawde upraszcza
zarzgdzanie kopiami zapasowymi.”

- Piotr Szczepanowski, Specjalista IT w ZOZ Wtoszczowa

Korzysci z wdrozenia Xopero Unified Protection

Dzieki Xopero Unified Protection szpital zyskat petng automatyzacje backupu, eliminujgc konieczno$¢ recznej weryfikacji kopii zapasowych.
System zapewnia skuteczne mechanizmy ochrony przed ransomware oraz nieautoryzowanym dostepem do danych. Wdrozenie rozwigzania
zminimalizowato réwniez naktady operacyjne, umozliwiajgc bezobstugowa prace i wymagajac jedynie okresowego monitorowania.
Najwiekszym atutem okazata sie szybka odbudowa systemoéw IT - zamiast wielogodzinnych przestojéw, kluczowe ustugi byty gotowe do
dziatania w zaledwie 1,5 godziny. Dodatkowym atutem okazato sie zastosowanie technologii SphereCyberX, ktéra wprowadzita

wielopoziomowg ochrone danych i petng odpornos¢ na cyberzagrozenia.
Podsumowanie

Wdrozenie Xopero Unified Protection z technologig SphereCyberX pozwolito ZOZ Szpital Powiatowy im. Jana Pawta Il we Wtoszczowie na petng
automatyzacje backupu, eliminacje zagrozen ransomware oraz btyskawiczne odzyskiwanie danych. Awaria zasilania i uszkodzenie maszyn
wirtualnych staly sie testem dla systemu, ktéry udowodnit swojg skutecznos$¢, przywracajac petng funkcjonalnos¢ systemow IT w czasie 8x

krétszym niz przewidywane standardowe procedury.

Peing wersje Case Study przeczytasz tutaj.
Dziat Sprzedazy Xopero:

Pomozemy dobra¢ rozwigzanie do bezkompromisowej ochrony danych, idealnie wpisujgce sie +48 95740 20 40
w potrzeby Twojej firmy. Uméw sie na demo badz przetestuj nasze rozwigzanie za darmo. sales@xopero.com 5
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