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+ Renomowany producent pomp
z prawie 165-letnig historig

+ Ponad 400 pracownikéw w centrali
plus mobilni przedstawiciele
handlowi

* Rozbudowana infrastruktura -
bazy danych, endpointy, serwery,
maszyny wirtualne

Wyzwanie

Zabezpieczenie przed utratg danych,
Disaster Recovery i zapewnienie
ciggtosci dziatania na wypadek awarii
i cyberatakow.

Rozwigzanie

Xopero Unified
Protection 120 TB
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CASE STUDY

Niezawodnos¢ i innowacja:
Xopero zapewnia cyberodpornosc
firmy produkcyjnej HYDRO-VACUUM

Firma HYDRO-VACUUM S.A. to wiodacy producent pomp w Polsce i Europie Srodkowo-Wschodniej.
Dziata na rynku od 1862 roku, zatrudnia ponad 400 pracownikéw w jednej lokalizacji, eksportuje

do ponad 40 krajow na catym Swiecie. Rozwdj biznesu, ekspansja zagraniczna i wzrost zatrudnienia,
sprawity, ze HYDRO-VACUUM staneto w obliczu koniecznosci zabezpieczenia ztozonej infrastruktury IT
(m.in. szerokiej gamy urzadzen koncowych, serweréw, maszyn wirtualnych VMware oraz baz danych
MSSQL i MySQL) i do 120 TB danych, uwzgledniajac ich dynamiczny przyrost w najblizszej przysztosci.

Dotychczasowe rozwigzanie zostato zastgpione przez Xopero Unified Protection (XUP), ktére sprostato
najwyzszym korporacyjnym wymaganiom planu Disaster Recovery, zrealizowato oczekiwane czasy
RTO i RPO, zapewniajac jednoczes$nie najlepsze standardy w zakresie bezpieczenstwa danych

i zgodnosci z bardzo restrykcyjnymi przepisami prawnymi i audytami w branzy produkcyjnej.

Produkcja jest sektorem wymienianym jako najbardziej narazony na cyberataki przez ostatnie trzy
lata z rzedu. World Economic Forum szacuje, ze:

24,7% 71%

Wszystkich atakow sg
wymierzone w sektor
produkcyjny.

125%

Wzrost rocznych kosztéw zwigzanych
z atakiem (nieplanowane przestoje,
przerwane fancuchy dostaw i kary).

Atakéw w branzy
produkcyjnej to
ransomware.

Wyzwanie

HYDRO-VACUUM, wyznaczajac trendy technologiczne i innowacyjne w swojej branzy i Srodowisku
konkurencyjnym, opracowato strategie cyfrowej transformacji, ktérej kluczowym celem stato sie
zapewnienie ciggtosci dziatania biznesu. Priorytetem jest zapewnienie kompleksowej ochrony
danych przed wszelkimi zagrozeniami, w tym awariami sprzetu, niedostepnoscia systeméw, atakami
ransomware oraz btedami ludzkimi, a takze mozliwo$¢ sprawnego i szybkiego przywrécenia
niezbednych systeméw. Poprzednie rozwigzanie do backupu nie spetniato juz wysokich standardow
firmy.

Rozbudowana infrastruktura IT HYDRO-VACUUM S.A. obejmuje szerokg game urzadzen koncowych,
serwerdw, maszyn wirtualnych VMware oraz baz danych MSSQL i MySQL. Firma na co dzien
przetwarza az do 120 TB danych z perspektywg ich szybkiego przyrostu w niedalekiej przysztosci.
Potrzebowata wiec jednego, kompleksowego rozwigzania, ktére bytoby w stanie zabezpieczy¢ kazdy
z tych elementéw, zapewniajac sp6jnos¢ i niezawodnos$¢ ochrony na kazdym poziomie oraz przede
wszystkim - sprostato wymaganiom planu Disaster Recovery i realizacji czaséw RTO i RPO.
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Rozwigzanie

Xopero Unified Protection (XUP) to wysoce skalowalne urzgdzenie zabezpieczajace, ktére tgczy w sobie zaawansowane oprogramowanie

do backupu z macierza dyskowa, archiwizatorem oraz urzadzeniem deduplikujacym, oferujgc kompleksowe zabezpieczenie danych

enterprise. Spétka wybrata sprzetowe rozwigzanie XUP jako odpowiedZ na wyzwania w zakresie ochrony danych, Disaster Recovery

i Business Continuity (BCDR). Urzadzenie zdeklasowato konkurencyjne rozwigzania szybka deduplikacjg na zrédle, funkcjonalnosciami

security i Ransomware Protection oraz technologiami Disaster Recovery, w tym Instant Restore i zdecydowanie krétszymi czasami

przywracania krytycznych systeméw. Jednym z decydujgcych czynnikdéw wyboru byt réwniez skalowalno$¢ rozwigzania, mozliwos¢

centralnego zarzadzania ochrong danych catej infrastruktury poprzez jedng platforme i profesjonalne wsparcie techniczne producenta.

’ ’ Xopero Unified Protection to niezawodne rozwigzanie, ktére znaczgco poprawito nasze podejscie do
backupu i ochrony danych. Dzieki niemu mozemy spa¢ spokojnie, wiedz3ac, ze nasze dane sg
bezpieczne. Gorgco polecam to rozwigzanie kazdej firmie dbajgcej o bezpieczenstwo informadji.

Jacek Szczublewski, Kierownik Dziatu Informatyki
HYDRO-VACUUM S.A.

Automatyzacja i dowolnos$¢ konfiguracji

Dzieki jednej platformie przedsiebiorstwo posiada teraz wtasng
macierz sprzetowa, na ktérej gromadzone sg dane w sposéb
automatyczny. Specjalisci z HYDRO-VACUUM S.A. szczegélnie
doceniajg mozliwos¢ stosowania predefiniowanych planéw oraz
dowolng konfiguracje polityk, co usprawnia proces konfiguracji
i pozwala skoncentrowac¢ uwage zespotu na innych zadaniach.
Kolejng z docenionych zalet jest mozliwos$¢ uruchamiania
predefiniowanych skryptéw do archiwizacji baz danych SQL.
Ponadto profesjonalny charakter dedykowanego rozwigzania,
globalna deduplikacja, kompresja, retencja czy ustawienia
schematow rotacji kopii dajg mozliwos¢ wydajnego backupu
do 120 TB danych i efektywnego zarzadzania przestrzenia na

magazynie danych.

Podsumowanie

Cyberodpornosé 360°

Coraz czesciej atakowane sg rowniez kopie zapasowe, dlatego firmie
zalezato na najlepszej ochronie przed takimi atakami. Xopero
zapewnia cyberodpornos$¢ kopii bezpieczehnstwa dzieki funkcjom
immutable storage i braku wykonywalnych plikéw w kopii. Nawet
jesli szkodliwe oprogramowanie przedostanie sie do infrastruktury,
nie bedzie mogto zmieni¢ ani usung¢ danych, ani uruchomic plikéw
wykonywalnych. Mimo wielkiego zaufania do pracownikéw firma
chciata sie chroni¢ przed przypadkowym lub celowym usunieciem
danych, poniewaz statystycznie za 70% przestojow odpowiada
czynnik ludzki. Xopero zmierzyto sie réwniez z tym wyzwaniem dzieki
technologii WORM. Aby zagwarantowac¢ dodatkowe bezpieczenstwo
danych, jest mozliwo$¢ ustawienia ochrony w postaci najwyzszej
klasy szyfrowania AES 256 z wtasnym kluczem i Zero-Knowledge

Encryption.

Kazda firma produkcyjna staje przed wieloma wyzwaniami. Przestoje zdarzajg sie czesto i mogg kosztowac nawet miliony ztotych na minute.

Aby zabezpieczy¢ sie przed mozliwg utratg danych i kosztownymi konsekwencjami, zwykty backup nie wystarczy - rozwigzanie musi by¢

gwarantem niezawodnosci. W tym case study opisaliémy, jak rozwigzanie Xopero Unified Protection sprostato potrzebom i wymaganiom

wiodgcego producenta pomp. Cieszymy sie, ze nasze rozwigzanie wspiera HYDRO-VACUUM S.A. w zapewnieniu ciggtosci dziatania, a firma

jest w petni usatysfakcjonowana wdrozonym rozwigzaniem.

Pelng wersje Case Study przeczytasz tutaj.

Pomozemy dobrac¢ rozwigzanie do bezkompromisowej ochrony danych, idealnie wpisujace sie
w potrzeby Twojej firmy. Umow sie na demo bgdz przetestuj nasze rozwigzanie za darmo.

Dziat Sprzedazy Xopero:
+48 95 740 20 40
sales@xopero.com
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