s UNIA

O firmie

¢ Lider w produkcji maszyn
rolniczych w Europie Srodkowo-
Wschodniej, z ponad 140-letniag
tradycja,

¢ Ponad 1100 pracownikéw,

o Cztery zaktady produkcyjne,

¢ Rozbudowana infrastruktura - bazy
danych, endpointy, serwery,
maszyny wirtualne.

Infrastruktura

¢ 100+ urzadzen koncowych,

e 10+ serwerdw,

¢ 100+ kont Microsoft 365,

¢ rozbudowane srodowisko Hyper-V.

Wyzwanie

Zabezpieczenie przed utratg danych,
ochrona przed ransomware oraz
zapewnienie ciggtosci dziatania

w rozproszonej infrastrukturze IT.

Rozwigzanie

2 x Xopero Unified Protection
Model: M 40 TB

>(OPERO

Backup&Recovery

CASE STUDY

Jak Xopero Unified Protection pomogto
spetnic¢ standardy NIS2 i zapewnic petng
cyberochrone danych w firmie UNIA Sp. z o.0.

UNIA Sp. z 0.0. to jeden z lideréw w produkcji maszyn rolniczych w Europie Srodkowo-Wschodniej,

z ponad 140-letnig tradycja. Firma zarzadza czterema zaktadami produkcyjnymi w Polsce i zatrudnia
ponad 1100 pracownikéw, dostarczajgc zaawansowane technologicznie rozwigzania dla rolnictwa
na catym Swiecie. Od wynalezienia pierwszego kultywatora w 1898 roku, UNIA Sp. z 0.0. stale
rozwija swojg oferte, wyznaczajac standardy w branzy.

Wyzwanie: zapobieganie przestojom w produkcji

UNIA potrzebowata rozwigzania, ktére zapewnitoby wysoka odpornos$¢ infrastruktury IT

na cyberzagrozenia oraz gwarancje dostepu do kluczowej dokumentacji technicznej. Produkcja maszyn
rolniczych wymaga doktadnych danych technicznych, a ich utrata mogtaby prowadzi¢ do powaznych
strat finansowych i przestojéw w dziatalnosci. Firma posiada ponad 100 urzadzen kohcowych,

10 serwerdw, 100 kont Microsoft 365 oraz rozbudowane srodowisko wirtualne Hyper-V. Dodatkowym
wyzwaniem byta koniecznos¢ ochrony rozproszonej infrastruktury IT obejmujacej cztery fabryki

w Polsce, z gwarancjg ochrony zaréwno przed utratg danych, jak i zagrozeniami typu ransomware.

Producenci maszyn rolniczych stajq sie coraz bardziej narazeni na cyberataki, a choc
szczegotowe dane statystyczne sq ograniczone, liczne incydenty obrazujq skale
problemu. Ataki na takie firmy jak Ursus, LEMKEN, Grimme i Fendt wywotaty powazne
zaktdcenia, zatrzymujgc produkcje w ich globalnych zaktadach i ujawniajgc, jak
wrazliwa jest infrastruktura produkcyjna na dziatania cyberprzestepcow.

Rozwigzanie: Xopero Unified Protection i model krzyzowego
przechowywania kopii zapasowych

UNIA Sp. z 0.0. wdrozyta dwa urzgdzenia Xopero Unified Protection, model M 40 TB, ktdre pracuja

w modelu krzyzowego przechowywania kopii zapasowych, zapewniajgc ochrone danych

i cyberodpornos¢. System zainstalowany w centrali firmy przechowuje kopie krytycznych danych,
takich jak dokumentacja techniczna, i replikuje je do oddziatu w innym miescie. Jednoczes$nie drugie
urzadzenie, zlokalizowane w oddziale, zabezpiecza lokalne dane oraz replikuje je do centrali, tworzac
wzajemne repozytoria awaryjne. Dzieki takiej konfiguracji, kazda z lokalizacji petni funkcje awaryjnego
repozytorium dla drugiej, co minimalizuje ryzyko utraty danych i znaczgco podnosi poziom
bezpieczenstwa operacyjnego. Rozwigzanie to zapewnia, ze wszystkie dane krytyczne pozostajg
dostepne nawet podczas nieprzewidzianych incydentéw, takich jak przerwy w dostawie pradu

czy lokalne awarie systemoéw IT, dajac firmie UNIA petng kontrole i spokdj w zarzadzaniu zasobami.
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Model krzyzowego przechowywania kopii zapasowych

Architektura krzyzowego backupu odgrywa kluczowa role dla firmy dziatajgcej na terenie catego kraju, poniewaz rozproszenie danych

miedzy dwoma réznymi lokalizacjami zwieksza odpornos$¢ na potencjalne zagrozenia, takie jak lokalne awarie, przerwy w dostawie pradu czy

inne nieprzewidziane incydenty. Przechowywanie kopii zapasowych z zachowaniem separacji geograficznej, zgodnie z zasadg ,jedno miasto,

jeden system ochrony”, zapewnia petng redundancje danych. Dzieki temu UNIA Sp. z 0.0. moze kontynuowa¢ dziatalno$¢ bez zaktécen, nawet

w przypadku probleméw w jednej z lokalizacji, majgc pewnos¢, ze dane pozostajg dostepne w alternatywnym miejscu.

Dlaczego Xopero Software?

UNIA Sp. z 0.0. wybrata Xopero Software, kierujac sie technologia SphereCyberX, ktéra zapewnia wielopoziomowg ochrone danych.

Rozwigzanie integruje backup, Disaster Recovery oraz ochrone przed ransomware, tworzac kompleksowg strategie zarzgdzania danymi klasy

enterprise. Dzieki SphereCyberX, UNIA Sp. z 0.0. korzysta z nowoczesnych zabezpieczen, takich jak Xopero Zero Trust Approach (XZTA),

Fortress ObjectX Storage (FOXS) oraz Triple-l, czyli niezniszczalne i natychmiastowe kopie zapasowe. Zapewniajg one skuteczng ochrone przed

modyfikacjami i cyberatakami. W firmie zastosowano strategie wdrozeniowg CyberTierX2, opierajacg sie na dwdch instancjach Xopero

Unified Protection (XUP), zlokalizowanych w réznych lokalizacjach i potgczonych za pomocg VPN. Systemy te wzajemnie replikujg dane,

zapewniajgc ich ciggtos¢ i bezpieczenstwo. Technologia XZTA (Xopero Zero Trust Approach) ogranicza dostep do danych wytgcznie do

autoryzowanych zgdan, w petni zgodnie z modelem least privilege. Dzieki temu UNIA Sp. z 0.0. zabezpiecza catg infrastrukture IT, spetnia

wymogi NIS2 i minimalizuje ryzyko operacyjne. Wybdér Xopero to strategiczny krok w strone petnej cyberodpornosci.

’ ’ .Xopero Unified Protection to kompleksowe rozwigzanie, ktére zapewnia petnq ochrone naszych danych przed
ransomware oraz fatwosc¢ zarzqdzania backupami i odzyskiwaniem danych. To narzedzie daje nam petng
cyberodpornosc (...) Dzieki Xopero Unified Protection nasza firma jest dobrze przygotowana na przyszte wyzwania
w zakresie bezpieczeristwa danych. To solidne rozwigzanie, ktére rosnie razem z nami.”

Wzrost efektywnosci i przysztosciowa ochrona
produkgji IT

Wdrozenie Xopero Unified Protection stato sie kluczowym
elementem strategii ochrony danych UNIA, zwiekszajac
efektywnos¢ zarzadzania infrastrukturg IT oraz bezpieczerstwo
operacyjne. Automatyzacja proceséw backupowych zapewnia
petng ochrone dokumentacji technicznej i produkcyjnej,
eliminujac ryzyko przestojéw. Zastosowane technologie oferuja
zaréwno automatyzacje, jak i proaktywne zabezpieczenia przed
ransomware, gwarantujgc integralnos¢ i dostepnos¢ danych.
Dzieki elastycznosci i skalowalnosci rozwigzania Xopero, UNIA
moze szybko dostosowywac swojg ochrone do rosnacych
potrzeb, co daje pewnos¢, ze narzedzie bedzie wspieraé dalszg

cyfryzacje i miedzynarodowy rozwdj firmy.

Peing wersje Case Study przeczytasz tutaj.

Pomozemy dobrac rozwigzanie do bezkompromisowej ochrony danych, idealnie wpisujgce sie
w potrzeby Twojej firmy. Uméw sie na demo badz przetestuj nasze rozwigzanie za darmo.

- Patryk Piotrowski, Starszy Specjalista ds. IT, UNIA Sp. z 0.0.

Strategiczne partnerstwo UNIA Sp. z o.o0.
z Xopero Software

UNIA Sp. z 0.0. rozwija swojg infrastrukture IT, a kluczowym
elementem jej strategii ochrony danych pozostaje Xopero Unified
Protection. W odpowiedzi na rosngce wymagania rynkowe i
regulacyjne firma planuje dalsze rozbudowanie systemu

zabezpieczen, aby jeszcze lepiej chroni¢ swoje kluczowe zasoby.

,Nie mozemy sobie pozwoli¢ na utrate tych danych - sg to
fundamenty naszego biznesu. Odtworzenie ich bez solidnej ochrony

bytoby niemozliwe.”

- Patryk Piotrowski, Starszy Specjalista ds. IT, UNIA Sp. z 0.0.

Dziat Sprzedazy Xopero:
+48 95 740 20 40
sales@xopero.com
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