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Jak Xopero wspiera
realizacje wymagan
DORA

Backup, recovery i ciggtos¢ dziatania
dla sektora finansowego



>(OPERO

Backup&Recovery

Backup i recovery jako
kluczowy element
operacyjnej odpornosci
cyfrowej

X Backup destination storage = mmutasLe

Unijne rozporzadzenie DORA trwale zmienito podejscie do
cyberbezpieczenstwa w sektorze finansowym.

Dzis$ nie chodzi juz wytgcznie o ochrone danych. Kluczowa jest
zdolnos$c¢ organizacji do utrzymania ciggtosci dziatania mimo
powaznych zaktécen, awarii i cyberatakow.

Dlatego szczegdlnego znaczenia nabraty obszary, ktére mozna
regularnie testowac i dokumentowac:

odtwarzalnos¢ kopii zapasowych,

separacja backupu od srodowiska produkcyjnego,
integralnosc i dostepnos¢ danych,

odzyskiwanie danych i ustug w wymaganym czasie,
ciggtos¢ dziatania po incydencie.

To wiasnie w tych punktach Xopero zapewnia organizacjom
finansowym najmocniejsze wsparcie.
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>‘O P E RO Xopero oferuje zaawansowane rozwigzanie klasy enterprise

BackiipERecOUE do backupu i disaster recovery: Xopero Unified Protection
(XUP).

Atuty XOpero we @ Centralne zarzadzanie
wspieraniu realizac
wymagan DORA

i Jedna platforma zamiast wielu narzedzi upraszcza
zarzadzanie backupem, recovery i nadzorem operacyjnym.
@ Przejscie od backupu do gotowosci odtworzeniowej

Potgczenie backupu z gotowym systemem BCDR wspiera
ciggtos¢ dziatania i ogranicza skutki incydentow.

AR @ Integralnosé, izolacja i odpornosé kopii

Wsparcie dla ochrony i odzyskiwania danych, takze w
przypadku ataku ransomware lub awarii.

@ Gotowos$¢ do audytéw i kontroli

Centralny monitoring, logi i raporty dostarczajg dowoddéw na
wiasciwy stan zabezpieczen i mozliwos¢ odtworzenia kopii.




Jak Xopero wspiera wymagania zwigzane z backupem i odzyskiwaniem danych?

Wymaganie DORA

W czym pomaga Xopero?

Przydatne funkcjonalnosci XUP

Art. 12, polityki backupu i recovery

Art 12.2, regularne testowanie
backupu i odtwarzania

Art 12.3, fizyczna i logiczna separacja
backupu od produkgji

Art 12.6, odzyskiwanie danych i ustug
w odpowiednim czasie

Art 12.7, integralnos$¢ i poufnos¢
danych przy odtwarzaniu

Wspiera spéjne zarzadzanie kopiami, retencja i
odzyskiwaniem danych dla wielu sSrodowisk w ramach
jednej platformy tgczgcej sprzet i oprogramowanie (XUP).

Umozliwia regularne sprawdzanie nie tylko, czy kopie sg

przechowywane, lecz czy mozna je rzeczywiscie odtworzy¢.

Zapewnia izolacje kopii od srodowiska produkcyjnego i
ogranicza ryzyko wspdlnej awarii lub propagacji ataku.

Zapewnia szybkie odzyskiwanie danych i Srodowisk po
awarii lub ataku ransomware.

Chroni kopie przed zmiang, usunieciem i nieuprawnionym
dostepem.

backup oparty na politykach

. zaawansowane schematy backupu

retencja i wersjonowanie

. testowe przywracanie

raporty

. zaawansowany monitoring z powiadomieniami

. Air Gap

multi-storage (nieograniczona liczba magazynéw)
replikacja
niezalezne magazyny

Instant Disaster Recovery
Any2Any Restore

Bare Metal Restore
granularne przywracanie

immutable storage/WORM

. szyfrowanie AES kluczem prywatnym

ograniczenia dostepu
podejscie Zero Trust



Jak Xopero wspiera realizacje wymagan zwigzanych z ciggtoscig dziatania?

Wymaganie DORA

W czym pomaga Xopero?

Przydatne funkcjonalnos$ci XUP

Art. 11.4, utrzymywanie i okresowe
testowanie planéw ciggtosci ICT

Art 11.5, redundancja dla
komponentéw krytycznych

Art 11.6, testy ciggtosci dziatania,
reagowania i przywracania sprawnosci

Art 11.6, scenariusze przetgczenia na
kopie i zasoby redundantne

Wspiera techniczng warstwe plandw ciggtosci i recovery
przez odtwarzanie Srodowisk, testy i centralne zarzgdzanie
procesem odtworzeniowym.

Wspiera redundancje i odpornos¢ srodowiska dzieki
replikacji danych miedzy niezaleznymi magazynami oraz
georedundancji.

Utatwia testowanie odtworzenia i pomiar gotowosci
odtworzeniowe;j.

Wspiera scenariusze awaryjne oparte na kopiach,
magazynach zapasowych i szybkim odtworzeniu po
incydencie.

. gotowy system BCDR

centralna konsola

. testowe przywracanie

replikacja i georedundancja

. Xopero Cloud Storage

multi-storage
brak pojedynczego punktu awarii (SPOF)

. testowe przywracanie

raporty z testow
pomiar RTO i RPO

backup na wielu storage'ach
replikacja

Disaster Recovery

odtworzenie do nowego srodowiska



Jak Xopero wspiera realizacje wymagan w zakresie ochrony i zapobiegania?

Wymég DORA

W czym pomaga Xopero?

Przydatne funkcjonalnosci XUP

Art. 9.3b, minimalizacja ryzyka utraty
danych

Art. 9.3c, ochrona integralnosci
i poufnosci danych

Art. 9.4b, ograniczanie
rozprzestrzeniania sie zagrozen
i izolacja

Art 9, ochrona i zapobieganie

Chroni przed utratg danych dzieki wersjonowaniu, retencji,
replikacji i wielu niezaleznym kopiom.

Chroni dane backupowe przed nieuprawniong zmiang,
usunieciem i dostepem.

Wzmacnia separacje warstwy backupowej i ogranicza
skutki ataku ransomware dla magazynu kopii.

Wzmacnia prewencyjng ochrone warstwy danych przez
potaczenie szyfrowania, niezmiennosci kopii i kontroli
dostepu.

diugoterminowa retencja

przywracanie z konkretnego momentu w czasie
multi-storage

replikacja

immutable storage/WORM
role i uprawnienia
Bezpieczny Manager Haset

. wzmocnione mechanizmy autoryzacji

. Air Gap

niewykonywalne pliki w kopii

podejscie Zero Trust

ograniczony dostep do danych uwierzytelniajgcych
magazynu

szyfrowanie AES w spoczynku i w trakcie transmisji
immutable storage/WORM

gotowy system RBAC

centralne zarzadzanie



Porozmawiajmy o architekturze “QPERO

backupu i recovery w kontekscie
DORA

Xopero Software S.A. to polska firma wspétpracujgca z instytucjami
publicznymi.

TYPE  NAME NEXT RUN STORAGE LAST RUN

Nasze rozwigzania projektujemy z myslg o spetnieniu wymagan -

vmw_vSphere8_disaster_recovery in 1 hour Xopero Unified Protection 07/22/025
regulacyjnych UE, w tym DORA, NIS2 i RODO. Firma posiada OO O S P S
Certyfikaty ISO 27001 OraZ SOC 2 Type II. (-] Microsoft_365_exchange_restore in 12 hours Xopero Cloud Storage 07/22/025

©  Jira_Software_projects_restore in1day Xopero Cloud Storage 07/23/025

O  windows_11_workstations_restore in 1 day AWS Storage 07/23/025

Sprawdz, jak Xopero utatwi Twojej organizacji :
dostosowanie do wymogéw DORA.

»* s

......

Umoéw demo

Materiat ten ma charakter ogdlny i informacyjny. Nie stanowi analizy prawnej ani potwierdzenia pefnej zgodnosci z DORA.
Ocena zgodnosci wymaga uwzglednienia specyfiki organizacji, proceséw, srodowiska ICT oraz obowiqzkdéw regulacyjnych.



https://calendly.com/d/44q-fpq-cv4/xopero-unified-protection-live-demo

