>IOPERO

Backup&Recovery

Odporny na ransomware
backup i Disaster Recovery

dla urzadzen z systemem
Windows, macOS i Linux.

Nielimitowana ochrona urzgdzen koricowych
dla kazdego wymagajgcego biznesu.

WDROZENIE & STORAGE

Xopero ONE Backup & Recovery mozna wdrozy¢ w dowolnym srodowisku
on-premise lub skorzysta¢ z modelu subskrypcyjnego bez koniecznosci instalacji.
Niezaleznie od wybranego modelu wdrozenia, mozesz przechowywac swoje
kopie na dowolnej infrastrukturze lokalnej, chmurowej, hybrydowej, czy multi-
cloud.

> Automatyczny backup endpointéw: zaplanuj automatyczny backup
plikéw lub obrazu dla laptopdw i stacji roboczych z systemami Windows,
macOS i Linux oraz aplikacji Microsoft 365. Od pojedynczego
urzadzenia po najbardziej ztozone infrastruktury fizyczne.

> Multi-storage system: Xopero Cloud, AWS Storage, Wasabi Cloud,
Backblaze B2, Google Cloud Storage, Azure Blob Storage i inne chmury
kompatybilne z S3, a takze lokalne zasoby dyskowe, udziaty sieciowe
SMB, NFS, CIFS, srodowiska hybrydowe lub multi-cloud - przechowu;
dane tam, gdzie chcesz, nawet w kilku lokalizacjach.

» Rozwigzanie on-premise lub SaaS: wybierz deployment on-premise,
aby zainstalowac ustuge zarzadzania i agenta backupu na witasnej
infrastrukturze lub korzystaj z Xopero ONE w modelu SaasS bez
koniecznosci instalacji i natychmiast zacznij zabezpiecza¢ dane.

> Masowe wdrozenie: opcja masowego wdrozenia pozwoli Ci
zainstalowac agenta backupu na dziesigtkach czy setkach urzgdzen tak
tatwo, jak zaledwie na kilku. W dodatku mozesz stworzy¢ dowolng
polityke backupu i jednym planem zabezpieczy¢ wszystkie lub wybrane
urzadzenia.
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XOPERO
ZABEZPIECZA

Stacje robocze i serwery:
Windows,

Linux,

MacOS.

Microsoft 365:

Outlook,
OneDrive,
Contacts,
Calendar,
Exchange online,
Teams,*
SharePoint.*

Platformy Git:
GitHub,

Bitbucket,

GitLab,

Jira.

Maszyny wirtualne:

Vmware,
Hyper-V.*


https://xopero.com

NIEZAWODNY BACKUP ENDPOINTOW

W ciggu kilku minut zabezpiecz wszystkie lub wybrane dane z urzgdzen
koncowych i aplikacji. Upraszczamy backup endpointéw dzieki czemu z tatwoscig
ochronisz najwazniejsze dane biznesowe przed kazdg mozliwg awaria.

> Kopie petne, przyrostowe i réznicowe: tworz pemne kopie wszystkich
danych, a nastepnie uwzgledniaj tylko zmienione bloki backupu
plikowego i obrazu dysku, aby zmniejszy¢ rozmiar kopii i przyspieszy¢ je]
wykonywanie.

> Smart Image Backup: szybki backup catego urzadzenia - wszystkich
dyskow i partycji z systemem, zainstalowanymi aplikacjami,
ustawieniami, ustugami i danymi. Umozliwia najszybsze odtwarzanie
catych systemow i aplikacji.

>  Backup plikowy: twérz kopie wszystkich lub wybranych plikéw
i folderow z Twojego urzadzenia lub wyklucz dane do zabezpieczenia.,
Skorzystaj z filtrowania po nazwie, $ciezce, rozszerzeniu, zmiennej
systemowej czy atrybutach, aby miec petng kontrole nad zawartoscig
kopii.

> Application-aware backup: tworz kopie zapasowe wybranych plikow
i folderdw lub catego obrazu dysku, nawet podczas pracy na
komputerze, zachowujgc spéjnosc wszystkich danych w kopii.

> Backup Microsoft 365: zabezpiecz najwazniejsze aplikacje swojego
pakietu Microsoft 365. Migj staty dostep do wszystkich danych
7 Exchange, OneDrive, skrzynek pocztowych, wiadomosci, kontaktow
i kalendarzy. Przechowuj dane tak dtugo jak chcesz, odzysku;
z dowolnego momentu w czasie i spetnij wymagania modelu
wspotdzielonej odpowiedzialnosci firmy Microsoft.

EFEKTYWNOSC BACKUPU

Wykorzystaj szerokg game funkcjonalnosci, ktére pozwolg Ci na dowolng
konfiguracje polityki backupu, przyspiesza tworzenie kopii zapasowych oraz
ograniczg zuzycie przestrzeni. Skorzystaj z opdji tatwego zabezpieczenia
nielimitowanej ilosci endpointow.

> Policy-based backup: dane i urzagdzenia, storage, typy kopii
zapasowych, harmonogram i ustawienia zaawansowane - tatwo
dostosuj polityke tworzenia kopii zapasowych, aby chroni¢ wiele,
a nawet nieograniczong ilo$¢ endpointéw. Ustaw tyle plandw, ile
potrzebujesz, aby spemic zatozenia Twojej organizadji i wymagania
prawne.
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Harmonogram tworzenia kopii zapasowych: wykonuj kopie
zapasowe zgodnie z ustalonym harmonogramem - w ujeciu
miesiecznym tygodniowym, godzinnym, a nawet co 10 minut. Ustaw raz
i zapomnij.

Elastyczne wersjonowanie i nielimitowana retencja: schematy
rotacji kopii Basic, Custom i Grandfather-Father-Son (GFS) pozwolg Ci
przechowywa¢ dane tak diugo, jak chcesz. Ustaw osobny cykl dla
kazdego typu kopii - petnej, przyrostowej i roznicowej. Przechowuj
wszystkie wersje, okres$l czas lub ilos¢ kopii do przechowywania.

Schemat Grandfather-Father-Son (GFS): skorzystaj

z wielopoziomowego schematu rotacji backupu do diugoterminowego
przechowywania danych. Wykonuj konkretne typy kopii w okreslonym
cyklu czasowym (miesiecznym, tygodniowym, dziennym). Przechowu;

dane przez diugi czas i efektywnie wykorzystuj przestrzen na magazynie.

Schemat Custom: custom to najbardziej elastyczny schemat rotadji
kopii sktadajacy sie z petnych i przyrostowych kopii, ktére mozna
oddzielnie planowac i stosowa¢ do dowolnego rodzaju kopii zapasowe).

Schemat Basic: to najprostszy w konfiguracji harmonogram backupu -
dzienny. Okresl dni tygodnia oraz godzine, kiedy kopia ma sie wyzwoli¢
bez koniecznosci definiowania oddzielnych harmonogramdéw dla
réznych typow kopii.

Okno backupu: zdefiniuj doktadny zakres czasu (dni i godziny),

w ktérym moze by¢ wyzwolona kopia zapasowa i ktéry nie moze zostac
przekroczony. Da to Twoim administratorom petng kontrole nad
wydajnoscig kopii.

Klonowanie planu: potrzebujesz zmodyfikowa¢ plan backupu dla

nowego komputera lub grupy urzagdzen? Skopiuj plan, wprowadz zmiany

i przypisz do nowego sprzetu.

Kompresja backupu na Zrédle: wybierz preferowany algorytm

i poziom kompresji. Zapewnij szybsze tworzenie kopii zapasowych,
mniejszy transfer i wykorzystanie sieci. Zmniejsz zajeto$¢ magazynu bez
wplywu na zgodnos¢ danych w catej organizacji. Uzyskaj kompresje do
60% - jedng z najwyzszych na rynku.

Globalna deduplikacja na zrédle: najbardziej wydajna metoda
deduplikacji, ktéra sprawdza i eliminuje te same bloki w kopii zapasowej
na wszystkich zrédtach i zestawach danych w organizacji, aby
wykonywac¢ mniejsze kopie zapasowe tylko unikalnych danych, a takze
zmniejszy¢ wykorzystanie przepustowosci i zuzycie miejsca na
magazynie.

Replikacja miedzy wszystkimi rodzajami magazynéw: ustaw plan
replikacji i przechowuj natywne kopie na kilku niezaleznych magazynach
(chmurowych i lokalnych) bez koniecznosci wykonywania tego samego
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,Okno backupu,
wersjonowanie,
schematy retencji,
kompresja,
szyfrowanie, backup
na zgdanie (...)

- tworz takie plany
backupu, ktére
najlepiej
odpowiadaja na
Twoje potrzeby.”



backupu do réznych lokalizacji. Z tatwoscig realizuj regute backupu 3-2-1
i wyeliminuj vendor lock-in.

> Backup PRE i POST, POST Snapshot: uruchamiaj skrypty przed,
w trakcie i po zadaniu tworzenia kopii zapasowej, aby zachowac petng
kontrole nad procesem backupu i dostosowac¢ go do swoich potrzeb.

» Grupowanie urzadzen: tworz grupy urzadzen (np. dla konkretnych
dziatéw lub lokalizacji), ktérym przypiszesz indywidualny plan backupu,
aby optymalizowac proces tworzenia kopii zapasowych oraz tatwiej
zarzgdzac ztozong infrastrukturg IT.

> Kontroluj liczbe jednoczesnych kopii zapasowych: zdecydu; ile
komputeréw moze jednoczesnie wykonywac backup, a tym samym
kontroluj obcigzenie Srodowiska i wydajnos¢ tworzenia kopii
zapasowych!

> Optymalizacja dla tysiecy urzgdzen: roztéz backup w czasie - ogranicz
ilo$¢ urzadzen, ktdre w jednym momencie uruchomig zadania backupu.
Okres| przedziat czasowy, w ktérym powinien rozpoczac sie backup
wszystkich urzadzen, a system sam obliczy réwne odstepy czasu,
w ktorych nastepowac bedzie systematyczne uruchamianie zadan.
Minimalizuj obcigzenie sieci i magazynu danych oraz automatycznie
zarzadzaj duzg infrastruktura IT.

>  Wyigczenie komputera po procesie backupu: uruchom backup tuz
przed zakonczeniem pracy, a komputer bezpiecznie wytgczy sie po
zakonczeniu wykonywania kopii zapasowych.

NATYCHMIASTOWE PRZYWRACANIE | DISASTER RECOVERY

Wyeliminuj przestoje i zapewnij ciggtos¢ biznesowg dzieki najskuteczniejszym
funkcjom odzyskiwania po awarii w pakiecie. Od przywracania pojedynczych
plikéw po odtwarzanie catego Srodowiska fizycznego dla wielu lokalizacji

i oddziatow firmy. Nareszcie zapewnisz sobie cyber-odpornosc.

» Instant Disaster Recovery: zyskaj natychmiastowy dostep do plikow
z obrazu dysku lub catej kopii, nawet jesli jest ona szyfrowana lub
kompresowana. Tworz maszyny wirtualne i przywracaj dane nawet
w kilka sekund po wykonaniu kopii zapasowej.

>  Flexible Drive Restore (P2V): przywrd¢ obraz dysku w formacie VHD,
VHDX, VMDK i RAW i uzyj go do stworzenia maszyn wirtualnych. Dzieki
temu w przypadku awarii mozesz tatwo przywroci¢ swoje srodowisko
produkcyjne.

>  Cross-platform recovery: przywrd¢ dane i caty system na to samo lub
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W IV kwartale 2019 roku
Sredni czas przestoju,
spowodowany atakiem
ransomware, wyniost
16,2 dnia.

- tak wynika z badan
przeprowadzonych przez
firme Coveware.

Sredni koszt przestoju
w firmie wynosi 5,600
USD za kazda minute...

- zdaniem firmy Gartner.

+Zyskaj
btyskawiczny
dostep do plikéw
lub catego
Srodowiska
backupu, nawet gdy
dysk jest szyfrowany
czy kompresowany.”



inne urzadzenie - nawet takie, 0 zupetnie odmiennych parametrach.

> File Level Recovery: przywracaj pojedyncze pliki i foldery ze wszystkich
laptopdw i stacji roboczych do dowolnego systemu operacyjnego, bez
wzgledu na to, skad pochodza.

> Bare Metal Restore: przywrd¢ dane z kopii zapasowej i caty system na
to samo lub nowe urzadzenie za pomocg specjalnie przygotowanego
bootowalnego narzedzia. Nawet zdalnie - wystarczy uzy¢ pendrive'a,

potgczyC sie z konsolg centralnego zarzadzania i ustawic zdalny BRM dla

wielu lokalizacji lub oddziatéw firmy.

» Granularne przywracanie: przegladaj kopie i przywracaj tylko wybrane

pliki i foldery z wczesniej utworzonej kopii zapasowej obrazu. Uruchom
obraz, zamontuj go na dowolnym urzgdzeniu i uzyskaj btyskawiczny
dostep jak do dysku lokalnego.

» Przywracanie z konkretnego momentu w czasie: nie ograniczaj sie
do ostatniej kopii. Dzieki elastycznemu wersjonowaniu
i dtugoterminowej retencji mozesz przywracac¢ dane z konkretnego
momentu w czasie. Po prostu wybierz konkretng kopie, ktérg chcesz
przywroci¢, okresl miejsce docelowe i zyskaj natychmiastowy dostep do
potrzebnych Ci danych.

>  Przywracanie tylko brakujacych plikéw: przywrdc caty katalog z
setkami plikéw do oryginalnej lokalizacji bez nadpisywania danych, aby
przywrocic¢ tylko i wytgcznie pominiete pliki.

CENTRALNE ZARZADZANIE | tATWY MONITORING

Czym rdzni sie zabezpieczenie jednego komputera od ochrony nielimitowanej
ilosci urzadzen? Niczym. Korzystanie z nawet najbardziej zaawansowanych
funkcjonalnosci, dodawanie administratoréw i monitoring kazdej akcji w systemie
jeszcze nigdy nie byty tak proste. Zwtaszcza, gdy masz do nich dostep
kiedykolwiek i gdziekolwiek chcesz.

> Webowa konsola centralnego zarzadzania: zarzadzaj backupem za
pomocy centralnej konsoli zarzadzania i miej do niej dostep
w dowolnym miejscu i czasie - bezposrednio z Twojej przegladarki.

> Multi-tenancy - dodawanie rél i uprawnien: dodawaj nowych
uzytkownikéw, aby dzieli¢ obowigzki w zespole. Dzieki mozliwosci
przypisywania rol i przyznawania lub limitowania uprawnien, masz
wiekszg kontrole nad dostepem i bezpieczenstwem Twoich kopii.

> Powiadomienia e-mail i Slack: skonfiguruj powiadomienia e-mail
i Slack. Zdefiniuj odbiorcéw, szczegdty podsumowania planu backupu,
o ktorych chcesz by¢ informowany, oraz preferowany jezyk. Badz na
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»Zarzadzaj polityka
backupu w swojej
przegladarce - miej
dostep kiedy
chcesz,
gdziekolwiek
jestes.”



biezgco bez koniecznosci regularnego logowania sie do konsali.

» Zaawansowane audyt logi: uzyskaj tatwy dostep do logéw
zawierajgcych wszystkie informacje o pracy aplikacji i ustug, a takze
tworzonych kopiach zapasowych i przywracanych danych. Widzisz, jakie
akcje sg wykonywane przez kazdego administratora, dzieki czemu
mozesz zapobiec celowe] ztosliwej aktywnosci.

> Kompatybilnosé z zewnetrznym systemem monitorowania: dotgcz
nasze audyt logi do zewnetrznych systemdw monitorowania
i programoéw do zdalnego zarzadzania (tj. PRTG) za pomocg webhookdw,
aby monitoring byt jeszcze fatwiejszy i dostepny z jednego miejsca.

 Zarzadzanie z poziomu plandw i urzadzen: zarzadzaj swojg polityka
backupu z poziomu urzadzen lub plandw - w zaleznosci od Twoich
potrzeb, rozmiardw infrastruktury IT czy preferencji.

> Interfejs napedzany danymi: precyzyjnie zaprojektowane dashboardy,
statystyki, dziatania w czasie rzeczywistym - potgcz fatwos¢ uzytkowania
z efektywnym zarzadzaniem.

BEZPIECZENSTWO DLA ZGODNOSCI Z PRAWEM

Nie zapewniamy wytgcznie rozwigzania do backupu i disaster recovery. Dzieki
naszej bezpiecznej technologii i funkcjonalnosciom upewniamy sie, ze jestes na
biezgco z wymogami prawnymi i zaleceniami dotyczacymi bezpieczenstwa.

» Backup szyfrowany AES: twoje dane sg szyfrowane z wykorzystaniem
algorytmu AES - wybierz swoj poziom szyfrowania i miej pewnos¢, ze nikt
nie odczyta Twoich poufnych informacji.

» In-flighti at rest encryption: szyfrujemy Twoje dane w locie, jeszcze
zanim opuszczg urzadzenie i at rest w magazynie, dzieki czemu s3
chronione na kazdym etapie - podczas wykonywania kopii zapasowej lub
w stanie spoczynku na Twoim storage'u.

> Bezpieczny Manager Haset: przechowuj i zarzadzaj swoimi hastami
w jednym, bezpiecznym miejscu. Nie musisz ich zapamietywac lub
zapisywac - jezeli potrzebujesz ich uzy¢, wystarczy wybra¢ odpowiednie
hasto z listy. Dzieki temu mozesz z tatwoscig tworzy¢ unikalne, silne
hasta.

> Zero-knowledge encryption: twoje urzgdzenie nie posiada zadnych
informacji o kluczu szyfrujgcym - otrzymuje go wytgcznie w momencie
wykonywania backupu. Co wiecej, jest on przechowywany w innej
lokalizacji niz kopie zapasowe, wiec nikt niepowofany nie moze
odszyfrowac Twoich danych.

» Brak single point of failure: nasze rozwigzanie umozliwia komunikacje
miedzy agentem, a magazynem danych, ale nie bierze udziatu w samym
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Opinie klientéw

Po negatywnych
doswiadczeniach

z wczesniejszym systemem do
backupu zdecydowalismy sie
przejs¢ na Xopero. Za wyborem
przemawiat fakt, ze wdrozenie nie
wigzato sie dodatkowymi
nakfadami pieniedzy lub
modyfikacjg naszej struktury IT.
Dodatkowo centralne
zarzadzanie i automatyzacja
proceséw pozwolito zaoszczedzi¢
wiele czasu, ktdry wczesniej
poswiecalismy na zarzadzanie
polityka backupu.

- Mariusz Lutowski

Xopero sprawdzito sie

w 100 procentach i co
wazniejsze, rozwigzanie okazato
sie by¢ bezkonkurencyjne
cenowo. Oferowato réwniez
wszystkie wymagane
funkcjonalnosci, swietnie
pracowat w srodowisku IT naszej
Agencji i gwarantowat
odpowiednie zabezpieczenie
danych z endpointéw.

- GWARANT Protection Agency



procesie backupu. Mozesz straci¢ dostep czy ustawienia, ale jezeli
posiadasz swoj klucz szyfrujacy, w kazdej chwili mozesz odzyskac
wszystkie dane.

OCHRONA PRZED RANSOMWARE

Wyeliminuj utrate danych i przestoje zwigzane z atakiem ransomware dzieki
niewykonywalnym plikom w kopii, technologii WORM-compliant, elastycznemu
Disaster Recovery oraz petnej gamie funkcji bezpieczenstwa. Wybierz rozwigzanie
odporne na oprogramowanie ransomware i 0siggnij cyberodpornosc.

> Niewykonywalne pliki w kopii: Xopero ONE kompresuje i szyfruje
dane, a tym samym sg one przechowywane na storage'u w formie
niewykonywalnej. Oznacza to, ze nawet jesli ransomware trafi w pliki
znajdujace sie w kopii zapasowej, dane te nie bedg mogty zostac
wykonane w pamieci masowej, a ransomware nie rozprzestrzeni sie na
storage'u.

> Immutable storage: skorzystaj z technologii WORM-compliant storage,
ktéra zapisuje kazdy plik tylko raz i odczytuje go wiele razy. Zapobiega to
modyfikowaniu lub usuwaniu danych i czyni je odpornymi na
ransomware.

> Multi-storage system i replikacja: w Xopero ONE mozesz dodac
dowolng ilo$¢ magazyndw danych - chmurowych i lokalnych, a dzieki
planom replikacji stworzy¢ natywne kopie w niezaleznych magazynach.
Dzieki temu z fatwoscig zrealizujesz regute backupu 3-2-1,
a w przypadku awarii lub ataku na jeden z magazynéw, przywrdcisz
aktualng kopie z kolejnego.

> Ograniczony dostep do danych uwierzytelniajgcych magazynu:
dane uwierzytelniajgce do magazynu danych sg wysytane agentowi
backupu tylko w momencie wykonywania kopii zapasowej. Oznacza to,
ze nawet jesli maszyna zrédtowa zostanie zainfekowana
oprogramowaniem ransomware, przestepcy nie bede mieli mozliwosci
uzyskania dostepu do storage'u.

> Backup-as-a-Service: korzystaj z Xopero ONE w modelu
subskrypcyjnym, aby natychmiast zabezpieczy¢ dane, bez koniecznosci
instalagji ustugi. Bedzie ona przechowywana w georedudantnym Data
Center spefniajgcym najwyzsze wymogi prawne i gwarantujgcym
dostepnos¢ na poziomie 99,99%. Pozostaw utrzymanie
i bezpieczenstwo infrastruktury w rekach profesjonalistéw, a tym samym
ogranicz wtasng odpowiedzialnos¢ i ryzyko utraty danych.
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O nas

Sprawdzony program do backupu
danych? Xopero Software to
najwiekszy producent rozwigzan do
backupu i przywracania danych w
Polsce i jeden z najwiekszych w
Europie.

Firma dziata na rynku od 2009 roku
oferujac klientom biznesowym
zaréwno rozwigzania lokalne, jak i
cloud backup. W 2017 r. producent
nawigzat wspotprace z firmg ESET.

Co to dokfadnie oznacza? Backup
danych od Xopero jest jedynym
rozwigzaniem do kopii zapasowych i
disaster recovery w ramach
inicjatywy ESET Technology Alliance.

Xopero zaufaty marki takie jak T-
Mobile, Orange, Asseco, Subway czy
Roleski.

Kontakt

Xopero Software
Dziat Sprzedazy

%, +48 9574020 40
@ sales@xopero.com


mailto:sales@xopero.com

> Disaster Recovery dla zachowania ciggtosci biznesu: uzyskaj
btyskawiczny dostep do danych korzystajac z granularnego odtwarzania,
przywracania catego urzadzenia, natychmiastowego uruchomienia
maszyny wirtualnej bezposrednio z kopii lub migracji do innego
Srodowiska. Wykorzystaj test restore do zmierzenia czaséw RTO i PO
i stwdrz plan zachowania ciggtosci biznesowej (ang. Business Continuity
Plan, BCP), ktdry jest niezbedny w przypadku ataku ransomware.

Oprogramowane klasy
enterprise

TAK, CHCE 30-DNIOWY TRIAL
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