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Backup&Recovery

Xopero ONE
Backup&Recovery

Portfolio

Kompleksowe oprogramowanie
do backupu danych All-in-ONE

- niezawodny backup Srodowisk
fizycznych, wirtualnych i aplikacji
Saas.

Automatyczne kopie zapasowe,
kompatybilno$¢ z dowolnym
magazynem, tatwa replikacja,
ochrona przed ransomware,
natychmiastowe przywracanie

i zaawansowane technologie
Disaster Recovery. Wyeliminuj
ryzyko utraty danych.



https://xopero.com/pl

Multi-storage
system

Xopero Cloud, AWS Storage, Wasabi Cloud,
Backblaze B2, Google Cloud Storage, Azure
Blob Storage i inne chmury kompatybilne

z S3, a takze lokalne zasoby dyskowe,
udziaty sieciowe SMB, NFS, CIFS, srodowiska
hybrydowe lub multi-cloud - przechowu;j
dane tam, gdzie chcesz, nawet w kilku
lokalizacjach.

KAZDA PLATFORMA

Rozwigzanie
On-Prem lub Saa$S

Wybierz deployment na wiasnej
infrastrukturze - Windows, Mac OS i Linux
lub zainstaluj ustuge zarzadzania i agenta
w Srodowisku kontenerowym na dowolnym
serwerze NAS lub w chmurze. A jesli nie
chcesz nic instalowat, skorzystaj z Xopero
ONE w modelu SaaSs i natychmiast zacznij
zabezpieczac dane.
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Dowolna
konfiguracja backupu

Policy-based backup

Dane i urzadzenia, storage, typy kopii
zapasowych, harmonogram

i ustawienia zaawansowane - tatwo
dostosuj polityke tworzenia kopii
zapasowych, aby chroni¢ wiele, a nawet
nieograniczong liczbe urzadzen.

Ustaw tyle plandw, ile potrzebujesz,
aby spetni¢ zatozenia Twojej organizacji
i wymagania prawne.

Zaawansowane schematy backupu

Ustaw schemat tworzenia kopii
zapasowych, ktéry odpowiada
wielkosci, polityce i strategii Twojej
firmy i infrastruktury. Oferujemy
szeroki zakres mozliwosci - od prostych
do najbardziej zaawansowanych.
Podstawowy, Niestandardowy,
Grandfather-Father-Son (GFS) i Forever
Incremental - wybierz swaj.

Kompresja backupu na Zrédle

Wybierz preferowany algorytm

i poziom kompresji. Zapewnij szybsze
tworzenie kopii zapasowych, mniejszy
transfer i wykorzystanie sieci. Zmniejsz
zajeto$¢ magazynu bez wplywu

na zgodnos¢ danych w catej
organizacji. Uzyskaj kompresje do 60%
- jedna z najwyzszych na rynku.

Globalna deduplikacja na zrédle

Najbardziej wydajna metoda
deduplikacji, ktéra sprawdza i eliminuje
te same bloki w kopii zapasowej

na wszystkich Zrodtach i zestawach
danych w organizacji, aby wykonywac
mniejsze i szybsze kopie zapasowe
tylko unikalnych danych, a takze
zmniejszy¢ wykorzystanie
przepustowosci i zuzycie miejsca

na magazynie.

Replikacja miedzy wszystkimi
rodzajami magazynéw

Ustaw plan replikacji i przechowu;j
natywne kopie na kilku niezaleznych
magazynach (chmurowych i lokalnych)
bez koniecznosci wykonywania tego
samego backupu do réznych lokalizaciji.
Z tatwoscia realizuj regute backupu
3-2-1 i wyeliminuj vendor lock-in.

Elastyczne
przywracanie i DR

Any2Any Restore

Odtwarzaj dane miedzy réznymi
systemami (nawet o innych
parametrach) czy tenantami Microsoft
365. Przywracaj maile na komputer,
pliki z Windows do Linux, odpalaj
obrazy dysku w formie maszyny
wirtualnej i zyskaj btyskawiczny dostep
do danych. Prosta migracja? Juz tak!

Instant Disaster Recovery

Uzyskaj natychmiastowy dostep do
plikéw z obrazu dysku lub catej kopii,
przywracajac go w formacie VHD,
VHDX, VMDK i RAW i tworzgc maszyne
wirtualng bez potrzeby eksportu.
Btyskawicznie przywracaj sSrodowisko
produkcyjne, nawet w przypadku
awarii lub zaszyfrowania danych

i zachowaj ciggto$¢ dziatania biznesu.

Bare Metal Restore

Przywré¢ dane z kopii zapasowej i caty
system na to samo lub nowe
urzadzenie za pomocg specjalnie
spreparowanego pendrive'a. Nawet
zdalnie - wystarczy uzy¢ pendrive'a,
potaczyc sie z konsolg centralnego
zarzadzania i ustawi¢ zdalny BRM dla
wielu lokalizacji lub oddziatow firmy.

Granularne przywracanie

Przegladaj i btyskawicznie przywracaj
wybrane pliki i dane z wykonanej kopii
obrazu, konkretne pliki i foldery z kopii
obrazu maszyny wirtualnej lub
pojedyncze foldery, pliki, wiadomosci
email i zatgczniki z backupu Microsoft
365 bez koniecznosci przywracania
catego sytemu lub aplikacji.

Przywracanie z konkretnego
momentu w czasie

Nie ograniczaj sie do ostatniej kopii.
Dzieki elastycznemu wersjonowaniu
i dlugoterminowej retencji mozesz
przywracac dane z konkretnego
momentu w czasie. Po prostu wybierz
konkretna kopie, ktéra chcesz
przywroci¢, okre$l miejsce docelowe
i zyskaj natychmiastowy dostep

do potrzebnych Ci danych.

Centralne
zarzadzanie

Webowa konsola centralnego
zarzadzania

Zarzadzaj backupem za pomocg
centralnej konsoli zarzgdzania i miej
do niej dostep w dowolnym miejscu
i czasie - bezposrednio z Twojej
przegladarki.

Multi-tenancy - dodawanie roél

i uprawnien

Dodawaj nowych uzytkownikow,
aby dzieli¢ obowigzki w zespole.
Dzieki mozliwosci przypisywania rél
i przyznawania lub limitowania
uprawnien, masz wieksza kontrole
nad dostepem i bezpieczenstwem
Twoich kopii.

tatwy monitoring i raportowanie

Monitoruj wszystkie dziatania
wykonywane w systemie dzieki
zadaniom, zaawansowanym logom,
powiadomieniom e-mail i Slack,
wizualnym statystykom i raportom.
Badz na biezaco, szybciej podejmuj
decyzje i reaguj natychmiastowo.
Dzieki raportom SLA sprawdzisz,
czy i w jakim procencie Twoje zasoby
byty zabezpieczane w wybranym
przedziale czasu.

Interfejs napedzany danymi

Precycyjnie zaprojektowane
dashboardy, statystyki, dziatania

w czasie rzeczywistym - potgcz tatwos¢
uzytkowania z efektywnym
zarzgdzaniem.

Zarzadzanie z poziomu planéw
i urzadzen

Zarzadzaj swoja politykg backupu
z poziomu urzadzen lub planéow

- w zaleznosci od Twoich potrzeb,
rozmiaréw infrastruktury IT czy
preferencji.

Sekcja Compliance

Wystarczy rzut oka, aby sprawdzi¢,

czy Twoje kopie spetniajg kryteria
bezpieczenstwa, bedace podstawg

dla licznych standardéw i certyfikacji.
Procent zasobdw z aktywnym
backupem, szyfrowaniem i wiele wiece;.



openg one

Xopero Unified Protection

ALL-in-ONE - rozwigzanie sprzetowe tgczace w sobie zalety
oprogramowania do backupu z macierzg dyskowa,
archiwizatorem oraz urzgdzeniem deduplikujgcym.
Gotowe do dziatania w kilka minut po wpieciu do sieci.

Zabezpieczane
Srodowiska
bez limitu licencji
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Nielimitowane licencje,
Miesieczne raporty,
Automatyczne aktualizacje,
Gwarancja NBD onsite,

Wsparcie techniczne,

Xopero Cloud Storage - na
potrzeby replikacji.

Model Plug & Play

Skon8gurowany backup appliance dostarczany w modelu Plug & Play, gotowy do pracy od
razu po wpieciu do sieci. Gwarancja wsparcia technicznego w jezyku polskim.

Elastyczna skalowalnosé

Zoptymalizowana skalowalno$¢ umozliwiajgca tatwa rozbudowe (lokalnie i w chmurze).
Dodawaj kolejne urzagdzenia XUP jako macierze dyskowe.

Hermetyczny system

Najwyzszy poziom ochrony przed wszelkiego rodzaju ztosliwym oprogramowaniem -
ochrona infrastruktury przed rozprzestrzenianiem sie zagrozen.

Oszczednos$¢ kosztoéw i czasu

Ochrona stacji roboczych i laptopoéw, serwerdw, maszyn wirtualnych oraz Microsoft 365
w jednej, centralnej konsoli do zarzadzania catym backupem.

Business Continuity i Disaster Recovery

Gotowy system BCDR do natychmiastowego przywracania krytycznych danych
oraz systemoéw, eliminacji przestojéw i zachowania ciggtosci dziatania organizacji.

Priorytet: Cyberbezpieczenstwo
Zaawansowane ustawienia szyfrowania, wtasny klucz, algorytm AES, dtugoterminowa

retencja, ograniczenia dostepu, bezpieczne Centrum Danych, zgodno$¢ z SOC 2 Type |I,
ISO27001, RODO i wiele wiecej.

Bezpieczenstwo XXL

Kopie petne, réznicowe i przyrostowe, schemat rotacji kopii GFS, ustawienia kompresji -
twodrz dowolne polityki backupu dla kazdej wielkosci i rodzaju infrastruktury IT.



Niezawodny backup endpointéw

Przypadkowy incydent, btad ludzki, uszkodzenie sprzetu,
cyberatak... wszystkie te sytuacje mogg sprawic, ze Ty i Twoi
pracownicy utracicie dostep do danych z urzadzen kohcowych

i efektéw swojej pracy. Nie zastanawiaj sie “co by byto, gdyby...”
- miej pewnos¢, ze Twoje dane sg chronione, dostepne i mozliwe
do przywré6cenia z dowolnego momentu w czasie.

Wspierane platformy

Windows OS:
7+

Mac OS:
10.13+

Linux OS:

Alpine: 3.10+, Debian: 9+,
Ubuntu: 16.04+, Fedora:
29+, centOS: 7+, RHEL: 6+,
openSUSE: 15+, SUSE
Enterprise Linux (SLES): 12
SP2+

Ransomware
protection

Security first

1SO 27001
SOC 2 Type Il

Proste zabezpieczenie nieograniczonej liczby urzadzen

Opcja masowego wdrozenia pozwoli Ci zainstalowa¢ agenta backupu na dziesigtkach
czy setkach urzadzen tak tatwo, jak zaledwie na kilku. W dodatku mozesz stworzy¢ dowolng
polityke backupu i zabezpieczy¢ nig wszystkie lub wybrane urzadzenia.

Kopia pliku oraz Smart Image Backup

Zaplanuj automatyczng kopie plikéw lub obrazu (petna, przyrostowa, réznicowa)
w zaleznosci od tego, czy chcesz chroni¢ wybrane dane, czy caty system. Skorzystaj
z filtrowania, aby mie¢ petng kontrole nad zawartoscig kopii.

Kopie petne, przyrostowe i r6znicowe

Tworz petne kopie wszystkich danych, a nastepnie uwzgledniaj tylko zmienione bloki
backupu plikowego i obrazu dysku, aby zmniejszy¢ rozmiar kopii i przyspieszy¢ jej
wykonywanie.

Application-aware backup

Tworz kopie zapasowe wybranych plikéw i folderéw lub catego obrazu dysku, nawet podczas
pracy na komputerze, zachowujac spéjnos¢ wszystkich danych w kopii.

Okno backupu

Okres$l sztywne ramy czasowe (dni i godziny), w ktérych bedzie sie wykonywata kopia
zapasowa, bez mozliwosci przekroczenia ustawionych ram. Daje to administratorom petna
kontrole nad przepustowoscig sieci i wydajnoscia.

Wytaczenie komputera po procesie backupu

W przypadku duzych kopii zapasowych mozesz ustawi¢ opcje automatycznego wytaczenia
urzadzenia po udanym procesie backupu, aby nie czeka¢ na jego zakoriczenie. Backup
wykona sie podczas Twojej nieobecnosci, a potem uruchomi sie polecenie wytaczajace
komputer.



Skuteczny backup serweréw

Serwery Twojej firmy przechowujg najcenniejsze dane

- zastanawiates sie jak dtugo Twéj biznes przetrwa w obliczu
braku dostepu do systemu i kluczowych danych? Zapomnij

o tym scenariuszu. Xopero ONE skutecznie zabezpieczy Twoje
Srodowisko fizyczne i zapewni ciggto$¢ dziatania biznesu.

Wspierane platformy

Windows:
2008 R2+

Urzadzenia NAS:
jako kontener.

Linux:

Alpine: 3.10+, Debian: 9+,
Ubuntu: 16.04+, Fedora:
29+, centOS: 7+, RHEL: 6+,
openSUSE: 15+, SUSE
Enterprise Linux (SLES):
12 SP2+

Ransomware
protection

AVIS
SUBWAY

DIEBOLD
NIXDORF

oooreco
POLAND

Kopia pliku oraz Smart Image Backup

Zaplanuj automatyczny backup plikéw lub obrazu dla serwerdw fizycznych z systemami
Windows i Linux oraz udziatéw sieciowych. Skorzystaj z filtrowania, aby mie¢ petng kontrole
nad zawartoscig kopii.

Kopie petne, przyrostowe i r6znicowe

Tworz petne kopie wszystkich danych, a nastepnie uwzgledniaj tylko zmienione bloki
backupu plikowego i obrazu dysku, aby zmniejszy¢ rozmiar kopii i przyspieszy¢ jej
wykonywanie.

Application-aware backup

Twoérz kopie zapasowe wybranych plikéw i folderéw lub catego obrazu dysku, nawet podczas
pracy na serwerze, zachowujgc spojnos¢ wszystkich danych w kopii.

Zabezpieczenie nieograniczonej liczby serweréw

Funkcja masowego wdrozenia, okno backupu, kopie przyrostowe i ré6znicowe, pomijanie
SWAPSw i pustych blokéw, globalna deduplikacja na zrédle oraz kompresja do 60%

- wszystko, aby z tatwoscig zabezpieczy¢ nawet najbardziej ztozong infrastrukture.
Natywny backup baz danych

Wykonuj natywne kopie zapasowe i przywracaj bazy danych MS SQL, MySQL, PostgreSQL,
Firebird i Oracle, aby skutecznie ochronic¢ najistotniejszg cze$¢ Twoich zasobéw biznesowych.

Pre/post-backup i post-snapshot skrypty

Uruchamiaj skrypty przed, w trakcie i po wykonaniu backupu, aby zachowa¢ petng kontrole
nad procesem tworzenia kopii bezpieczenstwa i dostosowa¢ go do swoich potrzeb.

Ransomware protection

Niewykonywalne pliki w kopii, immutable storage, replikacja - zabezpieczamy Cie nie tylko
przed skutkami ransomware, ale chronimy Twojg infrastrukture przed rozpowszechnieniem
sie zagrozenia.



Wydajny backup VMware

Ochrona srodowisk wirtualnych nie musi by¢ kosztowna lub
skomplikowana. Xopero ONE Backup & Recovery dla VMware
wyroéznia sie prostotg, ekonomicznoscia i niezawodnoscia,
skutecznie zabezpieczajgc nawet najbardziej wymagajace
srodowiska wirtualne i hybrydowe.

Wspierane platformy

VMware vSphere:
vSphere v6.7+

VMware ESXi:
ESXi v6.7+

Ransomware
protection

professional

PC

World

Bezagentowy backup VMware

Backup jednej lub wielu maszyn wirtualnych, w tym wszystkich danych z dysku i plikéw
konfiguracyjnych, bezposrednio z Twojego hosta ESXi/serwera vCenter bez koniecznosci
instalowania agenta na kazdej maszynie wirtualne;j.

Application-aware backup

Chron catg maszyne wirtualng utrzymujac sp6jno$¢ danych w kopii. Dzigki funkgji
application-aware Twoje kopie zapasowe zawierajg wszystkie dane, nawet te z dziatajgcych
aplikacji, a Ty zyskujesz gwarancje, ze kopia jest kompletna i spéjna.

LAN-free backup

Zmniejsz obcigzenie sieci produkcyjnej i przyspiesz tworzenie sie kopii zapasowej, dzieki
trybom przesytania danych LAN-free (HotAdd i SAN transport), bez koniecznosci dodatkowe;j
optymalizacji.

Szybkie kopie przyrostowe z VMware CBT

Dzieki VMware Changed Blocks Tracking (CBT) Xopero ONE pobiera do backupu tylko te
bloki danych, ktére ulegty zmianie od czasu wykonywania ostatniej kopii. Dzieki temu Twoje
kopie zapasowe sg szybkie i oszczedzajg przestrzen na storage'u.

Wiele opcji odzyskiwania

Zyskaj btyskawiczny dostep do danych korzystajac z granularnego odtwarzania,
przywracania catej maszyny, natychmiastowego uruchomienia maszyny wirtualnej
bezposrednio z kopii lub migracji do innego srodowiska wirtualnego.

Testowe przywracanie

Ustaw plan i harmonogram przywracania, aby automatycznie testowac odtwarzanie
najnowszej kopii catej maszyny lub uruchamianie VM bezposrednio z kopii zapasowe;j.
Btyskawicznie weryfikuj backup VMware z pomoca raportéw mailowych, precyzyjnie mierz
RTO i RPO i jeszcze lepiej zaplanuj strategie Disaster Recovery.



Efektywny backup Hyper-V

Zwieksz wydajnos¢, zmniejsz ryzyko utraty danych i zapewnij
kompleksowg ochrone swojego sSrodowiska wirtualnego,
niezaleznie od jego ztozonosci i wymagan. Xopero ONE

Backup & Recovery dla Hyper-V umozliwia elastyczne tworzenie
kopii zapasowych zgodne z najbardziej wymagajgcymi
potrzebami biznesowymi.

Wspierane platformy

Hyper-V:

Windows Server 2016+
Windows 10+

Opinie klientéw

Najbardziej podoba mi sie
fatwosc obstugi i
konfigurowania kopii
zapasowych, a takze fakt,
Ze oprogramowanie zawiera
wszystkie potrzebne funkcje
i dziata na wszystkich
popularnych systemach
operacyjnych.

tukasz D. IT Administrator
- ocena z serwisu Capterra

High
Performer

2022

< Capterra

Ransomware
protection

Bezagentowy backup Hyper-V

Tworz kopie zapasowe pojedynczych lub wielu maszyn Hyper-V, w tym wszystkich danych
na dysku i plikéw konfiguracyjnych bezposrednio z hosta/serwera Hyper-V, bez koniecznosci
instalowania agenta na kazdej maszynie wirtualne;j.

Application-aware backup

Zabezpiecz catg maszyne wirtualng i zachowaj sp6jnos¢ wszystkich danych. Dzieki ustudze
Volume Shadow Copy Service (VSS) Twoje kopie zapasowe bedg obejmowac wszystkie dane,
nawet te pochodzace z aktywnych aplikacji, gwarantujgc kompletnosc¢ i spdjnosé Twojej
kopii.

LAN-free backup

Twérz kopie zapasowe bez obcigzenia sieci lokalnej, dzieki czemu proces bedzie szybszy
bez dodatkowej optymalizacji.

Szybkie kopie przyrostowe z Hyper-V RCT

Dzieki technologii Hyper-V Resilient Change Tracking (RCT) Xopero ONE zapisuje jedynie
zmienione bloki danych od ostatniej kopii zapasowej, eliminujac koniecznos¢ backupowania
catej VM i oszczedzajac przestrzen na storage'u.

Zaawansowane schematy backupu

Ustaw schemat kopii zapasowych, ktéry odpowiada wielkoSci, polityce i strategii Twojej
8rmy i infrastruktury. Podstawowy, Niestandardowy, Grandfather-Father-Son (GFS) i Forever
Incremental - wybierz swo;.

Multi-storage system

Xopero Cloud, AWS Storage, Wasabi Cloud, Backblaze B2, Google Cloud Storage, Azure Blob
Storage oraz wszystkie chmury kompatybilne z S3 lub lokalne zasoby dyskowe, SMB, NFS,
CIFS, Srodowiska hybrydowe lub multi-cloud - przechowujdane tam, gdzie chcesz, nawet

w kilku lokalizacjach.



Backup Microsoft 365 zgodny
z regulacjami

Microsoft zaleca posiadanie zewnetrznego oprogramowania do
backupu pakietu M365 w celu realizacji zasad modelu
wspotdzielonej odpowiedzialnosci. Xopero ONE zapewnia
dostepnosc¢ danych aplikacji, dtugoterminowa retencje,
elastyczne i granularne przywracanie, Sciggajac z Ciebie
zdecydowang czes$¢ obowigzkéw w tym zakresie.

Shared Responsibility tatwa konfiguracja
M inOSOft zaleca Dodaj swojg organizacje Microsoft 365 (lub kilka) logujac sie do ustugi, skorzystaj
. . z predefiniowanego planu backupu danych M365 lub ustaw wtasny i ciesz sie
posiadanie AR .
automatycznymi kopiami zapasowymi.
zewnetrznego
oprogramowania Dedykowany dashboard Microsoft 365
do backupu
d h Szczegoty organizacji, chronione aplikacje, podsumowanie planéw, statystyki, event logi
anyc ° i wiecej... - wystarczy rzut oka na przejrzysty dashboard i jeste$ na biezaco z ochrong

swojego pakietu M365.

. Nielimitowana retencja
Xopero zabezpieczy

Twoje dane: Zapomnij o domysInej, krétkoterminowej retencji w aplikacjach M365. Okresl ja w liczbie
kopii, w czasie, lub przechowuj kopie w nieskoriczonos$¢, aby tatwo spetni¢ wymagania
prawne organizacji i modelu wspoétdzielonej odpowiedzialnosci.

Granularne przywracanie i tatwe wyszukiwanie danych w kopii
Odtwarzaj cate skrzynki pocztowe lub aplikacje albo skorzystaj z mozliwosci szybkiego
przywracania wybranych plikéw, folderéw, maili i dokumentéw - z dowolnego momentu

w czasie. Skorzystaj z filtrowania, aby tatwo wyszuka¢ dane do przywrdécenia.

-
* Cross-user recovery

Przywré¢ dane do oryginalnej lokalizacji lub na inne konto. Funkcjonalnos$¢ szczegéinie
przydatna w przypadku zmian organizacyjnych - zwtaszcza w momencie zwolnienia,
zatrudnienia czy awansu pracownika.

Ransomware protection

Q RantsoTware Niewykonywalne pliki w kopii, immutable storage, replikacja, ograniczony dostep do danych
rotection
P uwierzytelniajagcych magazynu - zabezpieczamy Cie nie tylko przed skutkami ransomware,

ale chronimy Twojg infrastrukture tez przed rozpowszechnieniem sie zagrozenia.



GitProtect.io - backup srodowisk
DevOps #1

Kod zZrédtowy i projekty IT to niezaprzeczalnie jedne

z najwazniejszych zasobéw w kazdym biznesie. Dlatego tez dane
przechowywane w GitHub, GitLab, Bitbucket i Jira, muszg by¢
odpowiednio zabezpieczone przed awaria, atakiem lub btedem
ludzkim. Nie bez powodu sami dostawcy ustug w chmurze, w tym
Microsoft, GitLab i Atlassian zalecajg posiadanie zewnetrznego
oprogramowania do backupu danych, jakim jest GitProtect.io.

@ .select -1

IR . scene ..ob jects. active
pcted™ + str{modifier_ob))

Zabezpieczane dane:

GitHub: repozytoria, LFS,
oraz metadane, m.in.: Wiki,
Issues, Issue comments,
Downloads, Deployment
keys, Pull requests, Pull
request comments,
Webhooks, Milestones,
Labels, Pipelines/Actions,
Tag, Releases, Collaborants,
Commits i wiele wiecej.

Bitbucket: repozytoria, LFS
oraz metadane, m.in.: Wiki,
Issues, Issue comments,
Downloads, Deployment
keys, Pull requests, Pull
request comments,
Webhooks, Pipelines/
Actions, Tag, Commits i
wiele wiecej.

GitLab: repozytoria, LFS
oraz metadane, m.in.: Wiki,
Issues, Issue comments,
Downloads, Deployment
keys, Pull requests, Pull
request comments,
Webhooks, Labels,
Milestones, Pipelines/
Actions, Tag, Releases,
Collaborants, Commits

i wiele wiecej.

Jira: Projects, Issues, Roles,
Workflow, Users,
Comments, Attachments,
Boards, Versions, Fields,
Votes, Audit logs i wiele
wiecej.

Automatyczny backup wszystkich danych

Chron swoje repozytoria GitHub/Bitbucket/GitLab i projekty Jira wraz z metadanymi,

aby upewni¢ sie, ze kopia zapasowa zawiera wszystkie dane utrzymujgc sp6jnos¢ kopii.
Wystarczy dodac swoje konto, aby natychmiast zabezpieczy¢ dane i na biezgco uwzgledniac
zachodzace zmiany, a nawet wigczy¢ backup w proces CI/CD.

Policy based backup

Wybierz repozytoria lub projekty oraz metadane do zabezpieczenia, skorzystaj

z darmowego storage’'u w chmurze lub dodaj wtasny, okresl harmonogram, typ kopii (petna,
przyrostowa, réznicowa) i ustaw retencje dla kazdego z nich. Skorzystaj z wielu
zaawansowanych ustawien planéw, aby stworzy¢ polityke backupu zgodng z zasadami
Twojej organizacji oraz wymogami prawnymi. Stwérz jedng lub wiele polityk, a w razie
potrzeby wyzwél kopie zapasowg w dowolnym momencie.

Funkcje bezpieczenstwa dla zgodnosci z SOC 2 oraz ISO27k

Skorzystaj z najwyzszych standardéw i funkcji bezpieczenstwa, w tym szyfrowania in-flight
i at-rest z wtasnym kluczem szyfrujgcym opartym o alorytm AES 256, zero-knowledge
encryption, nielimitowanej retencji, ochrony przed ransomware, wielopoziomowego
zarzadzania i wielu sposobéw przywracania danych, aby spetni¢ wymagania certyfikacji

i zatozenia Shared Responsibility Models.

Cross-recovery i inne opcje przywracania

Przywracaj dane na to samo lub nowe konto, nawet w ramach innej ustugi (np. z Bitbucket
do GitHub/GitLab i odwrotnie) lub na urzgdzenie lokalne. W przypadku odtwarzania Jiry
mozesz wykluczy¢ uzytkownikéw, aby oming¢ limity licencjonowania lub przywréci¢ dane
na darmowe konto. Dzieki naszym technologiom Disaster Recovery jeste$ gotéw na kazdy
mozliwy scenariusz.

Zarzadzanie uprawnieniami i prosty monitoring

Zarzadzaj backupem za pomocg webowej konsoli zarzgdzania, dodawaj kolejnych
administratoréw i przypisuj im uprawnienia, aby dzieli¢ odpowiedzialno$¢ w zespole.
Skonfiguruj powiadomienia e-mail i Slack i monitoruj logi, aby $ledzi¢ wszystkie dziatania
wykonywane w systemie.



Ransomware
Protection

Niewykonywalne pliki w kopii

Xopero ONE kompresuje i szyfruje dane, a tym samym sg one
przechowywane na storage'u w formie niewykonywalnej.
Oznacza to, ze nawet jesli ransomware trafi w pliki znajdujgce
sie w kopii zapasowej, dane te nie bedg mogty zosta¢
wykonane w pamieci masowej, a ransomware nie
rozprzestrzeni sie na storage'u.

Immutable storage

Skorzystaj z technologii WORM-compliant storage, ktora
zapisuje kazdy plik tylko raz i odczytuje go wiele razy.
Zapobiega to modyfikowaniu lub usuwaniu danych i czyni je
odpornymi na ransomware.

Multi-storage system i replikacja

W Xopero ONE mozesz dodac dowolng liczbe magazynow
danych - chmurowych i lokalnych, a dzieki planom replikacji
stworzy¢ natywne kopie w niezaleznych magazynach. Dzieki
temu z tatwoscig zrealizujesz regute backupu 3-2-1,

a w przypadku awarii lub ataku na jeden z magazynow,
przywrocisz aktualng kopie z kolejnego.

Ograniczony dostep do danych
uwierzytelniajagcych magazynu

Dane uwierzytelniajgce do magazynu sg wysytane agentowi
backupu tylko w momencie wykonywania kopii zapasowe;j.
Oznacza to, ze nawet jesli maszyna Zrédtowa zostanie
zainfekowana oprogramowaniem ransomware, przestepcy
nie bede mieli mozliwosci uzyskania dostepowe do storage'u.

Czy wiesz, ze...

Ransomware
atakuje w tym roku
co 11 sekund

Uwierzytelnianie z IdPs i SAML

Kontroluj procesy uwierzytelniania i autoryzacji dzieki
integracji z zewnetrznymi dostawcami toZsamoSci - AuthO,
Azure AD, Okta, CyberArk, Google, korzystajac ze standardu
SAML. Nowa ushtuga jest dostepna z poziomu Administratora
Systemu - stagd moZesz tatwo dodawa¢, mody8kowac

i usuwaé zewnetrznych dostawcéw toZsamoSci.

Disaster Recovery dla zachowania
ciggtosci biznesu

Uzyskaj btyskawiczny dostep do danych korzystajac

z granularnego odtwarzania, przywracania catej maszyny,
natychmiastowego uruchomienia maszyny wirtualnej
bezposrednio z kopii, migracji do innego Srodowiska i Forever
Incremental. Wykorzystaj test restore do zmierzenia czaséw
RTO i RPO i stwérz plan zachowania ciggtosci biznesowej
(ang. Business Continuity Plan, BCP), ktéry jest niezbedny

w przypadku ataku ransomware.

Zacznij 14-dniowy

. Testuj X ONE
darmowy okres trial SHETOREE

Porozmawiajmy
o backupie danych


https://xopero.com/pl/pobierz-xopero/?utm_source=web_PL&utm_medium=solution_sheet&utm_campaign=XONE
https://calendly.com/d/45d-c4v-qh6/xopero-one-backup-recovery-live-demo?utm_source=web_PL&utm_medium=solution_sheet&utm_campaign=XONE
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Z rozwigzan Xopero korzystajg
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Porozmawiajmy, o tym DrEs PO Py ' '
5 5 = . s Xopero Software & GitProtect.io
w jaki sposéb chronic
TWOje dane Tel.: +48 95 740 20 40
E-mail: sales@xopero.com
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