OPERO

WORKS, SO YOU CAN TOO!

Oprogramowanie klasy

korporacyjnej stworzone
z myslag o MSP

Nielimitowana ochrona srodowisk fizycznych
dla kazdego wymagajgcego biznesu.

SUPER SZYBKI BACKUP

Sprawnie zabezpiecz nieskonczong ilo$¢ urzadzen fizycznych - stacji roboczych,
laptopow i serwerdw. Stworz polityke backupu, ktéra zwiekszy wydajnosc
tworzenia kopii, ograniczy czas i zajetos¢ przestrzeni. Zabezpiecz swoje
Srodowisko fizyczne przed kazdym mozliwym btedem, atakiem lub katastrofa.

>

Ochrona bez limitu: zabezpiecz swoje stacje endpointy dziatajgce w
oparciu o system Windows, macOS i Linux oraz Windows Server,
Windows Server Essentials i Linux Server. Od pojedynczego, po
nieskonczong ilos¢ urzadzen.

Przechowuj kopie lokalnie lub w chmurze: zasoby lokalne, macierze
NAS, chmury prywatne/publiczne (w tym AWS i Azure) - przechowu;
kopie gdzie chcesz i nie inwestuj w dodatkowg infrastrukture IT.

Cross-platform backup agent: agent backupu moze by¢
zainstalowanych na wszystkich urzgdzeniach z systemem Windows,
Linux i macOS. Kontener w Dockerze pozwala na uruchomienie ustugi
na wiekszosci urzadzen NAS, czy bezposrednio w chmurze.

Policy-based backup: dowolne mozliwosci konfigurowania polityki kopii
zapasowych - wybierz typ backupu, dane i urzgdzenia do
zabezpieczenia, harmonogram oraz skorzystaj z wielu innych
zaawansowanych opdji.

Smart Image Backup: szybki backup catego urzadzenia - wszystkich
dyskoéw i partycji z systemem, zainstalowanymi aplikacjami,
ustawieniami, ustugami i danymi. Umozliwia najszybsze odtwarzanie
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XOPERO
ZABEZPIECZA

Stacje robocze i laptopy:
Windows PC,

MacOSs,

Linux.

Serwery:

Windows Server,

Windows Server Essentials,
Linux Server.

Microsoft 365:
Outlook,
OneDrive,
Contacts,
Calendar,
Exchange online....

...l znacznie wiece;j.


https://xopero.com

catych systemodw i aplikacji.

Backup plikowy: tworz kopie wszystkich lub wybranych plikow

i folderéw z Twojego urzgdzenia lub wyklucz dane do zabezpieczenia.
Mozesz filtrowac po nazwie, sciezce, rozszerzeniu, zmiennej systemowe;j
czy atrybutach.

BACKUP MICROSOFT 365

Kompletna ochrona danych Twojego pakietu Microsoft 365 w kilku krokach

- lokalnie lub w chmurze. Nie stra¢ dostepu do swoich danych, nawet gdy
przypadkowo (lub celowo) zostang usuniete z aplikacji Office 365. Z granularnym
odtwarzaniem i nieograniczonymi mozliwosciami ustawien retencji odzyskasz
konkretne lub wszystkie dane z dowolnego momentu w czasie.

>

Kopie w chmurze lub srodowisku lokalnym: przechowuj kopie
lokalnie, w chmurze - m.in. w AWS i Azure, w kilku lokalizacjach. Zrealizuj
regute backupu 3-2-1 i miej pewnos$¢, ze Twoje dane sg bezpieczne

i mozliwe do przywrdcenia w dowolnym momencie.

Predefiniowane lub wtasne plany backupu: wybierz predefiniowane,
uniwersalne plany backupu lub stwoérz wiasne, zgodne z Twojg strategia.
W kilku krokach, automatycznie zabezpiecz wszystkie dane w ramach
pakietu Office 365.

Proste ale zaawansowane wyszukiwanie: skorzystaj z wyczerpujacej
ilosci filtrow, aby w razie potrzeby odnalez¢ interesujgce Cie dane. Podaj
takie kryteria jak m.in. nazwa folderu, data, tytut maila czy nazwa
uzytkownika.

Centralne, przyjazne zarzadzanie: szybko i sprawnie zarzadzaj
kopiami zapasowymi i przywracaj potrzebne Ci dane z najbardziej
intuicyjnym panelem zarzgdzania na rynku. Miej dostep kiedy chcesz,
skad chcesz. Bez zadnej instaladji.

Nielimitowane przechowywanie danych: przechowuj swoje dane tak
dtugo, jak tego potrzebujesz - nawet, gdy zostang juz usuniete
z Twojego pakietu Office 365. Skorzystaj z zaawansowanych ustawien

retencji i dostosuj je do swoich potrzeb.

Zgodnos$¢ z wymogami prawnymi: przechowuj swoje dane tak dtugo,
jak wymagaja tego przepisy ochrony danych, RODO, regulacje branzowe,
czy nawet “shared responsibility model”, w oparciu o ktéry funkcjonuja
ustugi Microsoft.
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.Szybko i sprawnie
zarzadzaj kopiami
zapasowymi

i przywracaj
potrzebne Ci dane
z najbardzie;
intuicyjnym panelem
zarzadzania na
rynku.”



EFEKTYWNOSC BACKUPU

Wykorzystaj szerokg game funkcjonalnosci, ktére pozwolg Ci na dowolng
konfiguracje polityki backupu, przyspieszg tworzenie kopii zapasowych oraz
ograniczg zuzycie przestrzeni. Skorzystaj z opcji tatwego zabezpieczenia
nielimitowanej ilosci komputerdw i serwerdw.

>

Plan-based backup: wybierz dane i urzadzenia, ktére chcesz
zabezpieczy¢, typ backupu, storage i harmonogram wykonywania kopii.
Szybko zabezpiecz calg fizyczng infrastrukture - przypisz wiele urzagdzen
do jednego planu albo wiele plandw do jednego urzadzenia.

Zaawansowane ustawienia planéw: okno backupu, wersjonowanie,
schematy retencji, kompresja, szyfrowanie, backup na zagdanie i wiele
wiecej - tworz takie plany backupu, ktére najlepiej odpowiadajg na Twoje
potrzeby. Dzieki nieograniczonym mozliwosciom konfiguragji
zabezpieczysz kazda, nawet najbardziej wymagajaca fizyczng
infrastrukture IT.

Ustaw raz i zapomnij: ustaw plan backupu i harmonogram wyzwalania
automatycznych kopii zapasowych. Zréb to raz, a w razie potrzeby
przypisz do niego nowe urzadzenia.

Okno backupu: okresl sztywne ramy czasowe, w ktorych bedzie
wykonywat sie backup i ktére nie mogg zostac przekroczone. Miej petng
kontrole nad przepustowoscig sieci i efektywnoscig procesu tworzenia
kopii - mozesz ustawi¢ okno poza godzinami pracy.

Klonowanie planu: potrzebujesz zmodyfikowac¢ plan backupu dla
nowego komputera, serwera lub grupy urzagdzen? Skopiuj plan,
wprowadz zmiany i przypisz do nowego sprzetu.

Ustawienia kompresji: wybierz preferowany algorytm i poziom
kompresji. Zachowaj bazowg jako$¢ danych i jeszcze lepiej zarzgdzaj
poziomem wykorzystania zasobow dyskowych.

Elastyczne wersjonowanie i retencja: przechowuj wszystkie wersje
lub okresl liczbe kopii i czas ich przechowywania - zaréwno kopii petnej,
roznicowej, jak i przyrostowe]. Dostosuj schemat retencji do swojej
polityki i efektywnie zarzadzaj zasobami dyskowymi.

Zaawansowane ustawienia retencji: Ustaw schemat rotacji kopii,
ktéry najlepiej odpowiada wielkosci Twojej fizycznej infrastruktury,
strategii i polityce bezpieczenstwa. Skorzystaj z szerokiej gamy
mozliwosci - od najprostszych do zaawansowanych schematéw. FIFO,
GFS, Forever Incremental - wybierz swdj

Grandfather-Father-Son: schemat ten pozwala przechowywac dane
dtugoterminowo, a jednoczesnie zagwarantowac przechowywanie matej
ilosci wersji, efektywne wykorzystanie przestrzeni na magazynie i szybkie
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Twoje potrzeby.”



przywracanie.

> Forever Incremental: schemat ten zaktada, ze zawsze wykonywana jest
kopia przyrostowa, za wyjatkiem pierwszej - petnej. Gwarantuje to
ekspresowe wykonywanie backupu, efektywne wykorzystanie
przestrzeni na magazynie oraz lepszg przepustowosc¢ sieci.

>  First In, First Out: najprostszy ze schematéw dedykowany do
krétkoterminowego przechowywania danych, w ktérym stare kopie
zastepowane sg nowszymi.

> Skrypty pre/post/post snapshot: system umozliwia wykonanie skryptu
lub polecenia wskazanego przez uzytkownika przed lub po wykonaniu
zadania, a takze tuz po zakonczeniu wykonywania migawki. Zyskaj
szeroki zakres kontroli nad zachowaniem systemu.

PRZYWRACANIE DANYCH | DISASTER RECOVERY

Najbardziej efektywne technologie Disaster Recovery w pakiecie - bez zadnych
dodatkowych kosztéw. Zabezpieczaj, a w razie potrzeby natychmiast przywracaj
dane, utrzymuj niski poziom RTO i nie obawiaj sie przerw w dostepnosci.

> Natychmiastowe odtwarzanie awaryjne: zyskaj btyskawiczny dostep
do plikéw lub catego Srodowiska backupu, nawet gdy dysk lub serwer
jest szyfrowany czy kompresowany. Stwérz maszyne wirtualng
komputera lub serwera bezposrednio z kopii, bez potrzeby eksportu
i natychmiast wroc do pracy.

> Physical to Virtual (P2V): stworz maszyne wirtualng na bazie wczesniej
wykonanych kopii obrazu dysku lub serwera, ktora bedzie zawierata
wszystkie komponenty i dane fizycznego odpowiednika. Kontynuuj prace
juz w kilka minut po wystgpieniu awarii.

» Granularne odtwarzanie: btyskawicznie odtwarzaj tylko pojedyncze
pliki z okreslonego momentu w czasie z wykonanej wczesniej kopii
obrazu dysku lub serwera bez koniecznosci przywracania catego
systemul.

> Bare Metal Restore: gdy dojdzie do awarii serwera, wykorzystaj
aktualng wersje backupu obrazu i wykonaj bare-metal-restore by szybko
odtworzy¢ system i przywrocic¢ przerwane procesy biznesowe.

» Cross-platform recovery: przywrd¢ dane i caty system na to samo lub
inne urzadzenie - nawet takie, 0 zupetnie odmiennych parametrach.

> Wsparcie aplikacji SaaS: zapewnij ciggtos¢ swoich ustug Microsoft 365
- zabezpiecz dane lokalnie lub w chmurze, a w razie potrzeby przywracaj
konkretne wersje pojedynczych plikéw lub wszystkie dane organizacji.
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W IV kwartale 2019 roku
Sredni czas przestoju,
spowodowany atakiem
ransomware, wyniost
16,2 dnia.

- tak wynika z badan
przeprowadzonych przez
firme Coveware.

Sredni koszt przestoju
w firmie wynosi 5,600
USD za kazda minute...

- zdaniem firmy Gartner.

+Zyskaj
btyskawiczny
dostep do plikéw
lub catego
Srodowiska
backupu, nawet gdy
dysk jest szyfrowany
czy kompresowany.”



PRZYJAZNY INTERFACE #1

Zadbalismy o uzytecznos¢ naszego rozwigzania, abys mégt z tatwoscig korzystac

nawet z najbardziej zaawansowanych funkcjonalnosci. Ciezko ubrac w stowa, jak

bardzo przyjazna i intuicyjna jest nasza konsola, ale obiecujemy, ze jak juz jg

zobaczysz, nie spojrzysz na zadng inng. To bedzie przyjazn od pierwszego

wejrzenia.

>

Dashboard urzadzen: zdrowie urzadzenia, plany backupu, akcje

W Czasie rzeczywistym, zajetos¢ przestrzeni, powiadomienia, logi,
statystyki - dashboard urzadzen jest nasycony wizualizacjami danych,
ktére utatwia zarzadzanie i podejmowanie decyzji.

Dashboard Microsoft 365: informacje o organizacji, zabezpieczonych
aplikacjach, podsumowanie plandw, szczegdtowe informacje, logi

- zarzadzaj bezpieczenstwem Twojego pakietu Microsoft 365

w najprostszy i najbardziej intuicyjny sposoéb.

Uproszczony widok: graficzna alternatywa dla listy urzadzen
z przejrzystymi, obrazkowymi informacjami. “Zdrowie urzadzenia”, dane
systemowe, wykonane i przyszte projekty backupu - na wyciggniecie reki.

Zaawansowane wyszukiwanie urzgdzen: wyszukuj urzadzenia

z wykorzystaniem wyczerpujgcej ilosci filtréw - po nazwie, systemie
operacyjnym, statusie i dacie backupu, tagach, planach, ostrzezeniach,
adresach IP i wielu wiecej...

PROSTE ZARZADZANIE

Czym rézni sie zabezpieczenie jednego komputera lub serwera od ochrony
nielimitowanej ilosci urzgdzen? Niczym. Korzystanie z nawet najbardziej
zaawansowanych funkcjonalnosci jeszcze nigdy nie byto tak proste. Zwtaszcza,
gdy masz do nich dostep kiedykolwiek i gdziekolwiek chcesz.

Webowa konsola zarzgdzania: zarzadzaj politykg backupu w swoje]
przegladarce - miej dostep kiedy chcesz, gdziekolwiek jestes. Nie musisz
nic instalowac, aby natychmiast zarzgdzac bezpieczenstwem swoich
danych.

Mass deployment: sprawnie i automatycznie zainstaluj agenta backupu
na dziesigtkach lub tysigcach stacji roboczych, laptopdw i serwerdw.

Wielopoziomowe zarzgdzanie: tworz grupy urzadzen (np. wzgledem
dziatéw firmy - administracji, sprzedazy), aby zarzadzac ich planami
backupu tak tatwo, jak w przypadku jednego urzadzenia. Przyspiesz czas
wykonywania kopii, ogranicz przepustowosc¢ tgczy i efektywnie zarzgdzaj
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»Zarzadzaj polityka
backupu w swojej
przegladarce - miej
dostep kiedy
chcesz,
gdziekolwiek
jestes.”



dostepnoscig magazyndw.

» Zarzadzanie z poziomu planéw i urzgdzen: zarzadzaj swojg polityka
backupu z poziomu urzgdzen lub plandw - w zaleznosci od Twoich
potrzeb, rozmiardw fizycznej infrastruktury czy preferendji.

> Bezpieczny Manager Haset: przechowuj i zarzgdzaj swoimi hastami
(wewnetrznymi i zewnetrznymi) w jednym, bezpiecznym miejscu. Nie
musisz ich zapamietywac lub zapisywac - jezeli potrzebujesz ich uzy¢,
wystarczy, wybra¢ odpowiednie hasto z listy.

NIELIMITOWANA SKALOWALNOSC

Z tatwoscig dodaj kolejne endpointy i serwery do zabezpieczenia lub magazyny
danych, jezeli potrzebujesz wiecej przestrzeni - tak do nieskoriczonosci. Dzieki
elastycznemu licencjonowaniu, nasze rozwigzanie ro$nie wraz z Twoim biznesem
zapewniajgc funkcjonalnosci klasy korporacyjnej w rozsgdnych cenach.

> Rozwigzanie klasy korporacyjnej dla MSP: zarzadzaj kopiami
zapasowymi tysigca endpointdw i serwerdw tak fatwo, jak zaledwie
kilkoma. Nareszcie funkcjonalnosci klasy korporacyjnej sg dostepne
i przystepne dla kazdego biznesu - od jednoosobowej dziatalnosci, przez
sektor MSP po korporacje.

> Ochrona dowolnej infrastruktury IT: jak wyglagda Twoje $rodowisko IT?
Korzystasz z chmury, Srodowisk hybrydowych lub multi-cloud czy moze
preferujesz fizyczne serwery? Masz kilka geograficznych lokalizacji?
Pracownikow zdalnych? Pomozemy Ci fatwo zabezpieczy¢ nawet
najbardziej ztozony scenariusz.

> Elastyczna ochrona: chcesz zabezpieczy¢ nowy komputer z systemem
Windows, macOS czy Linux? A moze Windows Server, Windows Server
Essentials, Linux Server? Dodaj urzadzenie, przypisz je do istniejgcego
planu lub stwdrz nowy i okresl miejsce przechowywania kopii
- w chmurze lub lokalnie.

% Zarzadzanie grupami: stworz grupe urzadzen (np. dla konkretnych
dziatéw - sprzedazy, managementu), ktérej przypiszesz indywidualny
plan backupu lub kilka plandéw. Wykorzystaj te funkcjonalnos¢ w celu
optymalizacji wykonywania kopii zapasowych w firmie oraz fatwiejszego
zarzadzania i monitoringu wiekszej infrastruktury IT.

> Optymalizacja dla tysiecy urzgdzen: roztdz backup w czasie - ogranicz
ilos¢ urzadzen, ktére w jednym momencie uruchomia zadania backupu.

Okresl przedziat czasowy, w ktorym powinien rozpoczgc sie backup
wszystkich urzadzen, a system sam obliczy réwne odstepy czasu,
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Opinie klientéw

Po negatywnych
doswiadczeniach

z wezesniejszym systemem do
backupu zdecydowalismy sie
przej$¢ na Xopero. Za wyborem
przemawiat fakt, ze wdrozenie nie
wigzato sie dodatkowymi
nakfadami pieniedzy lub
modyfikacjg naszej struktury IT.
Dodatkowo centralne
zarzadzanie i automatyzacja
proceséw pozwolito zaoszczedzi¢
wiele czasu, ktéry wczesniej
poswiecalismy na zarzadzanie
polityka backupu.

- Mariusz Lutowski

Xopero sprawdzito sie

w 100 procentach i co
wazniejsze, rozwigzanie okazato
sie by¢ bezkonkurencyjne
cenowo. Oferowato réwniez
wszystkie wymagane
funkcjonalnosci, Swietnie
pracowat w srodowisku IT naszej
Agencji i gwarantowat
odpowiednie zabezpieczenie
danych z endpointéw.

- GWARANT Protection Agency



w ktérych nastepowac bedzie systematyczne uruchamianie zadan.
Minimalizuj obcigzenie sieci i magazynu danych oraz automatycznie
zarzadzaj duzg infrastrukturg IT.

BEZPIECZENSTWO DANYCH

Nie zapewniamy wytgcznie rozwigzania do backupu i disaster recovery. Nasza
technologia gwarantuje Ci bezpieczenstwo Twoich danych, ochrone przed
niepowotanym dostepem, ciggtos¢ dziatania biznesu i odpornos$¢ na skutki kazdej
mozliwej awarii.

>

Szyfrowany backup: Twoje dane sg przez nasz szyfrowane

z wykorzystaniem algorytmu AES - nawet gdy wpadng w niepowotane
rece, nikt nie bedzie w stanie ich odczyta¢. Dodatkowo, mozesz wybrac
poziom szyfrowania, aby wplyna¢ na czas wykonania kopii i poziom
obcigzenia urzadzenia.

Szyfrowanie in-flight: szyfrujemy Twoje dane w locie, jeszcze na
urzadzeniu - sg wiec zabezpieczone juz w momencie wysyfania, w trakcie
wykonywania kopii zapasowych oraz podczas spoczynku w
repozytorium, czyli w kazdym momencie.

Zero-knowledge encryption: Twoje urzadzenie nie posiada zadnych
informacji o kluczu szyfrujgcym - otrzymuje go z bezpiecznego
Managera Haset wytgcznie w momencie wykonywania backupu. Nie
wiemy, co znajduje sie w Twojej kopii zapasowej, tym bardziej nie dowie
sie tego nikt niepowotany. Tylko Ty mozesz odszyfrowac swoje dane.

Brak single point of failure: nasz panel umozliwia komunikacje miedzy
urzadzeniem a magazynem danych, ale nie bierze udziatu w samym
procesie backupu. Mozesz straci¢ dostep czy ustawienia, ale jezeli
posiadasz swoj klucz szyfrujacy mozesz odzyska¢ dane w kazdym
momencie, niezaleznie od sytuacji.

OPERO

WORKS, SO YOU CAN TOO!

Sprawdzony program do backupu danych? Xopero Software to najwiekszy producent
rozwigzan do backupu i przywracania danych w Polsce i jeden z najwiekszych w Europie.
Firma dziata na rynku od 2009 roku oferujac klientom biznesowym zaréwno rozwigzania
lokalne, jak i cloud backup. W 2017 r. producent nawigzat wspotprace z firmg ESET. Co to
doktadnie oznacza? Backup danych od Xopero jest jedynym rozwigzaniem do kopii
zapasowych i disaster recovery w ramach inicjatywy ESET Technology Alliance.

Xopero zaufaty marki takie jak T-Mobile, Orange, Asseco, Subway czy Roleski.
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