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XOPERO WHITEPAPER
Standardy bezpieczenstwa

Dzieki 256 bitowemu szyfrowaniu, serwerom w niezaleznych lokalizacjach oraz fizycznym zabezpieczeniom w centrach
danych, gwarantujemy naszym klientom bezpieczenstwo danych na najwyzszym poziomie.

O Backup danych
T

Wszystkie dane sg szyfrowanie za pomocg algorytmu AES 256 i dopiero tak przygotowany plik jest wysytany na
serwer. Dodatkowo transmisja danych odbywa sie za poSrednictwem protokotu HTTP, zabezpieczonego certy-

fikatem SSL. Dane, ktore trafiajg do chmury sg zapisywane w dwoch niezaleznych lokalizacjach, co gwarantuje, ze

nawet w przypadku awarii jednego z serwerow, bedg one zawsze dostepne.

AES 256 Aplikacja Aktowki - umozliwiajgca bezpieczng synchronizacje i udostepnianie danych - za pomocg automatycznie
certyfikat SSL

dwie lokalizacie generowanego klucza (ktory jest przechowywany na serwerach) szyfruje po stronie uzytkownika synchronizowane

Aktowka pliki, niezaleznie od wersji aplikacji z ktorej on korzysta (WEB, Desktop, Mobile).
forma rozproszona
weryfikacja poprawnosci Wszystkie pliki backupowane do chmury sg przechowywane w formie rozproszonej na jednym storage-u, czyli

pbez wydzielania przestrzeni na uzytkownika. Zawsze podczas przywracania nastepuje weryfikacja poprawnosci

danych. Co to oznacza? W trakcie wysyitki danych, po stronie klienta, liczona jest suma kontrolna CRC zaszyfro-
wanych danych; nastepnie podczas ich przywracania, program liczy sumy kontrolne sh1 dla kazdego bloku nieza-

szyfrowanych danych; w ostatnim etapie program weryfikuje oba wyniki.

@ Klucze szyfrujgce

Pliki uzytkownika sg caty czas zabezpieczane przed dostepem 0sob trzecich. Nasze produkty zapewniajg
najwyzszy poziom ochrony danych, dzieki wykorzystaniu algorytmu AES 256, transmisji danych poprzez
128-bitowy SSL oraz szyfrowania za pomocg klucza domysinego lub klucza nadawanego przez

uzytkownika systemu.
klucz domysmy

klucz uzytkownika Klucz domysiny jest generowany automatycznie podczas pierwszego uruchomienia aplikacji i nastepnie

szyfrowanie algorytmem AES 256 L , . . : s 5
pr ey N przechowywany na serwerach (nie jest wiec znany uzytkownikowi, co wyklucza mozliwosc jego utraty).
bezpleczna transmisja SSL

Klucz uzytkownika jest nadawany indywidualnie przez samego uzytkownika (nie jest przechowywany na serwe-
rach). Zapewnia on maksymalny poziom bezpieczenstwa danych, jednak w przypadku jego utraty, uzytkownik

traci mozliwosc odzyskania wczesnie| przestanych danych.

N
Bezpieczne centra danych

Dane wysytane do chmury trafiajg do jednego z naszych centrow danych w Polsce.

Cenlra aanyci walsee, Wspotpracujemy z Asseco Data Systems, polskim gigantem na rynku ustug IT. Centra Danych Asseco Data

USA 1 Niemczech
Systems w Szczecinie oraz todzi gwarantujg dwie lokalizacje serwerow, niezalezne tgcza operatorskie oraz

Najwyzszy poziom zabezpieczen.
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Dodatkowo jest prowadzony catodobowy monitoring oraz petna kontrola dostepu do pomieszczen. Ciggtosc

dziatania w przypadku wystgpienia awarii zasilania, zapewniajg dwie niezalezne linie energetyczne, generator

pradu i zasilacze awaryjne o duzej mocy, oraz systemy wczesnego wykrywania dymu i ognia oraz gaszenia

gazem technicznym.
Certyfikaty

® SO 9001:2008: certyfikacja ISO umozliwia ustawiczne doskonalenie systemow zarzgdzania jakoscig

| procesow w przedsiebiorstwie, zgodnie z wymogami i potrzebami klientow,

® AQAP 2110:2009: jest to rozszerzenie normy i jakosci serii ISO 9000, ktére okresla wymagania dla kontrak-

tow i dostaw dla wojska,

@ ISO/IEC 27001:2013: dowdd na spetnienie wymagan technicznych, personalnych i organizacyjnych w zakre-

Sie zarzgdzania bezpieczenstwem informadji,
PN-N 19001:2006 (WSK): potwierdza obrot wyrobami o znaczeniu strategicznym zwigzanymi z systemami

| projektami informatycznymi, utrzymaniem infrastruktury IT oraz ustugami obstugi centrum danych.

WebTrust: niezalezny, Swiatowy standard okres$lajgcy zbidr zasad i dobrych praktyk w zakresie

bezpieczenstwa w Internecie, zapewniajgc uzytkownikom najlepszg ochrone.

2 Ochrona danych osobowych

Ochrona danych osobowych jest dla nas bardzo wazna. W réoznych sytuacjach mozemy wystepowac zarowno

administrator danych osobowych lub podmiot przetwarzajgcy dane osobowe.

Aby zapewniC naszym klientom najwyzszy poziom ochrony wdrozyliSmy szereg narzedzi majgcych stuzycC ochro-
dane osobowe i dane wrazliwe

e — nie danych osobowych, w petni zgodny z wysokimi wymaganiami stawianymi przez rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

adyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) - czyli tzw. ,RODO".

D/ Obowigzki zwigzane z ochrong danych osobowych

Celem zachowania wysokich standardow ochrony danych osobowych wdrozyliSmy Polityke Ochrony Danych

Osobowych, jako nasz wewnetrzny dokument wyznaczajgcy zasady i procedury dziatania w zakresie danych
osobowych. Ponadto w przypadku gdy jakiekolwiek dane osobowe powierzane sg nam, lub to my powierzamy je

innym podmiotom, to dzieje sie to na mocy zawartych umow 0 powierzenie przetwarzania danych osobowych,
jasno wyznaczajgcych zasady, obowiagzki i zakres przetwarzania. W kazdym przypadku nasi kontrahenci moga

mieC pewnosS¢ - dane osobowe w naszej pieczy sg bezpieczne.
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JesteSmy jednym z najwiekszych producentow rozwigzan backupowych w Polsce, dostarczajgcym profesjonalne narzedzia do kompleksowego zabez-

pieczenia firmowych danych.

W naszej ofercie znajdujg sie rozwigzanie do backupu lokalnego, backupu do chmury, appliance backup, backup hybrydowy oraz disaster recovery
| business continuity. Nasze produkty umozliwiajg m.in. backup i przywracanie plikow, folderow, stacji roboczych (endpointow), baz danych, skrzynek

pocztowych, serwerow, lokalizacji sieciowych oraz srodowisk wirtualnych.

WsSrdd klientow znajdujg sie firmy z segmentu MSP, administracja publiczna, finanse i bankowosc¢, edukacja, medycyna, telekomunikacja oraz IT.




