BACKUP W CHMURZE
Fakty i mity

Przyjrzelismy sie 10 popularnym mitom
0 backupie w chmurze

- Czy jest sie czego obawiac?


https://xopero.com/pl/

WPROWADZENIE

Firmy coraz chetniej przenoszg swoje zasoby do
chmury, chociaz spora czes¢ przedsiebiorcéw ma
co do niej mieszane uczucia. Z badan Xopero
Software S.A wynika, ze 58,3% przedsiebiorcow
uwaza rozwigzania cloudowe za bezpieczne,

a 41,7% sposréd nich nie darzy chmury
zaufaniem.

Pomimo obaw rynek rozwigzan chmurowych
systematycznie rosnie. Wedtug IDC z rozwigzanh
cloud computingu korzysta juz 9 na 10 firm

- wsréd najbardziej popularnych nie sposéb
wymieni¢ poczty czy narzedzi do wspoétdzielenia
i przechowywania danych, ale przedsiebiorcy
powoli siegajg tez po bardziej zaawansowane
narzedzia. Do 2025 roku biznes umiesci

w chmurze 60% swoich danych.

Wedtug 92% firm chmura utatwia codzienng
prace. Cenig jg m.in. za automatyzacje wielu
procesow, dostepnosc oraz niskie koszty. Z drugiej
strony wzbudza wspomniang juz nieufnos¢

w kwestiach zwigzanych z bezpieczenstwem. Czy
stusznie? W tym dokumencie postaramy sie
skonfrontowad najczestsze mity naroste wokét
backupu w chmurze z racjonalnymi argumentami.
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Backup w chmurze jest mniej bezpieczny

Mit ten zakorzeniony jest w obawie przed przekazaniem istotnych
danych firmowych poza jej siedzibe. Gdzie trafig dane? Do chmury... czyli
dokad? Odpowiedz na to pytanie pozwoli bardzo szybko rozwia¢ wszelkie

obawy.

Dostawcy rozwigzan do backupu korzystaja z wyspecjalizowanych

i zaufanych centréw danych - to w nich przechowywane sg kopie
zapasowe klientéw. Centra zapewniajg ztozony i wysoki poziom
bezpieczenstwa potwierdzony stosownymi certyfikatami i weryfikowany
regularnymi audytami. To réwniez infrastruktura dostosowana do ciggte;
pracy urzadzen sieciowych oraz serwerdéw - odpowiednie wnetrza

i budynki, zapewniajgce state dostawy energii agregaty pragdotworcze,
procesy podtrzymywania zasilania (UPS), systemy klimatyzacji
zapewniajgce wiasciwg temperature, wilgotnos¢ oraz czystos¢ powietrza
w pomieszczeniach. Wszystko starannie zaprojektowane i utrzymywane
przez specjalistow. Wdrozenie takiego poziomu zabezpieczen

w pojedynczym przedsiebiorstwie jest nie tyle nieoptacalne, co wrecz
niemozliwe.

Mowigc juz o samym bezpieczenstwie rozwigzan Xopero, nie sposob nie
wspomnie¢, ze zanim dane trafig na serwer backupu w chmurze, a wiec
w momencie ich wysytania z wykorzystaniem 128-bitowego certyfikatu
SSL z komputera uzytkownika, sg szyfrowane algorytmem AES 256,
uznanym za niemozliwy do ztamania (korzystajg z niego m.in.: banki przy
realizacji transakcji ptatniczych oraz amerykanska National Security
Agency). Dane szyfrowane sg przy uzyciu klucza znanego klientowi lub
klucza domysinego (przechowywanego po stronie dostawcy rozwigzania
do backupu). Czysto teoretycznie - jezeli komus udatoby sie ztamac
zabezpieczenia i zdoby¢ dostep do serwera - dane bedg dla niego
bezuzyteczne. Proces deszyfryzacji zachodzi bowiem dopiero na
komputerze uzytkownika podczas przywracania danych.
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Podsumowanie

Wysokie standardy bezpieczenstwa, szyfrowanie danych, odpowiednia
infrastruktura, monitoring 24/7, zespoty specjalistéw, audyty
bezpieczehstwa i zgodnosci z normami oraz certyfikaty sprawiaja, ze
obawy o bezpieczenstwo danych firmowych przechowywanych w
chmurze sg nieuzasadnione.

Werdykt: MIT JEST NIEPRAWDZIWY.
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Xopero Cloud

BACKUP W CHMURZE DLA FIRM

Zabezpieczaj kompleksowo biznesowe dane,
komputery, bazy danych, serwery, maszyny wirtualne

Prosta konfiguracja

Instalujesz aplikacje
na urzadzeniach, ktére
chcesz chronic i ustawiasz
automatyczny backup online

Dashboard

Brak limitéw

Nielimitowana liczba
urzadzen i wielkos$¢ storage'u
- ograniczone wytacznie
Twoimi potrzebami..

Testuj za darmo

Niskie koszty

Nie musisz inwestowac
w drogg infrastrukture - réb
kopie zapasowe w chmurze
i 0szczedzaj.



https://xopero.com/pl/produkty/xopero-cloud/

Dane w chmurze sg mniej ,,dostepne”

Centra danych w ktérych przechowywane sg kopie zapasowe firmowych
danych klasyfikowane sg wedtug dostepnosci (TIER). Zwazywszy, ze
wyposazone sg w redundantne (nadmiarowe) serwerownie, systemy
zasilania i chtodzenia, zwielokrotnione potgczenia sieci szkieletowej czy
tacza internetowe do réznych operatoréw nie moze dziwic, ze
gwarantujg dostep do danych na poziomie 99,98% (TIER Il1) lub 99,99%
(TIER V). Czy dane mogg by¢ bardziej dostepne? Czy ich przechowywanie
w firmie moze da¢ nam wiekszg gwarancje i pewnosc¢?

Co w przypadku awarii lub okresowych prac konserwacyjnych? Jak
woéwczas wygladac bedzie dostepnos¢ naszych danych?

Kopie zapasowe przechowywane w centrum danych sg wielokrotnie
zduplikowane. Przechowywane sg nie tylko na kilku dyskach i w kilku
réznych maszynach, ale rowniez w wiecej niz jednej fizycznej lokalizacji.
Wiekszos$¢ centrow danych posiada kilka lokalizacji co dodatkowo
zabezpiecza dane przed r6znymi zdarzeniami losowymi, kleskami
zywiotowymi (jak powddz czy pozar), a takze chwilowymi awariami czy
pracami konserwacyjnymi. W przypadku ich wystgpienia w jednej
lokalizacji, klient zawsze moze pobrac¢ swoje dane z drugiej.

Podsumowanie

Redundantna infrastruktura, wielokrotna duplikacja danych i blisko
100% gwarancja dostepnosci danych moéwig same za siebie.

Werdykt: MIT JEST NIEPRAWDZIWY.
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Backup wykonuje sie wolno i dtugo...

Backup w chmurze wymaga stabilnych oraz szybkich taczy
internetowych. Szybkosc¢ jego wykonania zalezna jest od predkosci tacza
internetowego i cho¢ czasy wolnego internetu bezpowrotnie minety, to
prawda jest, ze wykonuje sie on nieco wolniej niz backup lokalny.
Przedsiebiorcy czesto obawiajg sie rowniez, ze tworzenie kopii
zapasowych wptynie na predkos¢ internetu - rozwigzanie Xopero Cloud
umozliwia takg konfiguracje wykonywania backupu, aby wykorzystywat
wytgcznie czes¢ t3cza, nie ograniczajgc tym samym przepustowosci.

Podsumowanie

Fakt, ze w internecie oglagdamy na co dzien seriale oraz filmy w jakosci
HD (w streamie) bez wieszania sie i buforowania (co nie tak znowu
dawno byto nie do pomyslenia) Swiadczy o tym, ze przesytanie danych za
posrednictwem internetu nie stanowi obecnie problemu. Dynamiczny
rozwoj tgczy internetowych, nowe technologie oraz rosngce standardy
telefonii komorkowej (np. 5G) sprawiaja, ze moze by¢ pod tym wzgledem
tylko lepiej. Warto mie¢ to na uwadze.

Werdykt: WRAZ Z UPLYWEM CZASU MIT TRACI NA
AKTUALNOSCI, CHOCIAZ NALEZY PRZYZNAC, ZE NADAL
TKWI W NIM ZIARNKO PRAWDY.
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...podobnie jest z odzyskiwaniem danych

Odzyskiwanie danych z backupu w chmurze, podobnie jak tworzenie
kopii zapasowej w tym ekosystemie wymaga stabilnych i szybkich tgczy
internetowych. Czas odzyskiwania zalezy jednak nie tylko od
przepustowosci internetu, ale réwniez od ilosci przywracanych danych.
Nie zawsze konieczne jest pobranie catej kopii backupu. Czesto utrata
danych oznacza przypadkowe wykasowanie pojedynczego pliku lub
folderu. W takich sytuacjach wystarczy pobrac z kopii zapasowej tylko
utracone elementy, co nawet w przypadku wolniejszej sieci firmowej,
nastgpi niemal natychmiastowo.

Podsumowanie

Postepujgce procesy deduplikacji i kompresji danych, dynamiczny rozwoj
taczy internetowych oraz mozliwos¢ szybkiego przywracania wytgcznie
wybranych plikéw i folderéw sprawia, ze "sita razenia" tego mitu staje sie
znikoma.

Werdykt: PODOBNIE JAK W PRZYPADKU WCZESNIEJSZEGO
MITU, TEN ROWNIEZ ZAWIERA ZALEDWIE ZALAZEK
PRAWDY, KTORY WRAZ Z PRZYSPIESZANIEM LACZY
INTERNETOWYCH NATURALNIE WYMIERA.
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Backup w chmurze jest drogi

Cena jaka ptaci sie za przestrzeh w chmurze jest wyzsza niz zakup
rownowaznego dysku - zgoda. Taka uproszczona kalkulacja nie
uwzglednia jednak kosztéw utrzymania lokalnej infrastruktury. Do
serwera backupu nalezatoby doliczy¢ koszty otoczenia fizycznego, czyli
pomieszczen, pradu czy dodatkowych zabezpieczen.

W przypadku rozwigzan chmurowych, w cenie otrzymujemy
wspomniane juz zabezpieczenia profesjonalnych centréw danych.
Redundantna infrastruktura, duplikacja danych, monitoring 24/7,
certyfikaty bezpieczenstwa, zabezpieczenie przed sytuacjami losowymi
i katastrofami - to wszystko otrzymujemy w pakiecie i unikamy kosztéw
wdrozenia tego typu ochrony wewnetrznie w organizacji.

Pamietajmy réwniez, ze korzystajgc z backupu w chmurze nie kupujemy
przestrzeni na wyrost - ptacimy tylko za realnie wykorzystane miejsce

i dopiero wraz ze wzrostem potrzeb mozemy zwiekszyc ilos¢ dostepnej
przestrzeni. Mozna powiedzie¢, ze cloud backup jest rozwigzaniem
“szytym na miare” kazdego biznesu.

Podsumowanie

Szersze spojrzenie na sprawe sprawia, ze w perspektywie czasu
rozwigzanie chmurowe okazuje sie korzystniejsze finansowo, zwtaszcza
uwzgledniajgc poziom zabezpieczen otrzymywany “w pakiecie”.

Werdykt: MIT JEST NIEPRAWDZIWY.
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Backup w chmurze jest mniej wydajny...

...niz jego lokalny odpowiednik

Backup w chmurze napedzany jest przez te samg technologie co
rozwigzanie lokalne. Réznica polega przede wszystkim na miejscu
przechowywania kopii zapasowych - lokalnie, w siedzibie firmy lub

w chmurze. Kazde z rozwigzan rozni sie nieco pod wzgledem
funkcjonalnosci, ale ciezko jednoznacznie stwierdzi¢, ktére z nich
sprawdzg sie lepiej. Wybdr ekosystemu backupu powinien by¢
poprzedzony analiza potrzeb i infrastruktury przedsiebiorstwa. Niemniej
jednak, niezaleznie od rodzaju backupu - w chmurze czy lokalnie - dane
sg zabezpieczone i mozliwe do odzyskania w kazdym momencie.

Podsumowanie

Skoro oba rodzaje backupéw réznig sie gtéwnie miejscem sktadowania
danych, kwestia wydajnosci jest mocno powigzana z potrzebami
i wewnetrznymi uwarunkowaniami firmy.

Werdykt: MIT JEST NIEPRAWDZIWY.
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Backup w chmurze jest skomplikowany
w zarzadzaniu...

...duzo bardziej niz jego lokalny odpowiednik

Oba rodzaje backupu - co juz ustaliliSmy - napedza ta sama technologia,
réwniez ta odpowiedzialna za zarzadzanie wykonywaniem kopii
zapasowych. W jednym i w drugim rozwigzaniu istnieje mozliwos¢
centralnego, zdalnego zarzadzania procesem tworzenia kopii zapasowe;.
W taki sam sposéb definiuje sie polityke tworzenia kopii bezpieczenstwa,
okresla dane i urzagdzenia do zabezpieczenia oraz harmonogram
wykonywania backupu.

Podsumowanie
Jezeli uswiadomimy sobie, ze podstawowg réznicg miedzy backupem
lokalnym, a kopig w chmurze jest miejsce przechowywania danych,

zrozumiemy, ze nie ma to wiekszego znaczenia dla funkcjonalnosci
rozwigzan - rowniez w aspekcie zarzgdzania.

Werdykt: MIT JEST NIEZGODNY Z PRAWDA.
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Antywirus uchroni mnie przed skutkami
ataku ransomware

- Antywirus i anty-malware to wystarczajgce zabezpieczenie przed
ransomware, wiec backup nie jest mi potrzebny. - Niestety nie do konca...
wielu przedsiebiorcéw jest przeswiadczonych, ze antywirus skutecznie
ochroni biznes przed atakiem ransomware. Co prawda producenci
programow anty-malware stale ulepszajg swoje produkty, ale
nieustannie tez mierzg sie z coraz to wiekszg pomystowoscig
przestepcow i nowymi sposobami infekowania firmowych systemow
komputerowych. To swego rodzaju nieustajgca wojna. Oczywiscie takie
rozwigzania to podstawa i Swietnie jesli je posiadasz, ale nawet z nimi
musisz liczy¢ sie z tym, ze mozesz pasc¢ ofiarg tej walki. Co wtedy zrobisz?
Jak widzisz, sam antywirus nie wystarczy. Przed skutkami atakéw ochroni
Cie backup. Zamiast ptaci¢ czesto horrendalnie wysoki okup, dzieki kopii
w chmurze przywrocisz zaszyfrowane przez przestepcéw dane
i...spokojnie wrécisz do swojej pracy. Antywirus i backup powinny by¢
wiec traktowane jako dwustopniowe zabezpieczenie Twoich danych
przed ransomware.

Podsumowanie

Przezorny zawsze ubezpieczony... dlatego lepiej jest chronic¢ dane
firmowe za podwdjng tarczg ztozong z oprogramowania antywirusowego
oraz backupu.

Werdykt: ZWOLENNICY POWIEDZENIA, ZE LEPIE) JEST
ZAPOBIEGAC NIZ LECZYC, POWINNI UZNAC TEN MIT ZA
NIEPRAWDZIWY.
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Cloud backup i cloud storage
to doktadnie to samo

Przechowywanie danych w chmurze, czyli cloud storage to nie to samo
co cloud backup, ktéry jest procesem tworzenia kopii bezpieczenstwa
danych firmowych by w wypadku awarii, ataku ransomware lub btedu
pracownika moc je szybko odzyskac z kopii zapasowej, zapewniajgc tym
samym ciggtos¢ dziatania firmy.

Cloud storage, ktérego popularnym przyktadem sg ustugi Dropbox czy
Google Drive, pozwala na przechowywanie kopii firmowych uméw, faktur
oraz dowolnych danych w chmurze. Nie zabezpiecza jednak firmowego
serwera i komputera wraz ze zgromadzonymi danymi przed awarig,
atakiem ransomware oraz btedem ludzkim.

Wykonujgc backup danych firmowych powstatg kopie bezpieczenstwa
przechowujemy na storage'u. Nie sg to jednak kopie wybranych plikow
czy dokumentow firmowych lecz specjalnie spreparowane pliki kopii
bezpieczenstwa, ktore sg zaszyfrowane, przechowywane w paczkach
danych w formie pofragmentowanej (chuncks), przez co pozostajg
Lhieczytelne” dla oséb trzecich. Backup w chmurze pozwala nam
wykonac nie tylko kopie wybranych plikéw, ale rowniez zabezpieczac cate
dyski lub wybrane ich partycje przy pomocy backupu obrazu. W sytuacji,
gdy dojdzie do uszkodzenia zbackupowanego dysku twardego w
firmowym komputerze, zgromadzone dane oraz aplikacje odtworzymy
z kopii bezpieczenstwa.

Podsumowanie

Powszechnie mylony ze sobg cloud storage i cloud backup to dwa
zupetnie odmienne pojecia. Przechowywanie danych w chmurze (cloud
storage) to nowoczesna i wygodna alternatywa dla dysku przenosnego
lub pendrive'a. Jednak jej utozsamianie z backupem danych w chmurze
oraz zabezpieczeniem danych firmowych przed niespodziewanymi
zdarzeniami jest olbrzymim naduzyciem.

Werdykt: MIT JEST WYSOCE NIEPRAWDZIWY.
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Wykonujac backup lokalnie,
nie ma potrzeby robi¢ kopii do chmury...

Dane firmowe chroni¢ mozna nie tylko lokalnie lub w chmurze.
Najskuteczniejszym sposobem ich ochrony jest potgczenie obu tych
rozwigzan w tzw. backup hybrydowy. Zyskuje sie woéwczas stabilnos¢
rozwigzan lokalnych z elastycznoscig chmury i 100% gwarancje
bezpieczenstwa danych.

Kopia przechowywana lokalnie pozwala na szybkie przywracanie
danych firmy w razie awarii czy ataku. Kopia w chmurze stanowi z kolei
doskonate zabezpieczenie na wypadek utraty backupu lokalnego

w wyniku katastrofy takiej jak chociazby pozar czy powddz.

Podsumowanie

Chcac spac spokojnie warto siegng¢ po backup hybrydowy, ktéry jest
spetnieniem ztotej reguty tworzenia kopii zapasowych. Zasada ,3-2-1"
wskazuje bowiem, ze dla zapewnienia bezpieczenstwa danych firma
powinna posiadac co najmniej 3 kopie zapasowe przechowywane w co
najmniej 2 roznych lokalizacjach z czego co najmniej jedna powinna
miescic sie poza siedzibg firmy. Redundantna infrastruktura centrum
danych i wielokrotna duplikacja danych sprawia, ze w chmurze kopie
zapasowe przechowywane sg na kilku dyskach, w kilku réznych
maszynach, a takze w wiecej niz jednej fizycznej lokalizacji, czyli w co
najmniej dwdch réznych centrach danych.

Werdykt: MIT MOZNA UZNAC ZA NIEPRAWDZIWY.
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