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Xopero — suwerenny' Xopero to w 100% europejski dostawca

profesjonalnych rozwigzan do backupu

eu ropejSki dOStawca i odzyskiwania danych po awarii.
rOZWiqzaﬁ do Wszystkie produkty rozwijamy

w Europie zgodnie z ISO/IEC 27001,

baCKu pu Z pelnym a dane klientéw przechowujemy
complia nce wytgcznie w certyfikowanych centrach

danych na terenie UE, co zapewnia
petng zgodnosc z regulacjami.
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SUWERENNOSC

Trzy filary suwerennosci
i zgodnosci z przepisami

Wylaczna jurysdykcja
i kapital UE

Tylko europejski kapitat

z wkasnym zespotem R&D,
QA oraz wsparciem
technicznym - brak wptywu
panstw trzecich.

Gwarancja europejskiej
rezydencji danych

Nowoczesne, certyfikowane
centra danych w Wielkiej
Brytanii, Francji, Niemczech,
Holandii i Wtoszech, oraz w
100% niezalezny storage

Pelna zgodnosé
zregulacjami

Dostawca z certyfikacjg 1ISO
27001 i SOC 2 Typu I,
rozwigzania wspierajgce
zgodnos¢ z RODO, NIS2,
DORA i krajowymi

REGULACJE

lokalny.

przepisami.

Kompleksowe pokrycie przepisdw prawa UE

REGULACJA

KLUCZOWE WYMOGI

ZGODNOSCE Z XOPERO

RODO

Ogolne rozporzadzenie
o ochronie danych
(RODO)

NIS2

Dyrektywa NIS2

DORA

Rozporzadzenie DORA
(Digital Operational
Resilience Act)

Jasno zdefiniowana rezydencja danych,

ochrona prywatnosci w fazie
projektowania, prawo do bycia
zapomnianym oraz ochrona przed
nieuprawnionym transferem do
panstw trzecich

Obowigzek zapewnienia
bezpieczenstwa taricucha dostaw,
zarzadzanie ciggtoscig dziatania,
reagowanie na incydenty oraz
integralnosc¢ kopii zapasowych dla
podmiotéw kluczowych i waznych

Rygorystyczne zarzadzanie ryzykiem
ICT, redundancja kopii zapasowych,
regularne testowanie oraz zdolnos¢
do szybkiego odzyskiwania danych
dla instytucji finansowych
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v 100% lokalizacja danych w UE

v Szyfrowanie Zero-Knowledge
- dostawcy magazynéw w chmurze
nie majg mozliwosci odczytania
danych klienta

v Bezpieczenstwo taficucha dostaw
dzieki w 100% europejskiemu R&D
i kodowi

v Krétki czas odzyskiwania (RTO)
dzieki technologii Instant Restore

v Niezmienne i zaszyfrowane
backupy, aby przetrwa¢ powazne
incydenty

v Redundantne, zréznicowane
magazyny na kopie

v Automatyczna weryfikacja kopii

v Szybkie, granularne odzyskiwanie
danych minimalizujgce przestoje
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ODPORNOSE

Autorskie rozwigzania
i najwyzsza
odpornos¢ operacyjna

Nowoczesny proces weryfikacji dostawcéw (vendor due
diligence) w coraz wiekszym stopniu skupia sie na
przejrzystosci operacyjnej oraz solidnej architekturze
bezpieczenstwa. Xopero odpowiada na te potrzeby

w nastepujacych kluczowych obszarach:

o1 W 100% wewnetrzny zespot
programistow (R&D) i testeréow (QA)
Zespot doswiadczonych specjalistéw Xopero odpowiada za
tworzenie, weryfikacje i testy autorskiego kodu zrodtowego.

Stosujemy zasady Security and Privacy by Design w mysl|
ISO/IEC 27001 oraz SOC 2 Typu Il.

02 Wielojezyczne wsparcie techniczne producenta

Bezposredni dostep do polskich technikéw, pracujacych
w lokalnej strefie czasowej we wspodtpracy z zespotem
R&D. Wsparcie bez agentow Al i bez outsourcingu do
panstw trzecich, co gwarantuje szybka sciezke eskalacji
i eksperckg wiedze.

03 Nowoczesne bezpieczenstwo
i cyfrowa odpornosé

Autorskie technologie SphereCyberX obejmujg niezmienne
kopie zapasowe, izolacje backupu (air-gap), szyfrowanie Zero-
Knowledge AES-256 na zrodle oraz automatyczng replikacje
kopii, zapewniajac skuteczng ochrone przed nowoczesnymi
cyberzagrozeniami i ciggtosc dziatania.

04 Pelnaizolacja klientow dla maksimum
bezpieczenstwa i wydajnosci w chmurze

Xopero, jako jeden z niewielu dostawcow rozwigzan
backupowych, w petni izoluje dane kazdego klienta w chmurze.
Eliminuje to ryzyko wycieku poswiadczen do innego klienta

i atakow cross-tenant, jednoczesnie zapewniajac stata,

wysokg wydajnosc.
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Backup&Recovery

OSWIADCZENIE

Oficjalne oswiadczenie
O suwerennosci
i zgodnosci z przepisami

Potwierdzamy, ze wszystkie rozwigzania Xopero sg w petni
projektowane, tworzone i utrzymywane na terytorium Unii Europejskiej,
aby wspierac klientéw w zapewnianiu zgodnosci z RODO, NIS2 oraz
DORA. Wszystkie opcje przechowywania kopii zapasowych w chmurze
sg zgodne z europejskimi nakazami lokalizacji danych (centra danych
w Wielkiej Brytanii, Francji, Niemczech, Holandii i Wtoszech). Xopero
dziata w oparciu o procedury bezpieczenstwa informacji
ISO/IEC 27001 oraz SOC 2 Typu Il.

ISO/IEC 27001 SOC2TYPUII RODO NIS2 DORA

DZIAL SPRZEDAZY v
- : >‘OPERO
Porozmawiajmy o ochronie danych Backup&Recovery

w Twojej organizacji

+48 95 740 20 40 sales@xopero.com xopero.com/pl
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