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Ws;aélna strategia
ochrony danych

R&zne rozwigzania dopasowane do Twojego Srodowiska

Xopero ONE Xopero Unified Protection
Oprogramowanie do centralnego Rozwigzanie all-in-ONE tgczace
zarzadzania backupem i odzyskiwaniem oprogramowanie Xopero ONE z macierzg
danych w catej infrastrukturze IT dyskowa, archiwizatorem i deduplikatorem
Xopero Sphere Recovery Drive GitProtect

Przenos$ne urzadzenie do backupu Oprogramowanie do zabezpieczania

i szybkiego przywracania systemow i odzyskiwania danych w Srodowiskach
ICS/QOT, takze bez dostepu do sieci DevOps, Microsoft 365 oraz Atlassian

XOPERO.COM/PL

x Disaster Recovery



Oprogramowanie

® Xopero ONE

Jedna platforma do ochrony
catej infrastruktury

Oprogramowanie do centralnego zarzgdzania
backupem i odzyskiwaniem danych ze Srodowisk
fizycznych, wirtualnych, hybrydowych oraz
chmurowych.

Zarzadzaj ochrong z jednego miejsca

Tworz polityki backupu, nadawaj uprawnienia i monitoruj zadania, raporty oraz stan ochrony
catej infrastruktury w jednej konsoli.

Przechowuj dane na witasnych zasadach

Przechowuj dane lokalnie, w chmurze lub w srodowisku hybrydowym. Replikuj kopie
miedzy lokalizacjami i realizuj zasadeg 3-2-1 bez uzalezniania ochrony od jednego magazynu
danych.

Realizuj dowolny scenariusz odzyskiwania

Przywré¢ wybrane dane lub caty system z kopii wykonanej w okreslonym momencie.
W razie powaznej awarii uruchom maszyne wirtualng bezposrednio z kopii albo odtworz
system na tym samym lub howym urzgdzeniu.

NAJLEPSZY WYBOR, GDY:

Twoja infrastruktura jest zr6znicowana, a backup i odzyskiwanie majg dziata¢ wedtug
wspolnych zasad.

CHRONIONE SRODOWISKA

g Endpointy % Serwery g Bazy danych VMW VMware == Hyper-V

0 Microsoft 365 ‘\ Atlassian I—9 DevOps m NAS
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Rozwigzanie sprzetowe

® Xopero Unified Protection

Kompletny system backupu
w jednym urzadzeniu

Urzgdzenie backupowe tgczgce Xopero ONE

z macierzg dyskowg, archiwizacjg i deduplikacja.
Sprzet i oprogramowanie tworzg skonfigurowany
system gotowy do wdrozenia.

> Nielimitowane licencje | Ltatwa rozbudowa storage'u | State wsparcie inzynieréw

Przyspiesz wdrozenie

Otrzymujesz system Plug & Play i nie musisz samodzielnie dobierac ani integrowac serwera,
pamigci masowej i oprogramowania do backupu.

Zachowaj ciggtosé backupu mimo awarii sprzetu

Macierz RAID, zdublowane interfejsy sieciowe i zapasowe zasilanie ograniczajg ryzyko
przestoju spowodowanego awarig pojedynczego komponentu.

Efektywniej wykorzystuj przestrzen magazynu

Kompresja do 60% i globalna deduplikacja na Zrodle ograniczajg zajeto$¢ magazynu oraz
wykorzystanie przepustowosci sieci.

NAJLEPSZY WYBOR, GDY:

Potrzebujesz kompletnej infrastruktury backupowej i jednego punktu wsparcia, w ktérym producent
bierze odpowiedzialnos¢ za caty system i nie odsyta Cie z problemem do dostawcéw poszczegdlnych
komponentow

WIELOWARSTWOWA OCHRONA PRZED RANSOMWARE
@ Air gap X Niezmienne kopie (WORM) (D Niewykonywalne pliki w kopii

%’]& Szyfrowanie AES z wiasnym kluczem
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ICS/OT

® Xopero Sphere Recovery Drive
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Ciggtos¢ dziatania zamknieta
W porecznym urzadzeniu

Przenosny dysk do backupu i natychmiastowego
przywracania systemow ICS/OT. Dziata bez internetu i sieci
LAN. Zabezpiecza odizolowane stacje robocze z szerokg
gama systemoéw operacyjnych, w tym Windows Embedded
lub Linux.

>!OPERO SPHERE

Rozpocznij przywracanie na miejscu

Przywroc system w kilka minut z bootowalnego nosnika bezposrednio przy chronionym
urzadzeniu. Lokalny personel moze dziata¢ od razu, bez dostepu do sieci i czekania na
centralny zespot IT.

Dziataj offline

Tworz i odzyskuj kopie w srodowiskach izolowanych lub objetych incydentem. Kopia
zapasowa przechowywana na urzgdzeniu pozostaje poza siecig, co utrudnia ransomware
uzyskanie dostepu do niej.

Odzyskaj system nawet po awarii sprzetu

Przywrdc¢ obraz dysku na urzgdzenie zrodtowe albo sprzet o innej konfiguraciji. Awaria
oryginalnego urzagdzenia nie musi blokowa¢ odzyskania systemu.

NAJLEPSZY WYBOR, GDY:

Chronisz systemy ICS/OT dziatajace w izolowanej sieci i potrzebujesz lokalnego backupu oraz
odzyskiwania (takze po awarii sprzetu) bez instalowania agenta w systemie operacyjnym.

> Sphere Drive jest czesScig ekosystemu Xopero. Mozesz przenosi¢ dane miedzy lokalizacjami
lub do centralnej konsoli Xopero One, zapewniajgc kompleksowg ochrone catego Srodowiska.

WYBRANE SEKTORY ZASTOSOWANIA
24 Przemyst ciezki {6} Produkcja /i\ Infrastruktura krytyczna 4 Energetyka

P .. . (g ] . . .
ol Transport O Administracja 9, Ochrona zdrowia z Biotechnologia
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DevOps i SaaS$

B GijtProtect

Ochrona kodu i catego
kontekstu pracy DevOps

Automatyczny backup i Disaster Recovery dla srodowisk
DevOps, Microsoft oraz Atlassian. Zabezpieczaj
repozytoria, metadane, konfiguracje, dane projektowe

i dokumentacje.

> Szyfrowanie AES z kluczem prywatnym | Nielimitowana retencja | Zarzadzanie wielopoziomowe

Ustaw raz, chron caty cykl zycia oprogramowania

Po jednorazowej konfiguracji backup dziata automatycznie wedtug ustalonych zasad i na
biezgco uwzglednia zachodzgce zmiany.

Szybciej wznow prace nad projektem

Po incydencie odzyskujesz kod, strukture i historie projektu. Zespot szybciej wraca do
pracy po btedzie ludzkim, awarii ustugi, cyberataku lub ransomware bez koniecznosci
recznego odtwarzania kontekstu projektu.

Decyduj o zakresie i miejscu odzyskiwania

Przywroc¢ wybrane dane, wersje z wybranego momentu lub cate srodowisko. Odzyskaj je
na tym samym lub nowym koncie, urzadzeniu lokalnym albo innej platformie.

NAJLEPSZY WYBOR, GDY:

Kod, metadane i dane projektowe stanowig czes¢ whasnosci intelektualnej organizacji, a ich
odzyskanie nie moze zaleze¢ wytacznie od dostawcy platformy.

DEVOPS C) citHub & GitLab B Bitbucket J Azure Devops

WSPOLPRACA © Jira &2 Confluence & Microsoft 365 B sharepoint
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Dlaczego Xopero?

B Potacz ochrong w jeden ekosystem

Produkty Xopero wspotpracujg ze sobg,
tworzac spodjny system ochrony danych.

Podsumowanie

Zyskaj wsparcie ekspertow

Specijalisci Xopero pomagajg w doborze
rozwigzania, migracji, wdrozeniu i utrzymaniu,
takze na miejscu u klienta.

B Uprosc¢ zarzadzanie backupem

Automatyzuj codzienne zadania i chron
kopie zapasowe przed wspoétczesnymi
zagrozeniami.

Postaw na potwierdzone bezpieczenstwo

Xopero posiada certyfikat ISO/IEC 27001
i pomyslnie przeszto niezalezny audyt SOC 2
Type Il.

B Wzmacniaj cyfrowa suwerennosé

Korzystaj z technologii rozwijanej w Polsce
od 2009 roku oraz wsparcia producenta,
ktory zna lokalne wymagania.

ZAUFALI NAM
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DZIAL SPRZEDAZY

Porozmawiajmy o ochronie danych

w Twojej organizacji

+48 95 740 20 40

{ KR BOGDANKA

sales@xopero.com

Usprawnij przygotowania do audytéw

Kontroluj dostep i dokumentuj dziatania
wymagane podczas audytow, m.in.
w kontekscie NIS2, DORA i RODO.
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