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in1 hour Xopero Unified Protection 07/22/028
in4 hours Xopero Unified Protection 07/22/025
in 12 howrs: Xopero Cloud Storage 07/22/025
in1day Xopero Cloud Storage 07/23/025

in1day AWS Storage 07/23/026
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Poland

Xopero Unified Protection
dla sektora obronnego

Zintegrowany system ochrony danych z funkcjami zachowania
ciggtosci dziatania i odzyskiwania po cyberincydencie (BCDR).
Stworzony z mysla o krytycznych infrastrukturach i sektorze
militarnym.
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Backup Model Backup Zabezpieczer]ie
Appliance Plug&Play odporny na ~ krytycznej
All-In-ONE ransomware infrastruktury IT
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Najwazniejsze
korzysci

Wielofunkcyjne rozwigzanie

W Xopero Unified Protection kopie sg kompresowane i szyfrowane, a na magazynie
zapisywane w formie niewykonywalnej. Oznacza to, ze nawet jesli ransomware trafi
w pliki znajdujgce sie w kopii zapasowej, dane te nie bedg mogty zosta¢ wykonane
W pamieci masowej, a ransomware nie rozprzestrzeni sie na magazynie.

Model Plug&play

W Xopero Unified Protection mozesz doda¢ dowolng ilos¢ magazynéw danych

- chmurowych, lokalnych, czy kolejnych urzadzen XUP, w tym w innej lokalizacji.
Zapewnij zgodnos¢ z wytycznymi dzieki georedundancji i replikacji do dowolnych
magazynéw. W przypadku awarii lub ataku na jeden z magazyndw, przywrocisz
aktualna kopie z kolejnego.

Ciggtos¢ dziatania i odzyskiwanie po awarii

Air gap backup to najbezpieczniejsza forma przechowywania danych, gdzie fizyczne
odciecie od sieci tworzy bariere niemozliwg do ztamania. To rozwigzanie zostato
zaprojektowane w celu neutralizacji zagrozen klasy APT czy wyrafinowanych atakéow
cybernetycznych na krytyczng infrastrukture.

Centralne zarzadzanie

Dane uwierzytelniajace sg wysytane agentowi tylko w momencie wykonywania kopii
zapasowej. Nawet jesli maszyna zrédtowa zostanie zainfekowana, przestepcy nie bede
mieli mozliwosci uzyskania dostepu do magazynu.

Sprawne dziatanie w sieciach DMZ

Xopero Unified Protection zapewnia maksymalne bezpieczeristwo danych poprzez
izolowanie ich w strefie zdemilitaryzowanej (DMZ) w modelu “air-gapped"”. Replikuj
dane do strefy replikacji fizycznie odcietej od sieci i niedostepnej dla ransomware
i innych zagrozen.

Zgodnos¢ z regulacjami prawnymi i standardami

Xopero Unified Protection zostato zaprojektowane z mys$lg o wymaganiach UE/US

i spetnia wymogi regulacyjne, takie jak NIS2, znowelizowana ustawa o Krajowym
Systemie Cyberbezpieczenstwa czy RODO. Firma posiada takze certyfikaty 1ISO 27001
oraz SOC 2 Type Il



>( XOPERO UNIFIED PROTECTION DLA SEKTORA OBRONNEGO

Cyberbezpieczenstwo
jako priorytet
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Szyfrowanie AES kluczem prywatnym, ktéry wykorzystywany jest wytgcznie na
czas wykonywania kopii i uniemozliwia jej odszyfrowanie osobom trzecim.

Xopero Zero Trust Approach - chroniony dostep do kopii i magazynoéw.
Eliminuje ryzyko nieautoryzowanego dostepu i eskalacji uprawnien.

Role-based access control, czyli mozliwo$¢ przypisywania rél
i nadawania uprawnien - petna kontrola i elastycznos¢ zarzadzania.

Nielimitowana retencja (dtugoterminowe przechowywanie kopii zapasowych,
mozliwos$¢ odtworzenia kopii z dowolnego momentu
w czasie, nawet sprzed lat).

Bezpieczna autoryzacja oraz manager haset ograniczajg ryzyko przejecia
dostepu do kopii czy magazynu.

Architektura No single point of failure minimalizuje ryzyko pojedynczego
punktu awarii.

Zabezpieczane Srodowiska
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Microsoft 365 Aplikacje DevOps
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Ransomware protection
- gotowe na kazdy scenariusz

Polska jest jednym z najczesciej atakowanych panistw w sieci.
W 2025 roku Wojska Obrony Cyberprzestrzeni odparty ponad 5 tysiecy
incydentéw w sieciach wojskowych.

Neutralizacja atakdw ransomware

W Xopero Unified Protection kopie sg kompresowane i szyfrowane, a na magazynie
zapisywane w formie niewykonywalnej. Oznacza to, ze nawet jesli ransomware trafi
w pliki znajdujgce sie w kopii zapasowej, dane te nie bedg mogty zosta¢ wykonane w
pamieci masowej, a ransomware nie rozprzestrzeni sie na magazynie.

Multi-storage, replikacja, skalowalnos¢

W Xopero Unified Protection mozesz doda¢ dowolng ilos¢ magazynéw danych

- chmurowych, lokalnych, czy kolejnych urzadzen XUP, w tym w innej lokalizacji.
Zapewnij zgodnos¢ z wytycznymi dzieki georedundancji i replikacji do dowolnych
magazynéw. W przypadku awarii lub ataku na jeden z magazynéw, przywrocisz
aktualna kopie z kolejnego.

Technologia Air Grap Backup

Air gap backup to najbezpieczniejsza forma przechowywania danych, gdzie fizyczne
odciecie od sieci tworzy bariere niemozliwg do ztamania. To rozwigzanie zostato
zaprojektowane w celu neutralizacji zagrozen klasy APT czy wyrafinowanych atakéw
cybernetycznych na krytyczng infrastrukture.

Chroniony dostep z Zero Trust Approach

Dane uwierzytelniajace sg wysytane agentowi tylko w momencie wykonywania kopii
zapasowej. Nawet jesli maszyna zrédtowa zostanie zainfekowana, przestepcy nie bede
mieli mozliwosci uzyskania dostepu do magazynu.

Zachowaj ciggtosc¢ dziatania operacyjnego
Wrd6¢ do dziatania po awarii lub ataku ransomware bez koniecznosci odbudowy od

zera.

e Odtwarzaj systemy i dane na inny sprzet i do innego srodowiska, takze zdalnie
w trybie Bare Metal, aby odzyska¢ sprawnos¢ mimo zmian w infrastrukturze.

o Przywracaj tylko potrzebne pliki i foldery, kiedy liczy sie czas i nie chcesz odzyskiwac
catej maszyny (z dowolnego momentu w czasie, nawet sprzed lat).

o Planuj testowe odtworzenia i otrzymuj raporty, zeby mie¢ dowdd odtwarzalnosci
i znac realny czas przywrécenia oraz dopuszczalng utrate danych (RTO/RPO).
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Pakiet dodatkowych
ustug

Asysta wdrozeniowa

Producent dostarczy urzadzenie i wdrozy je kompleksowo we wskazanym przez
Ciebie miejscu. Zapewni takze p6zniejsze wsparcie techniczne i obstuge w jezyku
polskim.

[
)
Dokumentacja powdrozeniowa

Po zakonczeniu wdrozenia otrzymasz skrécong dokumentacje na potrzeby audytéw
bezpieczenstwa oraz kontroli wewnetrzne;j.

Konsultacje techniczne

Po miesigcu produkcyjnej pracy systemu mozesz skorzysta¢ z darmowej konsultacji,
a specjalisci Xopero wyjasnig, jak optymalnie dopasowac system do potrzeb Twojej
organizacji.

)
Wymiana urzadzenia

Po utrzymaniu wsparcia technicznego przez 5 lat i przy jego odnowieniu na co
najmniej 1 rok, otrzymasz nowe urzadzenie z mozliwoscig zachowania poprzedniego.

[
)
Nielimitowane licencje

W cenie urzadzenia chronisz dowolng liczbe maszyn, bez licencjonowania per
komputer. Rozbudowujesz tylko storage i wydajnos¢, gdy tego potrzebujesz.

)
Automatyczne aktualizacje

Zawsze aktualne, automatycznie aktualizowane wersje oprogramowania bez
koniecznosci recznej instalacji.

)
Gwarancja NBD onsite

W przypadku awarii sprzetu zgtoszonej do wsparcia technicznego, technik
przeprowadza zdalng diagnostyke, a serwisant przyjezdza na miejsce w nastepnym
dniu roboczym z potrzebnymi czesciami i dokonuje naprawy.
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Xopero wzmachia
cybersuwerennosc Polski

Xopero Software S.A. to polski producent rozwigzan do ochrony danych

i cyberbezpieczefstwa oparty w 100% na rodzimym kapitale. Jako zaufany partner

instytucji panstwowych uczestniczy w krajowych i europejskich inicjatywach w zakresie

cyberbezpieczenstwa i suwerennosci cyfrowe;j.

PWCyber: Program Wspétpracy
w Cyberbezpieczenistwie realizowany
przez Ministra Cyfryzacji

Wspétpraca obejmuje udziat

w projektach i doradztwo w zakresie
analizy zagrozen, reagowania na
incydenty i zabezpieczen cyfrowych
wzmacniajacych odpornosé na
cyberzagrozenia.

Polski Klaster Cyberbezpieczeristwa
#CyberMadelnPoland

Xopero Software jest jednym ze
wspotwiascicieli klastra integrujgcego
przedsiebiorstwa z sektora prywatnego
z naukg, administracjg publiczng

i partnerami miedzynarodowymi.

Platforma ta tworzy warunki do
budowy bezpiecznej, suwerennej

i konkurencyjnej cyberprzestrzeni
opartej na polskich rozwigzaniach.

Dlaczego Xopero Software?

Program Partnerstwo dla
Cyberbezpieczenstwa NASK

Z inicjatywy NASK-PIB i Ministerstwa
Cyfryzacji skupia podmioty KSC w celu
rozwoju narzedzi i procedur
zwiekszajgcych bezpieczenstwo
strategicznych systeméw IT w Polsce.
Xopero Software wspétpracuje

z organizacjami biorgcymi udziat

W programie na rzecz wzmochnienia
infrastruktury ochrony danych dla
administracji publicznej i sektora
prywatnego RP.

European Cyber Security
Organisation (ECSO)

Xopero Software jest cztonkiem ECSO
- ponadnarodowej, organizacji, ktéra
dziata jako kluczowa platforma
wspotpracy miedzy sektorem
prywatnym a publicznym w celu
wzmocnienia cyberbezpieczeristwa
w Unii Europejskie;j.

* Polska firma, zaufany partner instytucji panstwowych.

* Aktywne wsparcie dla krajowych inicjatyw w zakresie

cyberbezpieczenstwa.

» Wspotpraca z kluczowymi podmiotami w celu wzmocnienia

odpornosci cyfrowej Polski.
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Unified Protection

Organizacje, ktore zadbaty
o bezpieczenstwo swoich danych
z Xopero Software
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Wiecej informacji na Xopero.com


https://xopero.com/pl/

